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Vorwort

Dieses Dokument beschreibt den Modularen Konnektor, der zur sicheren Anbindung
von Clientsystemen der Institutionen und Organisationen des Gesundheitswesens
an die Telematikinfrastruktur dient. Der Modulare Konnektor ist einerseits verant-
wortlich fur den Zugriff auf die in der Einsatzumgebung befindlichen Kartenterminals
sowie Karten und andererseits fir die Kommunikation mit den zentralen Diensten
der Telematikinfrastruktur und fachanwendungsspezifischen Diensten.

Was beinhaltet dieses Dokument

In diesem Bedienhandbuch ist die Einrichtung, Administration und Bedienung des
Modularen Konnektors beschrieben.

An wen ist diese Dokumentation gerichtet

Das Bedienhandbuch richtet sich an Administratoren und Benutzer des Modularen
Konnektors, die in folgenden Rollen auf das Gerat zugreifen:
= Arzt (Leistungserbringer)
Zugriffsberechtigte Person nach § 291a Abs. 4 SGB V, die Leistungen des
Gesundheitswesens flur Versicherte erbringt.
= Praxispersonal
Personen, die dezentrale Produkte der Telematikinfrastruktur, z.B. den
Modularen Konnektor, im personalbedienten Bereich nutzen.
= Administrator

Der Administrator ist fur die Einrichtung, Administrierung und Bedienung des
Modularen Konnektors zustandig. Die Rolle des Administrators kann auch vom
Leistungserbringer oder vom Dienstleister vor Ort erfillt werden.

= Dienstleister vor Ort (DVO)

Der DVO unterstitzt den Administrator beim Betrieb des Netzwerks mit den
darin befindlichen Komponenten.

secunet Version 1.03 13
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Erforderliches Vorwissen

Die Administration des Modularen Konnektors setzt Grundlagenwissen Uber IP-
Netzwerke und deren Konfiguration im Umfeld der Telematikinfrastruktur sowie tber
virtuelle private Netze voraus.

Konventionen

Das Bedienhandbuch verwendet folgende typographische Konventionen:
= Interaktive Elemente wie Schaltflachen werden gro3geschrieben.

= Eingaben in die Bedienoberflache und hervorgehobene Eigenbezeichnungen
werden kursiv dargestellt.

= Listenabsétze mit Aufzéhlungszeichen werden fur Informationen und
Aufzahlungen verwendet.

» Handlungsanweisungen werden mit Pfeilen dargestellt.

Sicherheitssymbole

Warnung

Dieses Symbol warnt vor mdglichen Sachschaden. Sachschaden kénnen
verursacht werden, wenn Sie diesen Sicherheitshinweis missachten.

Vorsicht

Dieses Symbol warnt vor méglichen Sicherheitsrisiken, z.B. durch eine
fehlerhafte Konfiguration.

Tipp

Dieses Symbol weist auf Tipps zur optimalen Nutzung sowie andere niitzliche
Informationen hin.
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Funktionsbeschreibung

1 Funktionsbeschreibung

1.1 Einsatzzweck

Der Modulare Konnektor dient dem sicheren Betrieb der IT-Systeme einer Praxis
oder Praxisgemeinschaft und der Anbindung an die Telematikinfrastruktur.

Dazu stellt der Modulare Konnektor folgende Funktionen zur Verfugung:

Anbindung an die Telematikinfrastruktur

Der Modulare Konnektor kann eine gesicherte VPN-Verbindung (Virtual Private
Network) zur zentralen Telematikinfrastruktur herstellen.

Schutz auf Transportebene

Der Modulare Konnektor kann sensible Daten zusatzlich auf Transportebene
schitzen (TLS).

Protokollierung

Der Modulare Konnektor protokolliert automatisch sicherheitsrelevante und
operative Ereignisse.

Anbindung an das Internet

Der Modulare Konnektor kann das lokale Netzwerk mit dem Sicheren Internet-
service (SIS) verbinden.

Firewall

Die am Modularen Konnektor angeschlossenen Clientsysteme und Karten-
terminals im lokalen Netzwerk werden vor unberechtigtem Zugriff aus dem
Internet geschitzt. Der Datenverkehr wird mithilfe eines Paketfilters Giberwacht.

Plattform fir die Ausfiihrung von Anwendungen (Fachmodule)

Der Modulare Konnektor kann zur Ausflihrung von Fachmodulen wie z.B. dem

Versichertenstammdatenmanagement (VSDM) genutzt werden und ermdglicht

die gesicherte Kommunikation zwischen Fachmodulen und Anwendungsdiensten
in der Telematikinfrastruktur.

Weitere Dienste im lokalen Netzwerk

Der Modulare Konnektor kann im lokalen Netzwerk einen NTP-, DHCP- und
DNS-Server bereitstellen.

secunet
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1.2

121

1.2.2

Sicherheitsfunktionen

Anbindung an die Telematikinfrastruktur

Die Verbindung mit der Telematikinfrastruktur (TI) nutzt den zentralen VPN-
Zugangsdienst. Der VPN-Tunnel, der vom Modularen Konnektor aufgebaut wird,
endet am VPN-Konzentrator, der als zentraler Verbindungspunkt des VPN-
Zugangsdienstes dient.

Die Verbindung wird wie folgt aufgebaut:

1. Vor dem Aufbau der VPN-Verbindung durch den Modularen Konnektor werden
die beiden Kommunikationsendpunkte authentisiert.

= Der VPN- Zugangsdienst tberpruft durch Kontrolle des Zertifikates des
Modularen Konnektors, ob dieser fur die Nutzung des VPN-Zugangsdienstes
freigeschaltet ist.

=  Der Modulare Konnektor Uberpruft das Zertifikat des VPN-Zugangs-
dienstes.

2. Nach erfolgreicher Authentifizierung wird die nachfolgende Kommunikation bis
zur Abmeldung mit einem Sitzungsschliissel gesichert.

Wenn vom anderen Kommunikationsendpunkt eine nicht erwartete
Authentisierungsmethode verwendet wird, schlagt die Authentisierung
beim Modularen Konnektor fehl. In diesem Fall wird die VPN-Verbindung
nicht aufgebaut.

Die Identifizierung gegenuber der Tl erfolgt mit Karten, die Uber die im lokalen
Netzwerk angeschlossenen Kartenterminals eingelesen werden:

=  Praxisausweis (Security Module Card, SMC-B)
=  Heilberufsausweis (HBA)

Authentisierung und Vertraulichkeit externer Verbindungen

Der Modulare Konnektor erfordert die Authentisierung aller externer Kommunikati-
onspartners (Tl und SIS) und authentifiziert sich selbst gegeniiber diesen Partnern.
Dies erfolgt auf der Basis von IPsec und mit Hilfe von Zertifikaten nach dem Stan-
dard X.509v3.

Nach erfolgtem Verbindungsaufbau authentisiert sich der Modulare Konnektor ge-
genuber den Diensten der Telematikinfrastruktur mittels Schliisselmaterial des Pra-
xisausweises. Auf Transportschicht kann mit Hilfe von Transport Layer Security/
Secure Socket Layer (TLS/SSL) die Integritat und Vertraulichkeit der Gbertragenen
Daten sichergestellt werden.

16
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1.2.3

124

1.2.5

Anbindung an das Internet

Uber einen von der gematik zugelassenen Sicheren Internetservice (SIS) kann die
Verbindung ins Internet hergestellt werden. Dazu wird ein VPN-Tunnel zum VPN-
Konzentrator des SIS aufgebaut.

Wenn auf3er dem Modularen Konnektor weitere Anbindungen des lokalen
Netzwerks an das Internet genutzt werden, kann dies zu erheblichen
Sicherheitsrisiken fuhren. Grundsatzlich sind auch Angriffe aus dem
Internet Uber den SIS nicht auszuschlie3en. Alle Clientsysteme miuissen
entsprechende SicherheitsmalRnahmen besitzen.

Gultigkeitsprufung von Zertifikaten

Der Zertifikatsdienst des Modularen Konnektor tberprift die Gultigkeit von Zertifika-
ten. Dazu stellt der VPN-Zugangsdienst eine Trust-Service Status List (TSL) mit den
Zertifikaten von zulassigen Dienstanbietern und eine Sperrliste (Certificate Revoca-
tion List, CRL) mit gesperrten Zertifikaten bereit.

Die Prifung von Zertifikaten beinhaltet:

= Die Prufung der Zulassigkeit des Zertifikates auf Grundlage der TSL und der
CRL

= Die kryptographische Prifung der Signatur des Zertifikates
= Die Prufung durch den Online Certificate Status Protocol (OCSP)-Dienst der TI

Paketfilter

Zur Abwehr von Angriffen schrankt der Modulare Konnektor den Datenaustausch
mit dem offentlichen Transportnetz ein und unterbindet direkte Kommunikation au-
Rerhalb von VPN-Kandlen ins Transportnetz mit Ausnahme der fir den VPN-
Verbindungsaufbau erforderlichen Kommunikation.

Die Kommunikation mit externen Verbindungspartnern wird von einem Paketfilter
(Firewall) Gberwacht, der den Datenfluss anhand eines Regelwerks kontrolliert. Die
Regeln des Paketfilters sind werksseitig voreingestellt und kénnen den ortlichen Er-
fordernissen angepasst werden.

Ein LAN-seitiger Paketfilter hindert Schadsoftware, die mdglicherweise in das lokale
Netzwerk gelangt ist daran, die Integritat des Modularen Konnektors zu bedrohen.

Zudem akzeptiert der Modulare Konnektor nur korrekte IP-Pakete.
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1.2.6

1.3

13.1

1.3.2

133

Kryptografisch gesicherter Speicher

Der Modulare Konnektor verwendet fir die Ablage von Protokolleintragen und der
fur den Betrieb erforderlichen Daten einen kryptografisch gesicherten Speicher. Alle
gespeicherten Daten und Schlussel sind dadurch unter Verwendung eines gerate-
individuellen Schltissels geschutzt. Der Modulare Konnektor Idscht nicht mehr beno-
tigte Schlussel (insbesondere Sitzungsschlissel fur VPN- und TLS-Verbindungen)
nach ihrer Verwendung durch aktives Uberschreiben.

Die Sicherheitsprotokollierung (Security Log) wird in einem persistenten Speicher
durchgefiihrt und steht auch nach einem Neustart zur Verfigung.

Ein internes Sicherheitsmodul (Security Module Card Konnektor, gSMC-K),
beinhaltet die ldentitat des Modularen Konnektors, die untrennbar mit dem
Gerat verbunden ist.

Weitere Dienste

Zeitdienst

Der Modulare Konnektor stellt im lokalen Netzwerk einen NTP-Server der Stratum-
Ebene 3 fur Fachmodule und Clientsysteme bereit. Dieser synchronisiert sich bei
Online-Betrieb in regelmaRigen Abstanden mit einem NTP-Server der Stratum-
Ebene 2 in der zentralen Telematikinfrastruktur. Dabei wird eine Plausibilitdtskon-
trolle der vom Zeitdienst Ubermittelten Zeitinformationen durchgefinhrt.

Die bereitgestellten Zeitinformationen werden fir die Prifung der Giiltigkeit von Zer-
tifikaten genutzt, und um die Eintradge der Sicherheitsprotokollierung mit Zeitstem-
peln zu versehen.

DHCP-Dienst

Der Modulare Konnektor stellt im lokalen Netzwerk optional einen DHCP-Server
gemall RFC 2131 und RFC 2132 zur Verfugung.

DNS-Dienst

Der Modulare Konnektor stellt im lokalen Netzwerk optional einen DNS-Server zur
Verfigung. Der DNS-Server unterstiitzt DNSSEC-Erweiterungen gemall RFC 4035.
Die fuir DNSSEC verwendeten Vertrauensanker werden regelmaRig aktualisiert.

18
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1.4 Netzwerkschnittstellen

Der Modulare Konnektor besitzt zwei Netzwerkschnittstellen:

= LAN
Die Schnittstelle zum lokalen Netzwerk und den darin befindlichen Clientsystemen
und Kartenterminals.

=  WAN

Je nach Anbindungsmodus (siehe Kapitel 6.4.1.2) die Schnittstelle zum Internet
Access Gateway (IAG) fir die Verbindung mit der Telematikinfrastruktur.

Der IAG bezeichnet das/die Gerat(e), die den Internetzugang ermdéglichen und
ublicherweise vom Internet Service Provider (ISP) zur Verfigung gestellt
werden, z.B. DSL-Router und DSL-Modem.

Details zu den unterstitzten Netzwerkprotokollen finden Sie in Kapitel 12.1.

Tl-Zugansdienst

TI
Anwendungs-
o———o .
Dienste
Client LAN WAN Zentrales Netzwerk der
@ @ ——— Telematikinfrastruktur
Ve Modularer IAG
shileas Konnektor
HBA
eGK

Internet
Lokales Netzwerk

Abbildung 1: Netzwerkschnittstellen des
Modularen Konnektors (Beispiel)
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2.1

Lieferprozess

Um die Sicherheit des zugelassenen Modularen Konnektors zu gewahrleisten, un-
terliegt der Lieferprozess definierten Anforderungen an die sichere Lieferkette. Nur
Lieferanten, die diese Anforderungen an Transport und Lagerung einhalten, sind
Teil der sicheren Lieferkette. Der Leistungserbringer ist als Endpunkt der sicheren
Lieferkette daflir verantwortlich, dass die im Dokument "Hinweise und Prifpunkte fur
Endnutzer" beschriebenen Prifungen durchgefiihrt werden. Das Dokument erhalten
Sie auf der Webseite von secunet (https://www.secunet.com/konnektor).

Ein Modularer Konnektor, der nicht Uber den Prozess der sicheren
Auslieferung bezogen wurde, darf nicht in der Tl in Betrieb genommen
werden.

Transportverpackung prufen

Der Modulare Konnektor wird in einer Transportverpackung geliefert. Die Transport-
verpackung ist mit einem Siegelband gesichert.

» Uberprufen Sie die Unversehrtheit des Siegelbands der Transportverpackung.

Bei einem Offnungsversuch I6sen sich die Schichten des Siegelbands, sodass ein
Schriftzug erkennbar ist.

Normale Ansicht

Teilweise gedffnet

Abbildung 2: Siegelband der Transportverpackung

Wenn das Siegelband oder die Transportverpackung beschadigt sind,
darf der Modulare Konnektor nicht verwendet werden. Kontaktieren Sie
in diesem Fall den zustandigen DVO.

20
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2.2 Lieferumfang

Der Lieferumfang des Modularen Konnektors umfasst folgendes Zubehor.

Komponente Beschreibung

Modularer Konnektor

Externes Netzteil* AC Steckernetzteil 220V und Netzkabel

Sicherheitsbeiblatter Empfang und Prifung
Aufstellung und Inbetriebnahme

Beiblatt Lizenzinformationen

CD/DVD Bedienhandbuch als PDF

* Zuséatzlich als Ersatzteil bestellbar

Tabelle 1: Lieferumfang und Zubehor

Die Sicherheitsbeiblatter "Empfang und Prifung” und "Aufstellung und
Inbetriebnahme" enthalten Sicherheitshinweise fir den Modularen
Konnektors. Diese Sicherheitsbeiblatter finden Sie auch in Anhang 12.6.
Verwenden Sie entweder Ausdrucke der entsprechenden Anhange des
Handbuches oder priifen Sie, dass die beigelegten Sicherheitsbeiblatter
der Geratelieferung mit den Inhalten von Anhang 12.6 des Handbuches
Ubereinstimmen.

Als optionales Zubehor ist eine Halterung fir die Wandmontage erhaltlich.
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2.3  Gerat auspacken
Gehen Sie wie folgt vor:

» Entnehmen Sie den Modularen Konnektor und das mitgelieferte Zubehor
vorsichtig aus der Verpackung.

» Uberprifen Sie den Lieferumfang auf Vollstandigkeit.

» Beachten Sie die Sicherheitshinweise der beiden Sicherheitsbeiblatter Empfang
und Prufung und Aufstellung und Inbetriebnahme:

=  Untersuchen Sie das Gerat und das Zubehor durch Sichtkontrolle auf
Schaden.

=  Prufen sie die Sicherheitssiegel und das Gehause auf Manipulationen und
Schaden (siehe Kapitel 2.4).

= Notieren Sie die Seriennummern der beiden Sicherheitssiegel auf dem
Sicherheitsbeiblatt Empfang und Prifung.

= Die Seriennummern sind auf den Sicherheitssiegeln in Klarschrift und als
QR-Code aufgedruckt.

= Notieren Sie die Seriennummer des Geréts auf dem Sicherheitsbeiblatt
Empfang und Priifung. Die Seriennummer befindet sich auf dem
Typenschild und auf der Kennzeichnung auf der Verpackung.

» Bewahren Sie die Sicherheitsbeiblatter sicher und getrennt vom Modularen
Konnektor auf. Unbefugte Personen dirfen keinen Zugriff auf die Sicherheits-
beiblatter haben.

» Bewahren Sie die Verpackung fir eine spatere Wiederverwendung auf.

Manufacturer  SECUNET E E- :IE
Model secunet konnektor c € — Eﬁi
Version 2.0.0 -

Tech. Spec. Input: 12VDC / 2A
WAN: AA:BB:CC:DD:EE:FF

T T

Serial No. 301/18/28-0012345
secunet Security Networks AG D-45138 Essen

Abbildung 3: Typenschild
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secunet Security Networks AG
MADE IN EUROPE

Model secunet konnektor Version 2.0.0

Serial No.

Product No.

I %
301/18/28-0012345 E %

KBS50000

Abbildung 4: Verpackungskennzeichnung
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2.4  Manipulationsversuche erkennen
2.4.1 Sicherheitssiegel

Der Modulare Konnektor ist mit zwei Sicherheitssiegeln ausgestattet, die in Vertie-
fungen an den beiden Gehauseseiten angebracht sind.

Sicherheitssiegel

Abbildung 5: Anbringungsort der Sicherheitssiegel

Achtung

» Das Gerat darf bei beschadigten Sicherheitssiegeln auf keinen Fall in
Betrieb genommen werden.

= Wenn wahrend des Betriebs beschadigte Sicherheitssiegel oder ein
beschadigtes Gehause festgestellt werden, befolgen Sie die Hinweise
zur Meldung von Verlust oder Kompromittierung in Kapitel 9.

= Nur berechtigte Personen durfen die Sicherheitssiegel prifen.
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2.4.1.1 Merkmale von Sicherheitssiegeln

Die GrolRRe der Sicherheitssiegel betrédgt 30 mm x 10 mm.

$ecunet ;%\54_ Seriennummer

Sicherheitsstanzung —» 1234567 [El Klarschrift/QR-Code

Abbildung 6: Sicherheitssiegel (Beispiel)

Die Sicherheitssiegel besitzen folgende Sicherheitsmerkmale:
= Kreuzférmige Sicherheitsstanzungen
= Seriennummer (auf dem Sicherheitsbeiblatt Empfang und Prifung notiert)

=  Offnungsbotschaft ,GEOEFFNET OPENED* bei Beschadigung

=  Thermoreaktive Linienziige
Ab einer Temperatur von ca. 45 °C sind die roten Linien nicht mehr zu sehen.

Abbildung 7: Thermoreaktive Linienziige

=  UV-aktiver Schriftzug ,SECURITY*
Der Schriftzug wird unter UV-Licht von ca. 365nm sichtbar.

Abbildung 8: Sicherheitssiegel unter UV-Licht
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2.4.1.2 Beschadigt Sicherheitssiegel erkennen
So erkennen Sie Beschadigungen der Sicherheitssiegel:

» Prifen Sie, ob die Sicherheitsmerkmale beeintrachtigt sind.

0_" .“):l‘;,ar)(\ .

£y ae v, B
: 1234567 E.‘Iﬁ':?

Abbildung 9: Beschadigtes Sicherheitssiegel

Abbildung 10: Riickstande eines abgezogenen Sicherheitssiegels

» Priifen Sie, ob ein Sicherheitssiegel entlang der Gehausekanten durchschnitten
oder zerkratzt ist.

» Prifen Sie, ob ein Sicherheitssiegel eine unzureichende Verbindung zum Ge-
hause besitzt und sich abheben lasst.

» Prifen Sie, ob ein Sicherheitssiegel farblich verandert ist.

» Priifen Sie, ob ein Sicherheitssiegel Klebereste besitzt.

Das Gerat darf bei beschadigten Sicherheitssiegeln auf keinen Fall in
Betrieb genommen werden.
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2.4.2 Gehause

Das Gehéause bietet keinen aktiven Schutz zur Erkennung von Eindringversuchen.
Es ist daher regelmaRig zu prifen, ob Manipulationsversuche vorgenommen wurden.

2.4.2.1 Eindringversuche erkennen

Prifen Sie das Gehaduse auf Eindringversuche (siehe Abbildung 11 auf Seite 28,
Abbildung 12 auf Seite 32 und Abbildung 13 auf Seite 33):

» Prifen Sie, ob Beschadigungen von Gehause und Lackierung bestehen.

» Prifen Sie, ob Beschadigungen im Bereich der Gehauseverbindungen
bestehen.

» Prufen Sie, ob es weitere als die in den Schnittstellen enthaltenen Offnungen im
Gehause gibt.

» Prufen Sie, ob die Betriebsanzeigen (LEDs) beschéadigt sind.

» Prifen Sie, ob zusatzliche Aufkleber oder externe Anbauteile vorhanden sind.

Das Gerat darf bei beschadigtem Gehduse oder Manipulationsverdacht auf
keinen Fall in Betrieb genommen werden.
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3 Geratebeschreibung

3.1 Schnittstellen und Bedienelemente

3.1.1 Gerateoberseite

Betriebsanzeigen

PSS
>
==

Abbildung 11: Gehauseoberseite

Die roten Betriebsanzeigen (LEDs) signalisieren aktuelle Betriebszusténde.
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Geratebeschreibung

3.1.1.1 Anzeigen im Normalbetrieb

Der Normalbetrieb beginnt etwa drei Minuten nach dem Einschalten des Modularen

Konnektors.
LED Funktion Signal Erlauterung
Eingeschaltet (Unabhangig von den
An . N .
weiteren Geratefunktionen)
Power Stromversorgung
Aus Ausgeschaltet
An Betriebsbereit
System Betriebszustand Blinkt | System startet
Aus Nicht betriebsbereit
An VPN-Verbindung zur TI
VPN TI Verbindung mit T Blinkt | Aufbau der VPN-Verbindung zur Tl
Aus Keine VPN-Verbindung zur TI
An VPN-Verbindung zum SIS
VPN SIS Verbindung mit SIS Blinkt | Aufbau der VPN-Verbindung zum SIS
Aus Keine VPN-Verbindung zum SIS
An Fehler / Warnung
Service Fehler Blinkt | Fehler mit hoher Prioritat (s. Kapitel 12.3.2)
Aus Kein Fehler
An Update steht bereit
Blinkt | Update wird durchgefihrt
Update Update
AUS Kein Update verfligbar oder
Update erfolgreich abgeschlossen
An Remote Management aktiviert
Remote Remote Management  gjinkt | Remote Management wird durchgefihrt
Schnittstelle
Aus Remote Management deaktiviert
Tabelle 2: Anzeigen im laufenden Betrieb
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LED(s) Signal Erlauterung

Service, Update, Blinkt Werksreset wird durchgefuhrt (siehe Kapitel 6.6)

Remote

Service, Update, An Werksreset erfolgreich abgeschlossen;

Remote die Anzeigen leuchten fur 15 Sekunden

Update, Remote Blinkt Werksreset zum Versand wird durchgefuhrt (s. Kapitel 6.7)
Werksreset zum Versand erfolgreich abgeschlossen;

Update, Remote An die Anzeigen leuchten fir 15 Sekunden

Remote An Werksreset Failsafe (feste IP) erfolgreich abgeschlossen
Werksreset fehlgeschlagen

Service An Werksreset, Werksreset zum Versand, Werksreset
Failsafe (feste IP)

Alle bis auf Power  Blinkt System wird heruntergefahren (Dauer bis zu 3 Minuten)

Tabelle 3: Anzeigen bei besonderen Betriebszustadnden

3.1.1.2 Anzeigen beim Systemstart

LED(s) Signal Erlauterung

Alle An Nacheinander kurzzeitiger Funktionstest
BIOS-Update

Alle Fort- Das Update wird automatisch installiert. Anschlie3end

laufend | startet das System erneut. Bei einem Fehler wahrend des

BIOS-Updates leuchten alle LEDs dauerhatft.

Service,

Update, An Boot-Prozess des BIOS startet

Remote

Alle An Fehler beim Abarbeiten des BIOS

System Blinkt System startet
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System,
VPN TI,
VPN SIS An System in Betrieb
(je nach
Betriebszustand)
Fehler beim Systemstart, System startet neu

. _ Trennen Sie das Gerat bei mehrmaliger Wiederholung

Service Blinkt

eines Systemstarts vom Stromnetz und kontaktieren
Sie den DVO.

Tabelle 4: Anzeigen beim Systemstart

secunet

Version 1.03
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3.1.2 Gehéauserickseite

Abbildung 12: Geh&useriickseite

Position Bezeichnung

1 Schnittstelle USB 2.0
Die USB-Schnittstelle ist ohne Funktion und darf nicht
verwendet werden.
2 Netzwerkanschluss WAN
3 Netzwerkanschluss LAN
4 Spannungsversorgung 12 V
5 Reset-Taster fur alternativen Login und Werksreset (siehe Kapitel 6.6)
6 An/Aus-Taster (Beachten sie die Hinweise in Kapitel 3.2)

Tabelle 5: Bedienelemente und Schnittstellen an der Gerateriickseite
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3.1.3 Gehauseunterseite

3.1.3.1 Gehause ohne Wandhalterung

Abbildung 13: Gehauseunterseite ohne Wandhalterung

Position Bezeichnung

1 GummifiRe

2 Kihliplatte

Tabelle 6: Gehaduseunterseite
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3.1.3.2 Gehause mit Wandhalterung (optional)

Abbildung 14: Geh&useunterseite mit Wandhalterung

Position Bezeichnung

1 Wandhalterung
2 Montaged6ffnungen
3 Kabelfixierungen

Tabelle 7: Gehduseunterseite mit Wandhalterung
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3.2 Gerat ein-/ausschalten

Der An/Aus-Taster befindet sich auf der Geraterickseite (siehe Kapitel 3.1.2).

Zwischen dem Ausschalten und dem Einschalten der Spannungsver-
sorgung muss mindestens 30 Sekunden gewartet werden.

Einschalten:

» An/Aus-Taster kurz driicken.

Fur die Anzeigen beim Systemstart siehe Kapitel 3.1.1.2. Der Normalbetrieb
beginnt etwa drei Minuten nach dem Einschalten des Modularen Konnektors.

Ausschalten:

» An/Aus-Taster innerhalb von 3 Sekunden zweimal driicken (Schutz vor
unabsichtlicher Betatigung). Zwischen den beiden Taster-Betatigungen muss
eine Sekunde gewartet werden. Wahrend des Herunterfahrens blinken alle
LEDs auf3er der Anzeige Power. Das Herunterfahren kann bis zu 3 Minuten
dauern.

Notunterbrechung:

» An/Aus-Taster ca. 4 Sekunden lang gedrickt halten.

Schalten Sie den Modularen Konnektor stets durch die zweimalige kurze
Betatigung des An/Aus-Tasters aus. Das Trennen der Spannungsversor-
gung oder die Notunterbrechung im laufenden Betrieb kann das Gerat
irreparabel beschadigen.

Der Modulare Konnektor priift beim Start, ob alle erforderlichen Dienste
gestartet werden kénnen. Wenn nicht alle Dienste gestartet werden kénnen,
fahrt der Modulare Konnektor automatisch herunter und schaltet sich aus.

3.3  Verhalten bei Spannungsausfallen

Der Modulare Konnektor erkennt den letzten Betriebsstand (An/Aus) und stellt die-
sen nach einem Spannungsausfall automatisch wieder her. Dadurch startet der Mo-
dulare Konnektor nach einem Spanungsausfall automatisch, sofern der Modulare
Konnektor zum Zeitpunkt des Spannungsausfalls eingeschaltet war.
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3.4 Produkt- und Betriebsmerkmale

3.4.1 Produktmerkmale

Allgemein

Abmessungen ca. L x B x H: 250 mm x 180 mm x 70 mm
Gewicht ca.900¢g

Schnittstellen 1xUSB 2.0
1 x WAN 1 GB Ethernet
1 x LAN 1 GB Ethernet
1 x Spannungsversorgung 12 V
1 x Werksreset
1 x Ein/Aus-Taster

Schutzklasse 2

Zertifizierungen Hiermit erklart die secunet Security Networks AG, dass der
secunet konnektor den Richtlinien 2014/30/EU, 2014/35/EG,
2009/125/EG sowie 2011/65/EU entspricht.

Die ausfuhrliche Fassung der Erklarung zur CE-Konformitét fin-
den Sie auf der Webseite von secunet unter
https://www.secunet.com/konnektor.

Interne Komponenten

Prozessor Intel® X86-64

Arbeitsspeicher 8 GB RAM

gSMC-K STARCOS 3.6 Health SMCK R1
Festplatte 16 GB SSD
Netzwerk Zwei getrennte Netzwerkcontroller fur WAN/LAN
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RTC Real Time Clock, max. Drift +/- 20 ppm

Tabelle 8: Produktmerkmale
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3.4.2 Betriebsmerkmale

Betriebsmerkmale

Stromversorgung

Leistungsaufnahme

12 V DC vom Steckernetztell,
100 - 240 V AC 50Hz (Steckdose)

TW

Betriebsumgebung Innenraum (Buroumgebung),
maximale Einsatzhéhe 2000 m tber NN
Temperatur
In Betrieb +5° C bis +40° C
Lagerung/Transport -10° C bis +55° C

Luftfeuchtigkeit

In Betrieb

Lagerung/Transport

10 % bis 85 %, nicht kondensierend

10 % bis 90 %, nicht kondensierend

Tabelle 9: Betriebsmerkmale

secunet

Version 1.03

39



Aufbau und Betriebsumgebung

secunet (konnektor

4 Aufbau und Betriebsumgebung

Uberpriifen Sie vor der Inbetriebnahme die Unversehrtheit der Sicher-
heitssiegel und des Gehéauses (siehe Kapitel 2.4.1 und 2.4.2). Bei
Beschadigungen darf das Gerat nicht in Betrieb genommen werden.

4.1  Sicherheitshinweise zu Aufbau und Betriebsumgebung

Der Aufstellungsort muss folgende Anforderungen erfillen:

Der Modulare Konnektor darf nur in einer der folgenden Umgebungen
betrieben werden:

= Innerhalb eines personalbedienten Bereichs, in dem sich der
Leistungserbringer regelmafig aufhalt. Dritte dirfen zum Modu-
laren Konnektor keinen Zugriff haben.

= In einem abgeschlossenen, nicht 6ffentlichen Betriebsraum.

= In einem abgeschlossenen Schrank, der den Modularen Kon-
nektor vor unberechtigtem Zugriff schitzt.

Die Einsatzumgebung des Modularen Konnektors muss diesen vor
physischen Angriffen schiitzen.

Schiutzen Sie den Modularen Konnektor vor Spritzwasser und
direktem Sonnenlicht.

Die organisatorischen Malnahmen in der Umgebung miuissen
sicherstellen, dass ein Diebstahl des Modularen Konnektors oder eine
Manipulation am Gerat rechtzeitig erkannt wird (siehe Kapitel 2.4.1.2
und 2.4.2).

Die verwendete Steckdose muss zuganglich sein, um das Geréat bei
Bedarf vom Netz trennen zu kénnen.

Schiitzen Sie den Modularen Konnektor im Betrieb vor Berihrungen
und vermeiden Sie Kontakt mit hitzeempfindlichen Gegenstanden.

HeilRe Oberflache

Verbrennungsgefahr bei Berihrung im Betrieb erhitzter Gehauseteile

Nach dem Abschalten des Geréats mindestens finf Minuten warten, bis das
Gehause beruhrt wird. Dieses gilt fur den Betrieb sowohl mit wie auch
ohne die optional verfigbare Wandhalterung.

40
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4.2 Sicherheitshinweise zu Passwortern

Ein Passwort, das fir den Zugriff auf den Modularen Konnektor festgelegt wird,
muss mindestens acht Zeichen lang sein und Zeichen aus drei der folgenden Zei-
chenarten enthalten:

=  Grol3buchstaben

= Kleinbuchstaben

= Sonderzeichen

= Ziffern.

Ein Passwort darf nicht den zugeordneten Benutzernamen enthalten (weder vor-
warts noch rickwarts, unter Ignorieren der GroR3- und Kleinschreibung). Des Weite-

ren darf bei einer Passwortanderung das neue Passwort keine zuvor bereits
benutzten Passworter beinhalten.

Halten Sie Passworter stets geheim.

=  Passworter dirfen nicht schriftlich aufbewahrt werden.

=  Passwarter durfen nicht an Dritte weitergegeben werden.

4.3 Sicherheitshinweise zu Verlust oder Diebstahl

Es muss sichergestellt sein, dass fur die Inbetriebnahme und Administration des
Modularen Konnektors nur vertrauenswirdiges, mit der Benutzerdokumentation ver-
trautes, sachkundiges Personal eingesetzt wird. Wenn der Modulare Konnektor ge-
stohlen wird oder abhandenkommt, muss der DVO informiert werden.

» Beachten Sie bei Verlust oder Diebstahl die Hinweise in Kapitel 9.

» Halten Sie das Sicherheitsbeiblatt Empfang und Prifung bereit, auf dem die
Seriennummer des Gerats notiert ist.
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4.4

Sicherheitshinweise fir die Netzwerkumgebung

Clientsysteme miussen korrekt angeschlossen werden. Der Administrator muss sich
davon uberzeugen, dass der Leistungserbringer das lokale Netzwerk in sicherer
Weise betreibt.

Internet-Anbindung

Wenn auf3er durch dem Modularen Konnektor weitere Anbindungen des
lokalen Netzwerks an das Internet genutzt werden, kann dies zu erheb-
lichen Sicherheitsrisiken fiuhren. Alle Clientsysteme missen entsprech-
ende SicherheitsmalRnahmen besitzen.

Eine sichere Anbindung kann z. B. dadurch erfolgen, dass es neben dem definierten
Zugang zum Transportnetz Uber den Modularen Konnektor keine weiteren unge-
schitzten oder geringer geschiitzten Zugédnge zum Transportnetz gibt.

Verantwortung fur Clientsysteme

Die Verantwortung fur die Clientsysteme liegt beim Leistungserbringer. Es dirfen
nur zugelassene Clientsysteme eingesetzt werden. Die Clientsysteme missen in si-
cherer Art und Weise betrieben werden; auf die Clientsysteme oder andere IT-
Systeme im LAN darf keine Schadsoftware aufgebracht werden.

Der Modulare Konnektor darf nur mit anderen von der gematik zugelassenen Kom-
ponenten wie z.B. zugelassenen eHealth-Kartenterminals betrieben werden. Diese
mussen den Modularen Konnektor fiir Dienste gemaf? 8§ 291a korrekt aufrufen. Auf-
rufe von Diensten gemaR § 291a mussen Uber den Modularen Konnektor erfolgen.

Es ist dafiir zu sorgen, dass administrative Tatigkeiten der lokalen und zentralen
Administration in Ubereinstimmung mit der Dokumentation des Modularen Konnek-
tors durchgefihrt werden. Fir den Betrieb muss vertrauenswurdiges, mit der Benut-
zerdokumentation vertrautes, sachkundiges Personal eingesetzt werden.

42
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4.5 Montage

Verwenden Sie flir die Montage und den Betrieb des Modularen Konnek-
tors nur das mitgelieferte Originalzubehor. Insbesondere darf nur das
originale Netzteil benutzt werden, da sonst Brandgefahr besteht. Das
originale Netzteil ist als Ersatzteil erhaltlich.

Beachten Sie die Hinweise zur Betriebsumgebung in Kapitel 3.4.2 und 4.1. Achten
Sie insbesondere auf eine ausreichende Belliftung und vermeiden Sie direkte Son-
neneinstrahlung.

45.1 Ebene Montage

» Stellen Sie den Modularen Konnektor an einem geeigneten Ort auf.

» Stellen Sie beim Aufstellen auf einem Schreibtisch, in einem Regal oder
Schrank sicher, dass das Gerét auf einer ebenen und stabilen Unterlage steht
und ein Luftaustausch an der Kuhlplatte unter dem Geréat moglich ist.

4.5.2 Wandmontage

Fur die Wandmontage ist eine Wandhalterung verfigbar (siehe Kapitel 3.1.3.2).
Der Modulare Konnektor kann mit den Kabelfixierungen nach unten oder nach
rechts montiert werden.

Als Montagematerial fir die Montage der Wandhalterung werden empfohlen:

= Dibel SX 4 x 20 (Fischer)
= Schraube KA30 x 20 PT-Linsenkopfschraube Stahl

Gehen Sie wie folgt vor:

» Bringen Sie zur Montage der Wandhalterung 4 Schrauben so an der Wand an,
dass die Schraubenkdpfe ausreichend aus der Wand hervorstehen.

Tipp
Verwenden Sie die Wandhalterung als Bohrschablone.

» Schrauben Sie die GummifiiRe von der Gerateunterseite mit einem Torx-
Schraubendreher GrofRe T10 ab und entfernen Sie die Schrauben aus den
GummiftiRen.
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» Befestigen Sie die Wandhalterung mittels der Schrauben aus den Gummifi3en
am Gehause.

Abbildung 15: Geh&use mit Wandhalterung

» Platzieren Sie die Montage6ffnungen der Wandhalterung Gber den Schrauben
und schieben Sie das Gerat nach unten, bis ein fester Sitz erreicht ist.

Abbildung 16: Wandmontage

44 Version 1.03 secunet



secunet (konnektor Aufbau und Betriebsumgebung

453 Anschluss

» Verbinden Sie den Modularen Konnektor mit dem Netzteil und schlie3en Sie
dieses an die Stromversorgung an (Schutzklasse 2).

» Verbinden Sie die WAN- und LAN-Anschlisse entsprechend des geplanten
Einsatzszenarios (siehe Kapitel 6.4).

WAN LAN Spannungsversorgung 12 V

Abbildung 17: Geh&useriickseite

Beachten Sie:

= Nehmen Sie bei einer Beschadigung des Gehduses oder des Netzteils
den Modularen Konnektor bzw. das Netzteil sofort aufRer Betrieb.

= Schalten Sie den Modularen Konnektor durch die zweimalige kurze
Betatigung des An/Aus-Tasters aus. Das Trennen der Spannungsver-
sorgung im Betrieb kann das Gerét irreparabel beschadigen.

= Um das ausgeschaltete Gerat vom Netz zu trennen, muss der
Netzstecker gezogen werden.

Heil3e Oberflache
Verbrennungsgefahr bei Berihrung im Betrieb erhitzter Gehauseteile

Nach dem Abschalten des Geréats mindestens funf Minuten warten, bis das
Gehause beriihrt wird. Dieses gilt fir den Betrieb sowohl mit wie auch
ohne die optional verfiugbare Wandhalterung.
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5 Erstmalige Inbetriebnahme
5.1 Was Sie fiur die Inbetriebnahme bendétigen
Stellen Sie sicher, dass fur die Inbetriebnahme des Modularen Konnektors folgende
Bedingungen erfillt sind:
» Es besteht ein Internetanschluss und die erforderlichen Netzwerkkomponenten
sind vorhanden (Switch).
=  Wenn der Modulare Konnektor hinter einer Firewall betrieben wird, miissen
folgende Ports und Protokolle freigegeben sein:
=  Ausgehend alle Ports/Protokolle
= Eingehend UDP Port 500 und Port 4500
Die Freigabe der eingehenden UDP Ports kann unterbleiben, wenn die
Firewall des IAG die Funktion "Connection Tracking" unterstitzt (siehe
Kapitel 5.1.1). Dies bedeutet, dass auf Basis der vom Modularen Konnektor
ausgehenden UDP Pakete die zugehérige UDP Antwort zugelassen wird.
Beachten Sie die nachfolgenden Hinweise.
= Eingehend ESP
= Eine SMC-B mit zugehdriger PIN/PUK ist vorhanden.
» Mindestens ein E-Health-Kartenterminal ist vorhanden.
=  Es besteht Zugang zum VPN-Zugangsdienst (Vertragsnummer/Contract ID)
= Das Praxisverwaltungssystem ist fur die Verwendung mit der Tl zugelassen.
= Die aktuelle TSL und CRL zum manuellen Hochladen liegen vor.
5.1.1 Hinweise zur Verwendung der Funktion "Connection Tracking"
Wenn die Funktion "Connection Tracking" untersttitzt wird, kénnen Sie die Konfigu-
ration auf folgende Einstellung reduzieren:
=  Ausgehend alle Ports/Protokolle
Wenn Sie beabsichtigen, die Einstellungen weiter zu konkretisieren und wenn Ihr
Zugangsdienstprovider die Standard Ports und Protokolle verwendet, dann kann die
folgende Konfiguration angewendet werden, sofern Ihr IAG "Connection Tracking"
unterstutzt:
Ausgehend:
= TCPUDP: 53 (DNSSec)
= TCP: 80 (HTTP)
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= TCP: 443 (HTTPS)

= UDP: 500 (IKE)

= UDP: 4500 (NAT-Traversal)
»  TCP: 8443 (HTTPS)

Kann eine Verbindung nur mit der erstgenannten Konfiguration aufgebaut werden,
muss ggf. noch das nachfolgende IP-Protokoll explizit freigegeben werden.
Eingehend:
= ESP

5.1.2 Empfehlungen zur Prifung der IT-Infrastruktur

Vor der Inbetriebnahme des Modularen Konnektors ist es empfehlenswert, die Ein-
satzbedingungen und die vorhandene IT-Infrastruktur der Praxis zu prifen:

= Anzahl verfigbarer Steckdosen und Netzwerksteckdosen
=  Anzahl notwendiger E-Health-Kartenterminals und gSMC-KT

= Klarung von netzwerktechnischen Anforderungen und Besonderheiten im IT-
Praxisbetrieb (z. B. Remote Management)

= Benotigung zusatzlicher Hardwarekomponenten

=  Funktionsfahigkeit des Internetanschlusses

=  Update-Status des Praxisverwaltungssystems

Um die webbasierte Bedienoberflache des Modularen Konnektors zu benutzen, ist
die Verwendung des Browsers Mozilla Firefox ESR ab Version 52.6 oder Google
Chrome ab Version 64 empfohlen. Die aktuellen Versionen fir Windows-, Linux-

und Mac OS-Betriebssysteme sind auf der Webseite des Herstellers verfligbar
(https://www.google.de/chrome).

5.2 Geheimnis festlegen

Mithilfe des Geheimnisses kann ein alternativer Werksreset durchgefihrt werden,
falls das Passwort fur die Anmeldung nicht mehr bekannt ist (siehe Kapitel 6.6.2).

» Legen Sie das Geheimnis fest. Das Geheimnis muss aus mindestens 6 Grol3-
oder Kleinbuchstaben bestehen.

» Notieren Sie das Geheimnis auf dem Sicherheitsbeiblatt Empfang und Prifung
und teilen Sie es dem DVO mit.
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5.3 Erstanmeldung

Bei Auslieferung ist die Funktion des DHCP-Clients aktiviert, um die IP-Adresse von

einem bestehenden DHCP-Server zu beziehen. Alternativ kann fir den Modularen

Konnektor auch eine feste IP-Adresse (192.168.210.1) mittels Werksreset Fail Safe

(feste IP) vergeben werden.

Der initiale Zugriff auf die webbasierte Bedienoberflache ist nur tUber die lokale Ad-

ministrationsschnittstelle moglich. Die Administrationsschnittstelle wird durch eine

TLS-Verbindung abgesichert und erfordert vor der Nutzung die Validierung des Zer-

tifikats des Modularen Konnektors.

5.3.1 Erstanmeldung mit fester IP-Adresse

» Verbinden Sie den Modularen Konnektor mit dem Netzteil und schlieRen Sie
dieses an die Stromversorgung an.

» SchlieRen Sie den Modularen Konnektor tiber einen Switch an ein Netzwerk an
und verbinden Sie anschlieRend auch das Clientsystem mit dem Switch.

» Fihren Sie einen Werksreset Fail Safe (feste IP) durch (siehe Kapitel 6.8).

» Geben Sie nach einem erfolgreich durchgefihrten Werksreset Fail Safe (feste
IP) am Clientsystem in der Adresszeile des Browsers folgende Adresse ein:

https:// 192.168.210.1:8500/management

» Fahren Sie danach wie im Kapitel 5.3.2 (Erstanmeldung mittels DHCP-Server)
ab dem Schritt ,Validieren Sie das Zertifikat des Modularen Konnektors.” fort.

5.3.2 Erstanmeldung mittels DHCP-Server

» Verbinden Sie den Modularen Konnektor mit dem Netzteil und schliel3en Sie
dieses an die Stromversorgung an.

» SchlielRen Sie den Modularen Konnektor tiber einen Switch an ein Netzwerk an,
das Uber einen DHCP-Server verfligt. Verbinden Sie anschlieRend auch das
Clientsystem mit dem Switch.

» Schalten Sie den Modularen Konnektor ein, indem Sie die Ein/Aus-Taste kurz
driicken.

Die Betriebsanzeigen leuchten auf und das Gerét startet. Wenn die Anzeige
SYSTEM dauerhaft leuchtet, ist der Modulare Konnektor betriebsbereit. Eine
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Ubersicht der Anzeigen beim Systemstart und moglicher Fehleranzeigen finden
Sie in Kapitel 3.1.1.2.

Bei Auslieferung ist die Funktion des DHCP-Clients aktiviert, um die Adresse
von einem bestehenden DHCP-Server zu beziehen. Wenn kein DHCP-Server
erreichbar ist (beispielsweise wenn die LAN-Schnittstelle nicht angeschlossen
ist), wird nach ca. 60 Sekunden die erste freie IP-Adresse aus dem Link Local
Adressbereich 169.254.0.0/16 zugewiesen (z.B. 169.254.0.1). Nach
erfolgreich abgeschlossener Erstanmeldung kénnen Sie dem Modularen
Konnektor bei Bedarf auch eine feste IP-Adresse manuell zuweisen (siehe
Kapitel 6.2.2.2)

» Geben Sie am Clientsystem in der Adresszeile des Browsers unter Verwendung
der dem Modularen Konnektor zugewiesenen IP-Adresse folgende Adresse ein:

https://<IP-Adresse des Modularen Konnektors>:8500/management

» Validieren Sie das Zertifikat des Modularen Konnektors.

Exportieren Sie dazu das Zertifikat (siehe Kapitel 5.3.3) und importieren Sie es
im Browser (siehe Kapitel 5.3.4).

Vor der Validierung des Konnektor-Zertifikates durfen keine Zugangsdaten
an der Administrationsschnittstelle eingegeben werden.

» Rufen Sie die Bedienoberflache erneut auf.

Konnektor Anmeldung

Benutzername*

Passwort*

Login ...

Weitere Optionen anzeigen ...

Abbildung 18: Anmeldedialog
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» Melden Sie sich mit folgenden initialen Zugangsdaten an:

Benutzername: super

Passwort: konnektor

Sie werden aufgefordert, ein neues Passwort einzugeben.

Falls Sie bei der ersten Anmeldung nicht zum Passwortwechsel aufge-
fordert werden, darf der Modulare Konnektor nicht in Betrieb genommen
werden. Es besteht die Gefahr einer méglichen Kompromittierung. Be-
achten Sie in diesem Fall die Hinweise in Kapitel 9.

» Geben Sie ein neues Passwort ein. Beachten Sie die Hinweise zu Passwortern
in Kapitel 4.2.

Konnektor Passwort andern

Neues Passwort* Z

Das Passwort muss mindestens acht Zeichen lang sein und mindestens Zeichen aus drei der folgenden
Zeichenkiassen enthalten: GroBbuchstaben, Kleinbuchstaben, Sonderzeichen, Ziffern. AuBerdem darf es nichtden
Benutzernamen enthalten (weder vorwarts noch riickwairts, bei Vergleich unter Ignorierung der GroR-und

Kleinschreibung)

Neues Passwort wiederholen™ Z

Wiederholen Sie das Passwort um das Risiko einer Fehleingabe zu reduzieren.

Neues Passwort setzen ...

Abbildung 19: Passwort andern

» Klicken Sie Neues Passwort setzen.
Das neue Passwort wird dadurch giiltig und die Ansicht Home wird angezeigt.

Das initiale Benutzerkonto besitzt die Benutzerrolle Super-Admin. Sie haben
damit Zugriff auf alle Konfigurationsdaten und Benutzerkonten.

Prufen Sie bei der Inbetriebnahme die Systemzeit (siehe Kapitel 6.2.5.3)
und passen Sie sie wenn notwendig an.
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5.3.3 TLS-Zertifikat exportieren

Die Administrationsschnittstelle zum Modularen Konnektor wird Uber eine TLS-
Verbindung abgesichert. Beim TLS-Verbindungsaufbau wird fur die Authentisierung
des Konnektors ein TLS-Zertifikat verwendet, das im Modularen Konnektor hinter-
legt ist. Um sicherzustellen, dass bei der initialen und allen weiteren Verbindungan-
fragen zum Modularen Konnektor das korrekte Zertifikat verwendet wird, muss eine
Validierung des Konnektor-Zertifikates durchgefiihrt werden.

Erst nach der Validierung authentisiert sich der Administrator durch die Eingabe von
Zugangsdaten an der Administrationsschnittstelle.

Wenn die Validierung des Konnektor-Zertifikates nicht durchgefihrt
wird, kann der Schutz von sensiblen Informationen wie Zugangsdaten
nicht sichergestellt werden.

Gehen Sie wie folgt vor, um das TLS-Zertifikat des Modularen Konnektors zu expor-
tieren:

» Falls nicht bereits geschehen, verbinden Sie sich wie in der Erstanmeldung
beschrieben mit dem Modularen Konnektor und rufen Sie die Bedienoberflache
auf (siehe Kapitel 5.3). Es sollte nun eine entsprechende Fehlermeldung im
Browser angezeigt werden:

A

Dies ist keine sichere Verbindung

Hacker kdnnten versuchen, [hre Daten zu stehlen, zum Beispiel Passwarter, Nachrichten
oder Kreditkartendaten. Weitere Informationen: NET:ERR_CERT_AUTHORITY_INVALID

ERWEITERT Zuriick zu sicherer Website

Abbildung 20: Zertifikatsfehler (Beispiel)

» Neben der Adresszeile wird ein Warnsymbol mit dem Text Nicht sicher
angezeigt. Klicken Sie darauf, um Verbindungsinformationen einzublenden.
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_/ Datenschutzfehler x \

&« & || A Nicht sicher hitps//

Die Verbindung zu dieser Website ist nicht
sicher

Sie sollten keine vertraulichen Informationen wie
Passwérter oder Kreditkartennummern auf diesar
Website eingeben, da sie von Angreifern gestohlen
werden kénnten. Weitere Informationen

B zertifikat
Ungdltig

@ cCookies

0 werden verwendet

Website-Einstellungen

Abbildung 21: Informationen zu unsicherer Verbindung (Beispiel)

Allgemein | Details | Zertifizierungspfad

@g Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertravenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir:  konnektor

Ausgestellt von: konnektor

Giiltigab 20. 12. 2017 bis 19, 12, 2022

Weitere Informationen Gber Zertifikate

Abbildung 22: Zertifikatsinformationen

beispielsweise den Fingerprint anzuzeigen.

» Klicken Sie unter Zertifikat auf Ungultig, um weitere Informationen anzuzeigen.

rZerﬁﬁkat 4 @

» Offnen Sie den Reiter Details, um weitere Informationen Uiber das Zertifikat wie
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» Klicken Sie In Datei kopieren ..., um das Zertifikat zu exportieren.

' e
Zertifikat - B -

) |

| Allgemein | Details | Zerﬁﬁzierungspfad|

Anzeigen: [ <Alle =

Feld

QBasiseinschrénkungen
QSﬁIUsselverwendung
BFingerabdrud(algorimmus

@Schl[isselkennung des Antra...
@Erweih&rh& Schiisselverwen...
@.ﬂ\lhernaﬁver Antragstellerna...

Wert
b5ch533af6672a31ab62...
Clientauthentifizierung (1.3.6....
DMS-Mame =konnektor, IP-Adr...
Typ des Antragstellers=Endei. ..
Digitale Signatur, Zugelassen, ...
shal

[ Fingerabdruck 82 08946b 5b 08bb 7f81lac... (A

oo 43 5e 20 08 f4

Eigenschaften bearbeiten. ..

8z 08 94 6b 5b 08 bb 7f 81 ac de ad 90 =d

In Datei kopieren. ..

Weitere Informationen Gber Zertifikatdetails

|

Abbildung 23: Zertifikatsdetails (Beispiel)

Der Zertifikatexport-Assistent offnet sich.

Zertifikatexport-Assistent

s

Willkommen

Klicken Sie auf "Weiter®, um den Vorgang fortzusetzen,

Dieser Assistent hilft Thnen beim Kopieren von
IS Zertifikaten, Zertifkatvertrauenslisten und -sperrlisten
- vom Zertifikatspeicher auf den Datentréger.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitétsbestitigung. Es enthélt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

< Zuriick [ Weiter > J [Abbred’1en ]

Abbildung 24: Zertifikatexport-Assistent

» Wahlen Sie das Format DER-codiert-binar X.509 (.CER).

secunet
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T

Zertifikatexport-Assistent I&

Format der zu exportierenden Datei
Zertifikate kdnnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlinschte Format:
(@) DER-codiert-binr ¥.509 (.CER)
() Base-64-codiert ¥, 509 (.CER)

() syntaxstandard kryptografischer Meldungen - "PKCS #7°-Zertifikate (P7B)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privater Informationsaustausch - PKCS #12 (.PFX)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schliissel nach erfolgreichem Export léschen
Alle erweiterten Eigenschaften exportieren

Microsoft Serigller Zertifikatspeicher (L55T)

Weitere Informationen tber Zertifkatdateiformate

[ < Zuriick ][ Weiter > ] [Abbrechen

Abbildung 25: Zertifikatsformat

» Folgen Sie den Anweisungen des Zertifikatexport-Assistenten, um das Zertifikat
in einer Datei abzuspeichern.

5.3.4 TLS-Zertifikat importieren und validieren
Das gespeicherte Zertifikat des Modularen Konnektors muss nun in den Browsern
der Clientsysteme importiert werden.
Gehen Sie wie folgt vor, um das Zertifikat in einem Browser zu importieren:
» Klicken Sie das Meni-Symbol : rechts neben der Adressleiste, um weitere
Optionen anzuzeigen.
» Klicken Sie Einstellungen.
54
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» Klicken Sie am unteren Bildschirmrand Erweitert, um alle Einstellungen

>

Meuer Tab

Meues Fenster

Meues Inkagnita-Fenster

Verlauf
Downloads

Lesezeichen
Zaomen

Drucken...
Streamen...
Suchen...

Weitere Tools
Bearbeiten Ausschneiden

Einstellungzn

Hilfe

Beenden

Kopieren

100 %

Einfligen

Abbildung 26: Browser-Einstellungen

einzublenden.

Klicken Sie Zertifikate verwalten.

Zertifikate verwalten
HTTPS/8SL-Zertifikate und -Einstellungen verwalten

Inhaltseinstellungen
prasentieren dirfen

Browserdaten loschen

Mit Browserzugriffen eine "Do Not Track™Anforderung senden

Rechtschreibfehler mithilfe eines Webdienstes korrigieren
Intelligentere Rechtschreibprifung, indem der im Browser eingegebene Text an Google gesendet wird

Cache leeren sowie Verlauf, Cookies und andere Daten |Gschen

Festlegen, welche Informationen von Websites genutzt werden dirfen und welche Inhalte Websites

Abbildung 27: Zertifikate verwalten

Das Fenster Zertifikate 6ffnet sich, in dem alle bereits importierten Zertifikate

angezeigt werden.
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» Offnen Sie den Reiter Vertrauenswiirdige Stammzertifizierungsstellen und
klicken Sie Importieren ...

7 ]
Zertifikate S|

Beabsichtigter Zweck: [ <Alle= ']
| Zwischenzertifizierungsstellen | Vertrauenswiirdige Stammzertifizierungsstellen I Vertrauen: * | *
Ausgestellt fiir Ausgestellt von Ablaufda...  Anzeigename il
—qlAddTrust External ... AddTrust External CA... 30.05.2020 The USERTrust... |E
[=qlBaltimore CyberTru... Baltimore CyberTrust... 13.05.2025 DigiCert Baltimor... —
_ﬁJ Certum CA Certum CA 11.06.2027 Certum
[l Certum Trusted Me... Certum Trusted Metw... 31.12.2029  Certum Trusted ...
_ﬁJCIass 3 Public Prima... Class 3 Public Primary ... 02.08.2028 VeriSign Class 3 ...
_ﬁJCOMODO RSA Cert... COMODO RSA Certific... 19.01.2038 (COMODO SECU...
rlCopyright {c) 1997 ... Copyright (c) 1997 Mi...  31.12.1999 Microsoft Timest...
_RJDigiCert Assured ID... DigiCert Assured IDR... 10,11.2031 DigiCert
[IDigiCert Global Roo... DigiCert Global Root CA 10,11.2031  DigiCert T

Entfernen

Expaortieren...

Beabsichtigte Zwecke des Zertifkats

Anzeigen

Weitere Informationen dber Zertifikate

Abbildung 28: Importierte Zertifikate (Beispiel)

Der Zertifikatimport-Assistent 6ffnet sich:

-
Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestitigung. Es enthalt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

< Zuriick [ Weiter = ] [Abbremen

Abbildung 29: Zertifikatimport-Assistent
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>

Folgen Sie den Anweisungen des Zertifikatimport-Assistenten und wahlen Sie
die abgespeicherte Datei mit dem Zertifikat des Modularen Konnektors aus.

Wabhlen Sie als Zertifikatsspeicher Vertrauenswirdige Stammzertifizierungs-
stellen aus und schlie3en sie den Import ab.

>
Zertifikatimport-Assistent @

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Vertrauenswiirdige Stammzertifizierungsstellen

Weitere Informationen dber Zertifikatspeicher

[ < Zuriick ][ Weiter > ] [Abbremen

Abbildung 30: Zertifikatsspeicher

Es wird nun eine Sicherheitswarnung angezeigt. Bestatigen Sie, dass Sie
dieses Zertifikat installieren méchten.

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
i l “ installieren, die sich wie folgt darstellt:

konnektor

Es wird nicht bestatigt, dass das Zertifikat wirklich von "konnektor”
stammt. Wenden Sie sich an "konnektor”, um die Herkunft zu
bestétigen. Die folgende Zahl hilft Ihnen bei diesemn Prozess weiter:

i Fingerabdruck (shal): 8E089468 5B08BBTF 81ACDEAD 90EDCC43
H SE2008F4

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
H Risike in Kauf.

Méachten Sie dieses Zertifikat installieren?

Ja | MNein |

Abbildung 31: Sicherheitswarnung bei Import

secunet
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» In den Browser-Einstellungen unter Zertifikate verwalten kénnen Sie nun im
Reiter Vertrauenswiuirdige Stammzertifizierungsstellen das Zertifikat des
Modularen Konnektors einsehen.

» Wabhlen Sie das Zertifikat aus und klicken Sie Anzeigen, um weitere Informa-
tionen zum Zertifikat anzuzeigen. Hier konnen Sie im Reiter Details zum Ab-
gleich auch den Fingerprint anzeigen (siehe nachfolgend).

Zertifikate =

Beabsichtigter Zweck: [<N|e> v]

Zwischenzertifizierungsstellen | Vertrauenswirdige Stammaer tifiierungsstellen | vertrauens * | *

Ausgestellt fiir Ausgestellt von Ablaufda...  Anzeigename o
() Globalsign GlobalSign 15.12.2021 Google Trust Ser...
__eJ GlobalSign Root CA GlobalSign Root CA 28.01.2028  GlobalSign Root ...

__sJGo Daddy Class 2 C... GoDaddy Class 2 Cer... 29.06,2034 Go Daddy Class ...
[5IGTE CyberTrust Glo... GTE CyberTrust Globa... 14.08.2018 DigiCert Global R.... L
54 konnektor konnektor 19.12.7022  <Keine> 3
alMicrosoft Authentic... Microsoft Authenticod... 01012000 Microsoft Authe...
SilMicrosoft Root Aut...  Microsoft Root Authority  31.12,2020  Microsoft Root A...
[5Microsoft Root Cert... Microsoft Root Certifi...  10.05.2021 MicrosoftRoot C...
ColMicrosoft Root Cert...  Microsoft Root Certifi..  23.06.2035 MicrosoftRootC... ™

[Imporﬁeren...] [Exporﬁeren.‘.] [ Entfernen

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Serverauthentifizierung

Weitere Informationen ber Zertifikate SchlieBen

Abbildung 32: Importiertes Zertifikat des Modularen Konnektors

» Starten Sie den Browser neu.

Das Zertifikat ist nun validiert und Sie kénnen sich an der Bedienoberflache des
Modularen Konnektors anmelden.

Sobald Sie einmal das Zertifikat in einem Clientsystem importiert haben, kénnen Sie
die Zertifikatsvalidierung fur weitere Clientsysteme im lokalen Netzwerk anhand des
exportierten Zertifikats durchfuhren, ohne eine direkte Verbindung zwischen dem
Clientsystem und dem Modularem Konnektor aufzubauen. In diesem Fall missen
Sie sicherstellen, dass das importierte Zertifikat jeweils mit dem bereits validierten
Zertifikat Gbereinstimmt, z. B. Uber einen Vergleich des Fingerprints der Zertifikate.

» Fihren Sie dazu fur das Clientsystem die oben beschriebenen Schritte durch
und vergleichen Sie den Fingerprint mit dem eines bereits validierten Zertifikats.

Falls nach der Validierung des Zertifikates des Modularen Konnektors im
Browser weiterhin eine Sicherheitswarnung entsprechend Abbildung 20
angezeigt wird, vergleichen Sie wie oben beschrieben den Fingerprint des
fur die aktuelle Verbindung verwendeten Zertifikates mit dem eines bereits
validierten Zertifikates. Wenn der Fingerprint Ubereinstimmt, wenden Sie
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sich an den DVO.

Falls Sie Remote Management zulassen wollen, muss das Zertifikat des Modularen
Konnektors im Clientsystem des Remote-Administrators importiert werden. Fihren
Sie dazu die oben beschriebenen Schritte im Browser des Remote Management-
Systems durch und melden Sie sich dabei mit der Adresse fir Remote Management
an (siehe Kapitel 6.1.1).

Nach dem Import des Zertifikats des Modularen Konnektors muss der Remote-
Administrator zwecks Validierung den im Browser angezeigten Fingerprint des im-
portierten Zertifikats mit einem geeigneten Werkzeug gegenprifen. Danach muss
der Fingerprint des importierten Zertifikats mit dem eines bereits validierten Zertifi-
kats abgeglichen werden. Dies kann zum Beispiel telefonisch zwischen Lokalem
Administrator und Remote-Administrator erfolgen.

Die Remote Management Schnittstelle darf erst nach erfolgreichem
Fingerprint-Abgleich verwendet werden.
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5.4

Vorgehensweise bei der ersten Konfiguration

Die Konfiguration des Modularen Konnektors ist in Kapitel 6 beschrieben. Dort fin-
den Sie auch Hinweise zum Betrieb in verschiedenen Netzwerkszenarien.

Passen Sie die Konfiguration in folgender Reihenfolge an:

1.

2.

Prifen Sie die Systemzeit (siehe Kapitel 6.2.5.3).

Legen Sie im Meni System die grundlegenden Betriebsbedingungen fest
(siehe Kapitel 6.2.5).

Legen Sie Benutzer fiur die Personen an, die den Modularen Konnektor tber die
Bedienoberflache administrieren (siehe Kapitel 6.2.1).

Falls die Administration mit Remote Management erfolgen soll, ist hierfiir ein
eigener Benutzer mit der Rolle Remote-Admin erforderlich.

Aktivieren Sie bei Bedarf die Remote Management-Schnittstelle (siehe Kapitel
6.2.5.1).

Konfigurieren Sie die Netzwerkschnittstellen und Dienste fiir die Anbindung an
das lokale Netzwerk und nach Bedarf den IAG (siehe Kapitel 6.2.2 und 6.2.5).
Die WAN-Schnittstelle ist im Auslieferungszustand deaktiviert und muss bei
Bedarf manuell aktiviert werden (siehe Kapitel 6.2.2.3).

Verbinden Sie die Kartenterminals des lokalen Netzwerks (siehe Kapitel 6.3).

Legen Sie die weiteren Komponenten der Betriebsumgebung, wie Mandanten,
Arbeitsplatze und Clientsysteme an (siehe Kapitel 6.2.3).

Erstellen Sie fur den Zugriff der Fachmodule auf die Tl Aufrufkontexte.

Prifung der bei der Produktion installierten TSL und CRL. Aufgrund der be-
grenzten zeitlichen Gililtigkeit von TSL bzw. CRL sowie den durch Produktion
und Transport gegebenen Zeitraumen kann es dazu kommen, dass die in der
Produktion eingebrachten TSL und CRL nicht mehr gultig sind. Bei Bedarf
kénnen Sie eine TSL oder CRL Uber die Managementschnittstelle hochladen.
Im Meni System kénnen Sie im Bereich Zertifikate das jeweilige Ablaufdatum
anzeigen lassen sowie eine TSL oder CRL hochladen (siehe Kapitel 6.2.5.2).

URL fur den Abruf der aktuellen TSL (Achtung: Nur bei Einsatz im Online-
Rollout):

https://download.tsl.ti-dienste.de/TSL.xml
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10.

11.

URL fur den Abruf der aktuellen CRL (Achtung: Nur bei Einsatz im Online-
Rollout):

http://download.crl.ti-dienste.de/crl/vpnk-cal.crl

Konfigurieren sie nach Bedarf die Verbindungen mit dem VPN-Zugangsdienst
von Tl und SIS (siehe Kapitel 6.2.6).

Eine Liste der zugelassenen VPN-Zugangsdienste ist auf der Webseite der
gematik verflgbar.

Konfigurieren Sie nach Bedarf die Fachmodule (siehe Kapitel 6.2.7).

Stellen Sie nach Abschluss der Konfiguration die Verkabelung des LAN-
Anschlusses entsprechend des geplanten Einsatzszenarios her.

secunet
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6 Die Bedienoberflache des Modularen Konnektors

Alternativ zur Bedienoberflache kann der Modulare Konnektor auch tber die
REST-Schnittstelle administriert werden. Zur sicheren Administration des
Modularen Konnektors tiber die REST-Schnittstelle bendtigen Sie eine zuge-
horige Spezifikation. Bitte wenden Sie sich an den Hersteller. Dieser stellt Ihnen
die Spezifikation zur Verfigung.

6.1 Grundlagen zur Bedienung der Bedienoberflache

Der Modulare Konnektor wird Uber eine webbasierte Bedienoberflache konfiguriert,
die Sie im Browser aufrufen konnen. Beachten Sie die Hinweise zu empfohlenen
Browsern in Kapitel 5.1.

6.1.1 An-und Abmeldung
Sie bendtigen fur die Anmeldung einen unterstitzten Browser.

» Geben Sie in der Adresszeile des Browsers folgende Adresse ein:

https://<IP-Adresse des Modularen Konnektors>:8500/management

» Geben Sie lhre Zugangsdaten ein und klicken Sie Login.

Konnektor Anmeldung
Benutzername*

Passwort*

Login ...

Weitere Optionen anzeigen ...

Abbildung 33: Anmeldebildschirm
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Tipp

Erstellen Sie fur den wiederholten Aufruf ein Lesezeichen.
Falls Sie sich nicht anmelden kdnnen, weil das Passwort nicht mehr bekannt ist, be-

steht die Mdglichkeit unter Weitere Optionen anzeigen ... einen alternativen Login
durchzufihren (siehe Kapitel 6.6.2).

Abmeldung
» Melden Sie sich uber die Schaltflache @ im linken unteren Bildschirmbereich ab.

Bei 15-minutiger Inaktivitat werden Sie automatisch abgemeldet.

6.1.2 Die Ansicht ,,Home*

Nach der Anmeldung wird die Ansicht Home angezeigt.

Nicht freigeschaltet

21 Sicherheits-Eintrage

Abbildung 34: Ansicht ,Home"

In der Ansicht Home wird im linken Fensterbereich angezeigt:

= Verbindungsstatus von Tl und SIS

= Meldungen des Typs SECURITY mit dem Level FATAL anzeigen, die seit dem
letzten Ausloggen des aktuellen Administrators ausgegeben wurden (siehe
Kapitel 12.3).

Klicken Sie auf die mit ¢? gekennzeichneten Schaltflachen, um weitere Informatio-
nen in den verknipften Dialogfenstern anzuzeigen.
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In den Menus konfigurieren Sie die Einstellungen fur den Betrieb und die Wartung
des Modularen Konnektors. Die Namen der Menus in der seitlichen Mentleiste kon-
nen Sie Uber Ihre Profileinstellungen ein- und ausblenden (siehe Kapitel 6.2.1.1).

® ®

® @

® ®

& ®

Home
Zur Ansicht Home zurtickkehren.

Benutzer

In diesem Meni kdnnen Sie lhr Profil einsehen, sich abmelden und die
Administratoren des Modularen Konnektors verwalten (siehe Kapitel
6.2.1).

Netzwerk

In diesem Menu konfigurieren Sie die Netzwerkschnittstellen und Netz-
werkdienste (siehe Kapitel 6.2.2).

Praxis

In diesem Menl verwalten Sie Clientsysteme, Mandanten, Arbeitsplatze,
Karten und Terminals (siehe Kapitel 6.2.3).

Diagnose
In diesem Menl haben Sie Zugriff auf Meldungen (siehe Kapitel 6.2.4).

System

In diesem Mend treffen Sie allgemeine Einstellungen zum System und
verwalten Backups (siehe Kapitel 6.2.5).

VPN

In diesem MenUl konfigurieren Sie die Anbindung an die Tl und den SIS
(siehe Kapitel 6.2.6).

Fachmodule

In diesem Meni verwalten Sie die auf dem Modularen Konnektor betrie-
benen Fachanwendungen (siehe Kapitel 6.2.7).
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6.1.3 In der Bedienoberflache navigieren

In den Dialogfenstern der Bedienoberflache navigieren Sie mit folgenden Symbolen:

&
il

+ ¢ < X

<4 N

Zuriick

Léschen

Abbrechen (Eingabe verwerfen)

Bestatigen

Eingabe in untergeordnetem Formular abschlieBen; Beachten Sie: Die
Eingaben werden erst durch nochmaliges bestatigen mit v gespeichert.

Hinzuftigen

Eingabe (Texteingabefelder konnen auch direkt angeklickt werden)

Auswahlliste Expandieren

Sie koénnen einen der angezeigten Werte wahlen, wobei der aktuell ge-
wahlte Wert hervorgehoben ist (Beispiel):

Sekunde(n) Y

Millisekunde(n)

Minute(n)

Stunde(n)

Tag(e)
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6.1.3.1

6.1.3.2

nes Fuhrt zu weiteren Einstellungen

6’9 Verknipfung anderem Oberflachen-Dialogfenster, beispielsweise bei Sta-
tusanzeigen in der Ansicht Home.

Lade-/Warteanzeigen:

@ Seite ladt

Y Aktion wird durchgefuhrt

Die Prifung von Eingaben

Wenn in einem Dialogfenster eine konfigurierte Einstellung veréndert wird, wird die
Validitat automatisch geprift und Gber Farbbalken vor dem Eingabefeld angezeigt:

Blau Eingabe gultig

DHCP-Client benutzen

Rot Eingabe nicht gultig, es wird zusétzlich ein Fehlertext angezeigt

LAN-seitige IP-Paketlange (MTU)*

Warnungen und Hinweise

Wenn Einstellungen vorgenommen werden, die Auswirkungen auf den Betrieb ha-
ben (z.B. Neustart oder Werksreset) oder wenn Elemente geloscht werden (z.B.
Mandanten oder Benutzer), wird ein Warnhinweis angezeigt. Bestatigen Sie diesen,
um die Aktion durchzufuhren.

Wichtige Informationen zum Status und aktuellen Vorgangen (z.B. eine fehlende
Verbindung zur Tl oder dem Herunterfahren des Modularen Konnektors) werden in
einem farbigen Hinweis am oberen Bildschirmrand angezeigt.
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6.2

6.2.1

Ubersicht der Meniis und Einstellungen

Nachfolgend sind die einzelnen Einstellungen zum Konfigurieren des Modularen
Konnektors beschrieben.

Standardwerte und Wertebereiche fur die einzelnen Konfigurationsparameter finden
sie in Kapitel 12.2.

Die Konfiguration beispielhafter Netzwerkszenarien ist in Kapitel 6.4 beschrieben.

Das Mentu ,,Benutzer*

Im Menu @ Benutzer verwalten Sie die Benutzerkonten der Administratoren des
Modularen Konnektors.

Benutzer Benutzerverwaltung
@ ——

Mein Profil Einstellungen ...

Benutzerverwaltung

Neuen Benutzer anlegen ...

super (Super-Admin) ...

local (Lokaler Admin) ...

handbuch (Super-Admin) ...

Abbildung 35: Menu ,Benutzer®

6.2.1.1 Bereich ,,Mein Profil“

In diesem Bereich kénnen Sie lhre eigenen Benutzerdaten anpassen und lhr Pass-
wort &ndern.

Mit der Einstellung Beschrifte Apps in Seitenleiste kdnnen Sie in der seitlichen
Mendleiste die Namen der Menus ein- und ausblenden.
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6.2.1.2 Bereich ,,Benutzerverwaltung“

Sie haben folgende Mdglichkeiten:

» Unter Einstellungen ... legen Sie fest, nach welchem Zeitintervall Passworter
geéndert werden muissen.

» Mit Neuen Benutzer anlegen ... legen Sie ein Benutzerkonto an.

Fir ein neues Benutzerkonto mussen der Benutzername und das initiale
Passwort eingegeben sowie eine Benutzerrolle ausgewahlt werden (siehe
Kapitel 6.2.1.3). Beachten sie die Hinweise zu Passwdrtern in Kapitel 4.2.

Wahlen Sie geeignete Benutzernamen.

Benutzernamen sind so zu wahlen, dass sie im Hinblick auf die zuzuord-

nende Rolle nicht irrefiihrend sind. So sollte z.B. der Benutzername nicht
»Remote-Administrator® lauten, wenn dem Benutzer die Rolle ,,Super-Ad-
ministrator“ zugwiesen werden soll.

Optional kdnnen weitere personliche Daten eingegeben werden:
=  Vor- und Nachname

= Institution

= E-Mail-Adresse

= Telefonnummer

Halten Sie Passworter stets geheim.
=  Passworter durfen nicht schriftlich aufbewahrt werden.

= Passwarter durfen nicht an Dritte weitergegeben werden. Aus-
nahme sind die initialen Passwoérter von Remote-Administratoren.
Diese diurfen nur an die vom Leistungserbringer beauftragten
Remote-Administratoren persdnlich weitergegeben werden.

» Wenn Sie ein bestehendes Benutzerkonto anklicken, haben Sie folgende
Maglichkeiten:

= Wahlen Sie Benutzer bearbeiten um dessen Einstellungen zu &ndern.

= Klicken Sie auf m] um das Benutzerkonto zu entfernen.
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6.2.1.3 Uberblick tiber Benutzerrollen

Die Benutzerkonten von Administratoren konnen folgende Rollen besitzen:
=  Super-Admin

= Lokaler Admin

= Remote-Admin

Mit den Benutzerrollen sind folgende Berechtigungen verbunden:

Super- Lokaler Remote-
Admin Admin Admin

Lokaler Administrationszugriff Ja Ja Nein
(siehe Kapitel 6.1.1)

Administrationszugriff tber Nein Nein Ja
Remote Management

Werksreset durchfiihren Ja Ja Nein
(siehe Kapitel 6.6)

Werksreset zum Versand durchfiihren Ja Ja Nein
(siehe Kapitel 6.7)

Verwaltung von Benutzerkonten Ja Nein Nein
(siehe Kapitel 6.2.1.2)

Passworter zurticksetzen Ja Nein Nein
(siehe Kapitel 6.2.1.4)

Zeitintervall fir den Passwortwechsel Ja Nein Nein
konfigurieren (siehe Kapitel 6.2.1.2)

Backup exportieren (siehe Kapitel 6.2.5.5) Ja Ja Ja
Backup importieren (siehe Kapitel 6.2.5.5) Ja Nein Nein
Remote Management initialisieren Ja Ja Nein

(siehe Kapitel 6.2.5.1, Einstellung
,Remote-Management aktivieren®)

Remote Mangement konfigurieren Ja Nein Nein
(siehe Kapitel 6.2.5.1, Einstellung
~-Remote-Management erlauben®)

Verwaltung aller tbrigen Konfigurationsdaten Ja Ja Ja

Tabelle 10: Berechtigungen der Benutzerrollen
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6.2.1.4 Passwort eines Benutzers zurlicksetzen

» Wahlen Sie im Bereich Benutzerverwaltung das gewiinschte Konto und
Klicken Sie Benutzer bearbeiten.

» Geben Sie in den Felder Passwort und Passwort wiederholen ein neues init-
iales Passwort ein. Der Benutzer wird beim n&chsten Einloggen mit dem
initialen Passwort automatisch aufgefordert, ein neues Passwort einzugeben.
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6.2.2 Das Menu ,,Netzwerk*

Im Men( Netzwerk konfigurieren Sie die LAN- und WAN-Schnittstellen und Ein-
stellung zur Netzwerk-Funktionalitdt, um den Modularen Konnektor in die Netz-
werkumgebung einzubinden.

Netzwerk Allgemein

Leistungsumfang Online ...

Allgemeine Netzwerk-Einstellungen ...

Clientsystem-Einstellungen ...

LAN DHCP-Server Erweiterte TLS-Einstellungen ...

DNS Erreichbarkeit testen ...

Routing-Informationen ...

Informationen aktualisieren

Interne

Intranet Routing Modus

Abbildung 36: Menu ,Netzwerk*

6.2.2.1 Bereich ,,Allgemein“

Im Bereich Allgemein konfigurieren Sie die Funktionalitdt des Modularen Konnek-
tors im Netzwerk. Im unteren Fensterbereich werden Informationen zum Anbin-
dungsmodus und der IP-Adresse des Standard-Gateways angezeigt.

Unter Leistungsumfang ... legen Sie fest, ob der Modulare Konnektor online
oder offline betrieben wird (siehe Kapitel 6.4.1.1).

Unter Allgemeine Netzwerk-Einstellungen ... legen sie ggf. den
Internetmodus (siehe Kapitel 6.4.1.3) und weitere Netzwerkeinstellungen fest.

Unter Clientsystem-Einstellungen ... legen Sie Einstellungen zur Verbindung
mit Clientsystemen konfiguriert werden:

Fir die Kommunikation von Clientsystemen mit dem Modularen Konnektor
kdnnen folgende Einstellungen konfiguriert werden:

= Die Authentifizierungsmethode
= Die Absicherung der Verbindung mit TLS (siehe Kapitel 6.5).

= Der Zugriff auf den Dienstverzeichnisdienst
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Fur die Kommunikation vom Modularen Konnektor mit Clientsystemen kdnnen
folgende Einstellungen konfiguriert werden:

= Die Authentifizierungsmethode
= Die maximale Anzahl der fehlgeschlagenen Kontaktversuche, nach der ein
Clientsystem getrennt wird.

Unter Erweiterte TLS-Einstellungen ... konfigurieren Sie Einstellungen zum
Transport Layer Security Protokoll (TLS).

Mit Erreichbarkeit Testen ... prifen Sie die Verbindung zu einem System im
lokalen Netzwerk.

Unter Routing Informationen ... werden Informationen zum Routing im lokalen
Netzwerk angezeigt.

6.2.2.2 Bereich ,LAN“

6.2.2.3

Im Bereich LAN konfigurieren sie die Schnittstelle zum lokalen Netzwerk.

Sie haben folgende Mdglichkeiten:

Unter Einstellung ... kann die LAN-Schnittstelle konfiguriert werden.

Bei Auslieferung ist die Funktion des DHCP-Clients aktiviert, um die Adresse
von einem bestehenden DHCP-Server zu beziehen. Wenn kein DHCP-Server
erreichbar ist (beispielsweise wenn das LAN-Interface nicht angeschlossen ist),
wird nach ca. 60 Sekunden die erste freie IP-Adresse aus dem Link Local
Adressbereich 169.254.0.0/16 zugewiesen (z.B. 169.254.0.1). Alternativ
kénnen Sie eine IP-Adresse manuell festlegen.

Unter Weitere Parameter kdnnen IP, UDP und TCP-Parameter als Schliissel/
Wertpaare angegeben werden.

Wenn der Modularen Konnektor im lokalen Netzwerk als DHCP-Client betrieben
wird, kann mit DHCP-Client Lease erneuern ... eine neue IP-Adresse vom
DHCP-Server angefordert werden.

Bereich ,,WAN*“

Im Bereich WAN konfigurieren Sie die Schnittstelle zum Internet Access Gateway
(IAG) wenn der Modulare Konnektor im Anbindungsmodus In Reihe betrieben wird
(siehe Kapitel 6.4.1.2). Die WAN-Schnittstelle ist im Auslieferungszustand deakti-
viert und muss bei Bedarf manuell aktiviert werden.
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Sie haben folgende Mdglichkeiten:

Unter Einstellung ... kann die WAN-Schnittstelle konfiguriert werden.

Legen Sie entweder eine IP-Adresse fest oder aktivieren Sie DHCP-Client
benutzen, um die Adresse von einem externen DHCP-Server zu beziehen.

Unter WAN-Modus kann die WAN-Schnittstelle aktiviert werden.

Bei aktivierter WAN-Schnittstelle arbeitet der Modulare Konnektor im Anbin-
dungsmodus In Reihe, andernfalls im Anbindungsmodus Parallel (siehe Kapitel
6.4.1.2).

Wenn der Modulare Konnektor im externen Netzwerk als DHCP-Client betrie-
ben wird, kann mit DHCP-Client Lease erneuern ... eine neue IP-Adresse vom
DHCP-Server angefordert werden.

6.2.2.4 Bereich ,LAN DHCP-Server*

Der Modulare Konnektor kann einen DHCP-Server bereitstellen, um die Clientsys-
teme zu verwalten. Dazu werden sie in Gruppen (Clientgroups) zusammengefasst.

Sie haben folgende Mdglichkeiten:

Unter Einstellungen ... kann der DHCP-Server aktiviert und der Adresshereich
des lokalen Netzwerks konfiguriert werden. DHCP-Server und DHCP-Client
konnen an der LAN-Schnittstelle nicht gleichzeitig aktiv sein.

Mit Standard-Clientgroup wahlen ... kann eine Clientgroup als Standard-
Clientgroup festgelegt werden. Ihr werden neue Clientsysteme zukiinftig
automatisch zugeordnet.

Unter Clientgroup anlegen ... legen Sie eine Clientgroup an. Legen Sie ggf. fir
verschiedene Organisationsbereiche jeweils eigene Clientgroups an, um die
Verwaltung der Clientsysteme aufzuteilen.

Mit Mac / IP / Hostname — Zuordnung werden der Clientgroup Clientsysteme
zugeordnet; geben Sie dazu die MAC-Adresse und optional die IP-Adresse und
den Host-Namen des Clientsystems ein.

Fur jede Clientgroup kénnen folgende Einstellungen konfiguriert werden:
=  DNS- und NTP-Server

= Default-Gateway

= Netzmaske und Domain-Name

= Lease-Dauer, nach der regelmaRig eine neue IP-Adresse angefordert wird.
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= Routen
= DHCP-Optionen

6.2.2.5 Bereich ,,DNS*“

= Unter Einstellungen ... kbnnen Einstellungen zum Domain Name Server (DNS)
konfiguriert werden:

= Legen Sie einen DNS-Server im Transportnetz fest und konfigurieren Sie
die Einstellungen des DNS-Servers.

= Legen Sie den DNS-Server und die DNS-Domain flr den Zugangsdienst
fest, um die Verbindung zur Tl zu ermoglichen.

Wenn der Modulare Konnektor als DHCP-Server betrieben wird, wird die
Adresse des DNS-Servers automatisch den Clientsystemen mitgeteilt, sofern in
den Clientgroups kein externer DNS-Server konfiguriert ist.

= Mit Status aktualisieren ... kann die Anzeige aktualisiert werden.

6.2.2.6 Verkniipfung ,,VPN*

Der Meniipunkt VPN ¢ 6ffnet das verkniipfte Menii VPN (siehe Kapitel 6.2.6).
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6.2.3 Das Mend ,,Praxis“

Im Meni Praxis verwalten Sie Karten, Terminals, Mandanten, Arbeitsplatze,
Clientsysteme und Aufrufkontexte.

67

Karten Einstellungen ...
Terminals Zertifikate fur gesteckte SMC-B, HBA, SMC-K priifen

Clientsysteme
Clientsysteme SMCK

rbeitsplitze
Arbeilsplitze 80276883110000014849-20150730 ...

Mandanten
80276883110000014849-20150730 ...

Aufrufkontexte

®
©)

@ |

Abbildung 37: Menu ,,Praxis*

6.2.3.1 Bereich ,Karten“

Im Bereich Karten werden die verwalteten Karten angezeigt.

Sie haben folgende Mdglichkeiten:

= Klicken Sie auf eine Karte, um weitere Informationen und Optionen anzuzeigen.
Bei SMC-Bs wird dadurch fiir jeden Mandanten der PIN-Status angezeigt.

= Unter Einstellungen ... kdnnen die maximale Zeitdauer von Kartenoperationen
und Einstellungen zur Zertifikatsprifungen konfiguriert werden.

=  Mit Zertifikate fur gesteckte SMC-B, HBA, SMC-K prifen kdnnen die
Zertifikate der gesteckten Karten verifiziert werden.
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6.2.3.2 Bereich ,,Terminals*

Im Bereich Terminals legen Sie Kartenterminals an und verwalten diese.

Sie haben folgende Mdglichkeiten:

Unter Einstellungen ... kdnnen Einstellungen zum Verbindungsaufbau mit
Kartenterminals konfiguriert werden.

Mit Liste der Kartenterminals aktualisieren wird die angezeigte Liste der
Kartenterminals aktualisiert.

Unter Unterstltzte Versionen wird angezeigt, welche Versionen von eHealth-
Kartenterminals vom Modularen Konnektor unterstiitzt werden.

Mit Service Discovery ausldsen wird manuell die Suche nach Kartenterminals
angestof3en.

Mit Ein neues Kartenterminal hinzufugen ... kann ein neues Terminal
manuell unter Eingabe von IP-Adresse, Portnummer, MAC-Adresse und
Hostname angelegt werden.

Kartenterminals verwalten

Die Anzeige der Kartenterminals ist nach Status absteigend sortiert (Aktiv und Ver-
bunden, Bekannt etc.), bei gleichem Status alphabetisch. Klicken Sie ein Kartenter-
minal an, um weitere Optionen anzuzeigen:

Kartenterminal bearbeiten ...

Geben Sie in den Einstellungen das am Kartenterminal festgelegte Passwort
ein und aktualisieren Sie dieses ggf. bei einem Passwortwechsel.
Kartenterminal dem Konnektor zuweisen ...

Bevor ein Kartenterminal genutzt werden kann, muss es dem Modularen
Konnektor durch Pairing zugeordnet werden (siehe Kapitel 6.3).

Kartenterminal entfernen

Kartenterminals zuordnen

Nach dem Pairing sind weitere Zuordnungen des Kartenterminals erforderlich:

Mindestens einem Mandanten (siehe Kapitel 6.2.3.5)

Einem Arbeitsplatz (siehe Kapitel 6.2.3.4)
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Das Kartenterminal kann nur von dem zugeordneten Arbeitsplatz aus genutzt wer-
den. Dazu kann es dem Arbeitsplatz entweder als lokales Kartenterminal zugewie-
sen werden (d.h. es befindet sich beim Arbeitsplatz) oder als entferntes
Kartenterminal. Ein entferntes Kartenterminal befindet sich an einem beliebigen Ort
im lokalen Netzwerk, die zugehorige PIN wird vom Arbeitsplatz aus Uber ein lokales
Kartenterminal eingegeben. Ein entsprechendes Einsatzszenario ist in Kapitel 6.4.6
beschrieben.

6.2.3.3 Bereich ,Clientsysteme*

Im Bereich Clientsysteme legen Sie Clientsysteme an, verwalten diese und konfi-
gurieren Verbindungseinstellungen.

Sie haben folgende Mdglichkeiten:

= Der Meniipunkt Clientsystem-Einstellungen &? 6ffnet die verkniipften Ein-
stellungen zur Verbindung mit Clientsystemen (siehe Kapitel 6.2.2.1).

= Mit Konnektorzertifikat ... kann flr Verbindungen mit Clients tber das
Connector Event Transport (CEPT)-Protokoll das Zertifikat des Modularen
Konnektors heruntergeladen werden. Geben Sie dazu ein Passwort ein.

= Mit Clientsystem anlegen ... kann ein Clientsystem unter Angabe einer ID
(interne Kennung) angelegt werden.
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= Klicken Sie ein Clientsystem an, um weitere Optionen anzuzeigen:

= Clientsystem bearbeiten ...
Andert die ID des Clientsystems.

= Benutzerkennung hinzufligen ...

Legt Benutzernamen und ein Passwort fest, mit denen sich das Client-
system am Modularen Konnektor anmelden muss, wenn diese Authentifi-
zierungsmethode ausgewahlt wurde.

= Zertifikat hochladen .../ Zertifikat erstellen ...

Verwaltet TSL-Zertifikate flr das Clientsystem (siehe Kapitel 6.5). Klicken
Sie ein bestehendes Zertifikat an, um es herunterzuladen.

6.2.3.4 Bereich ,,Arbeitsplatze*

6.2.3.5

Im Bereich Arbeitsplatze werden die Arbeitsplatze angezeigt und verwaltet. Mit der
Option Detaillierte Ansicht kénnen Sie weitere Informationen zu den Arbeitsplatzen
anzeigen.

Mit Arbeitsplatz anlegen ... kann ein neuer Arbeitsplatz unter Angabe einer ID (in-
terne Kennung) angelegt werden.

Klicken Sie einen bestehenden Arbeitsplatz an, um seine ID zu andern oder ihm lo-
kale und entfernte Kartenterminals zuzuweisen.

Bereich ,Mandanten®
Mandanten sind Organisationseinheiten, die sich mit einer SMC-B ausweisen.

Mit der Option Detaillierte Ansicht kénnen Sie weitere Informationen zu den beste-
henden Mandanten anzeigen

Mit Mandant anlegen ... kann ein Mandant unter Angabe einer ID (interne Ken-
nung) angelegt werden. AnschlieBend kdnnen dem Mandanten die verwendete
SMC-B sowie Kartenterminals zugewiesen werden:

= Ein lokales Kartenterminal wird am jeweiligen Arbeitsplatz benutzt, um Karten
einzulesen und PINs einzugeben.

= Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann
von diesem aus genutzt werden. Hingegen ist das entfernte Kartenterminal
einem entfernten oder auch — fir zentral steckende Karten — keinem Arbeits-
platz fest zugewiesen. Ein lokales Kartenterminal kann als sogenanntes
Remote-PIN Kartenterminals verwendet werden, um die PIN flr eine in einem
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6.2.3.6

entfernten Kartenterminal steckende Karte einzugeben (siehe Einsatzszenario
in Kapitel 6.4.6).

=  Mit SMC-B hinzufiigen (auswahlen) ... kdnnen eine der verwalteten Karten
auswahlen um sie dem Mandanten zuzuweisen, oder unter SMC-B hinzufligen
(manuell) ... die Seriennummer der Karte manuell eingeben.

Klicken Sie einen Mandanten an, um seine Einstellungen zu bearbeiten.

Bereich ,,Aufrufkontexte*

Ein Aufrufkontext ist eine Kombination aus Clientsystem, Mandant und Arbeitsplatz.
Aufrufkontexte werden von den Fachmodulen zur Kommunikation mit der Tl benutzt
(siehe Kapitel 6.2.7).

Mit der Option Detaillierte Ansicht kdnnen Sie weitere Informationen zu den beste-
henden Aufrufkontexten anzeigen.

Mit Aufrufkontext anlegen ... kann ein neuer Aufrufkontext erstellt werden. Wahlen
Sie dazu jeweils einen Mandanten, ein Clientsystem und ein Arbeitsplatz aus. Da
jeder Aufrufkontext aus einer eindeutigen Kombination aus Mandant, Clientsystem
und Arbeitsplatz bestehen muss, sind nicht zuldssige Auswahlméglichkeiten auto-

matisch gesperrt und mit dem Symbol ﬂ gekennzeichnet.

Ein bestehender Aufrufkontext kann durch Anklicken geldscht werden.

Ein Aufrufkontext kann nach dem Erstellen nicht mehr geandert, sondern nur
geldscht und ggf. neu angelegt werden.
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6.2.4

6.2.4.1

6.2.4.2

Das Mentu ,,Diagnose*

Im Menu Diagnose haben Sie Zugriff auf aktuelle Systeminformationen.

Diagnose Protokolleintrage

Status Suchfilter anpassen ...

Suche wiederholen
Protokolleintrage
Suche speichern ...

Gespeicherte Suchen
Level  Nachricht
Berichte

Abonnements

Administration

Abbildung 38: Menu ,Diagnose*

Bereich ,,Status*

Im Bereich Status werden aktuelle Betriebs- und Fehlerzustande und zuséatzliche
Systeminformationen angezeigt.

Bereich ,,Protokolleintrage“

Im Bereich Protokolleintrage kénnen Sie die protokollierten Meldungen durchsu-
chen und anzeigen. Legen Sie dazu unter Suchfilter anpassen ... die Suchkriterien
fest. Die Suche wird daraufhin automatisch durchgefiihrt und die gefundenen Mel-
dungen werden angezeigt. Eine ausfuhrliche Beschreibung der Meldungen finden
Sie im Kapitel 12.3.

Mit Suche speichern ... kdnnen Sie die Suchfilter-Einstellungen abspeichern. Ge-
ben Sie dazu einen Namen ein und aktivieren Sie ggf. die Einstellung Private
Suche, um den Zugriff auf die gespeicherte Suche einzuschranken; andere Benut-
zer kdnnen die gespeicherte Suche dann nicht verwenden oder verandern. Die Su-
che kann im Bereich Gespeicherte Suchen aufgerufen werden (siehe Kapitel
6.2.4.3).
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6.2.4.3

6.2.4.4

6.2.4.5

6.2.4.6

Optional kénnen Sie Meldungen exportieren und herunterladen:

= Mit Download ... werden die Meldungen als Textdatei gespeichert.
= Mit Download komprimiert (gzip) ... wird ein komprimiertes Archiv gespeichert.

Bereich ,,Gespeicherte Suchen*

Im Bereich Gespeicherte Suchen werden gespeicherte Suchfilter-Einstellungen
angezeigt. Wenn Sie eine gespeicherte Suche aufrufen, haben Sie folgende Mo6g-
lichkeiten:

=  Suche bearbeiten ...
Ermdglicht die Anpassung der Suchfiltereinstellungen.

= Zeitraum wahlen
Legt den Suchzeitraum fest.

=  Ausfihren und anzeigen ...
Fuhrt die Suche aus und zeigt die Suchergebnisse an.

=  Ausfihren und herunterladen ...
Fuhrt die Suche aus und ladt die Suchergebnisse herunter.

Bereich ,,Berichte”

Im Bereich Berichte kdnnen Sie vom System generierte Berichte herunterladen.

Bereich ,,Abonnements*

Im Bereich Abonnements wird angezeigt, ob und mit welcher Adresse ein Client-
system sich erfolgreich flr den Systeminformationsdienst am Modularen Konnektor
registriert hat.

Bereich ,,Administration

Im Bereich Administration haben Sie folgende Moglichkeiten:

= Unter Einstellungen ... kdnnen Sie festlegen, welche Ereignisse protokolliert
werden und wie lange Protokolleintrége gespeichert bleiben.

= Bestehende Protokolleintrdge kdnnen geléscht werden.

Es kdnnen nur Protokolleintrdge der Typen System und Performance geloscht
werden. Sicherheitseintrdge kénnen nicht geldscht werden.
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6.2.5 Das Menu ,,System*“

Im Menu System steuern Sie grundlegende Geratefunktionen.

System Allgemein

/ Aligemein Name...

Zertifikate Remote-Management ...

Zeit Standalone-Szenario ...

Aktualisierungen

Neustart
Backup

Werksreset

Abbildung 39: Menu ,System*

6.2.5.1 Bereich ,,Allgemein“

In diesem Bereich konfigurieren Sie Systemeinstellungen und kénnen einen Neu-
start oder Werksreset durchfiihren.

Sie haben folgende Mdglichkeiten:

Name ...

Der Name des Modularen Konnektors kann maximal 12 Zeichen lang sein und
aus folgenden Zeichen bestehen:

=  Grof3- und Kleinbuchstaben
= Ziffern ,0 bis 9,
= Zeichen ,-“ (Minus)

Nach einer Anderung des Namens ist der Neustart des Modularen Konnektors
erforderlich. Dabei wird ein neues Zertifikat generiert. Dieses muss fur die
Benutzung der Administrationsschnittstelle erneut validiert werden, die Vorge-
hensweise ist analog zur Erstanmeldung (siehe Kapitel 5.3).
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Vor der Validierung des Konnektor-Zertifikates dirfen keine Zugangsdaten
an der Administrationsschnittstelle eingegeben werden.

Remote-Management ...

Wenn Remote Management erlaubt und aktiviert ist, kann der Modulare
Konnektor tGiber das offentliche Netzwerk administriert werden (siehe Kapitel
6.4.1.5).

Standalone-Szenario ...

Wenn aktiviert, arbeitet der Modulare Konnektor ohne angeschlossene
Clientsysteme (siehe Kapitel 6.4.1).

Neustart ...

Startet das Geréat unter Beibehaltung der bisherigen Konfiguration neu.

Werksreset ...
Fuhrt einen Werksreset aus; beachten Sie die Hinweise in Kapitel 6.6.

Werksreset zum Versand ...

Fihrt einen Werksreset zum Versand aus; beachten Sie die Hinweise in
Kapitel 6.7.

6.2.5.2 Bereich ,,Zertifikate*

Der Zertifikatsdienst stellt Funktionen zur Validierung von Zertifikaten zur Verfligung
(siehe Kapitel 1.2.4).

Unter Einstellungen ... kdnnen Zeitfristen fur die Aktualisierung der Trust-Service
Status List (TSL) und fur Abfragen Giber Online Certificate Status Protocol (OCSP)
konfiguriert werden.

Um unerlaubte Zugriffe zu erkennen, tberwacht der Modulare Konnektor die Hau-
figkeit bestimmter Operationen im lokalen Netzwerk.

Unter Missbrauch-Erkennung Einstellungen ... kdnnen die Obergrenzen fur
die Haufigkeit angepasst werden, ab denen ein Missbrauchs-Alarm abgegeben
wird.

Unter Missbrauch-Erkennung Status ... werden die aktuelle Haufigkeit von
Operationen und der konfigurierte Grenzwert angezeigt.
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Weiterhin kdnnen Sie folgende Aktionen durchfiihren:

= Mit TSL hochladen ... und Zertifikats-Sperrliste (CRL) hochladen ... kdnnen
aktuelle Versionen der TSL und der CRL manuell auf den Modularen Konnektor
hochgeladen werden. Bei einer bestehenden Verbindung zur Tl werden die TSL
und die CRL normalerweise automatisch aktualisiert. Ein manuelles hochladen
der TSL ist nur moglich, wenn im Modularen Konnektor die Option Leistungs-
umfang Online deaktiviert ist (siehe Kapitel 6.2.2.1).

= Mit Erreichbarkeit der OSCP-Forwarder prifen ... kann geprift werden, ob
der Dienst zur automatischen Aktualisierung von TSL und CRL erreichbar ist.

6.2.5.3 Bereich ,,Zeit“

In diesem Bereich konfigurieren Sie die Systemzeit:
= Unter Einstellungen ... kénnen Zeit und Zeitzone manuell festgelegt werden.

=  Mit Zeitsynchronisierung auslosen ... kann bei Online-Betrieb die Synchron-
isierung der Systemzeit mit dem NTP-Server der Tl durchgefiihrt werden.

Die angezeigten Einstellungen im Bereich Zeitsynchronisierung dienen der Plau-
sibilitatskontrolle fur die Zeitsynchronisierung und sind nicht verénderbar.

Beachten Sie:

= Im Offline-Modus muss die Uhrzeit mindestens einmal jahrlich
synchronisiert werden.

= Im Online-Modus darf die im Konnektor eingestellte Zeit nicht mehr
als 30 Sekunden von der in der Tl glltigen Zeit abweichen, andernfalls
ist eine Verbindung zur Tl nicht mdglich. Prifen Sie die Zeit mindes-
tens bei der Inbetriebnahme und passen Sie sie wenn notwendig an.

6.2.5.4 Bereich ,,Aktualisierungen®
In diesem Bereich verwalten Sie Systemaktualisierungen (Updates, siehe auch Ka-
pitel 6.7.):
= Unter Einstellungen ... haben Sie folgende Méglichkeiten:

= Sie kdnnen die Online-Suche nach verfiigbaren Updates und fur Teilneh-
mer von Erprobungen von Erprobungs-Updates aktivieren oder deakti-
vieren.

=  Sie kdnnen festlegen, ob verfigbare Updates automatisch heruntergeladen
werden, um fur die Installation bereitzustehen.
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Sie kénnen festlegen, ob neue verfligbare Bestandsnetze automatisch
aktiviert werden. Anderenfalls muss dies ggf. im Meniu VPN im Bereich
Bestandsnetze manuell geschehen.

= Unter Einsehbare Konfigurationsparameter werden Informationen zu den
Konfigurationsdiensten zum Download von Konfigurationsdaten und Firmware
angezeigt.

= Mit Aktualisierungsinformationen aktualisieren ... kann die Anzeige
aktualisiert werden.

= Unter Gerate werden die Komponenten angezeigt, fur die Updates durchgefuhrt
werden kénnen. Klicken Sie ein Gerat an, um weitere Informationen und Optio-
nen anzuzeigen:

Unter Verflugbare Aktualisierungen werden verfiigbare Online-Updates
angezeigt. Klicken Sie ein Update an, um es zu installieren.

Mit Aktualisierung hochladen ... kann ein Update vom Clientsystem
hochgeladen werden (Offline-Update).

6.2.5.5 Bereich ,,Backup“

In diesem Bereich kdnnen Sie Systemsicherungen (Backups) erstellen und importie-

ren.

Um ein Backup zu erstellen, gehen Sie wie folgt vor:

» Klicken Sie Backup erstellen ...

» Wahlen Sie den Umfang der Sicherung aus:

Gesamtexport

Alle Einstellungen des Modularen Konnektors sowie alle angelegten
Objekte und Benutzerkonten; damit kann die aktuelle Konfiguration zu
einem spéateren Zeitpunkt vollstandig wiederhergestellt werden.

Netzkonnektor

Die Einstellung aus den Meniis Netzwerk, Protokolle und VPN, jedoch
ohne die Freischaltung des Modularen Konnektors.
Anwendungskonnektor

Die Einstellungen sowie die angelegten Objekte und Benutzerkonten aus
den Menus Praxis, Benutzer und Fachmodule, sowie die Freischaltung
des Modularen Konnektors.
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6.2.5.6

=  Nur Infomodell

Die im MenU Praxis angelegten Objekte (Kartenterminals, Clientsysteme,
Mandanten etc.).

=  Nur Benutzer
Die im Menl Benutzer angelegten Benutzerkonten.

Geben Sie in den Feldern Passwort und Passwortbestatigung ein Passwort
ein, mit dem das Backup gesichert wird. Beachten Sie die Sicherheitshinweise
zu Passwortern in Kapitel 4.2.

Nach Bestatigung wird die Backup-Datei gesichert und es werden der 6ffent-
liche Schlissel, mit dem die gespeicherte Datei verschlisselt wurde, und
dessen Hashwert angezeigt. Damit kann spéater die Validitat des Backups
geprift werden.

Um ein Backup zu importieren, gehen Sie wie folgt vor:

>

>

Klicken Sie Backup einspielen ...
Klicken Sie Datei auswahlen und suchen Sie die gewlinschte Backup-Datei.
Geben Sie unter Passwort das zugehorige Passwort des Backups ein.

Nach Bestéatigung werden der 6ffentliche Schliissel des Backups und dessen
Hashwert angezeigt.

Bestétigen Sie die Fortsetzung, wenn der 6ffentliche Schltssel und der
Hashwert korrekt sind.

Falls das Backup Kartenterminals beinhaltet, werden Ihnen diese fiir den Import
zur Auswabhl gestellt.

Nach Bestatigung wird das Backup importiert und das Ergebnis des Imports
angezeigt.

Bereich ,Version“

In diesem Bereich werden Produktdaten und Versionsangaben angezeigt.

Unter Firmware-Gruppendatei herunterladen ... konnen Sie Informationen
uber die zuladssigen Firmware-Versionen herunterladen, beispielsweise fur die
Fehlersuche.

Mit Details ... konnen weitere Einzelheiten zum System angezeigt werden.
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6.2.6 Das Menu ,,VPN“

Im Menu VPN konfigurieren Sie die Anbindung an den VPN-Zugangsdienst.

VPN-Zugangsdienst

@ VPN-Zugangsdienst Einstellungen ...

Bestandsnetze
Netzwerk-Segmente ...

Freischaltung...

SIS-Firewall-Regeln ...

VPN-Verbindung TI ...

VPN-Verbindung SIS ...

Abbildung 40: Menu ,VPN*

6.2.6.1 Bereich ,,VPN-Zugangsdienst*

In diesem Bereich konfigurieren Sie die Anbindung an den VPN-Zugangsdienst.

Bei Verwendung von IKE ist es moglich, dass die interne IP-Adresse des
Modularen Konnektor hinter dem NAT-Gateway ermittelt werden kann.

Unter Einstellungen ... kdnnen Netzwerkeinstellungen fir den Zugang zu Tl und SIS
angepasst werden. Diese sind vorkonfiguriert und sollten nur bei Bedarf geédndert
werden:

= Aktivierung oder Deaktivierung des hash&URL-Verfahrens fur den
Zertifikatsaustausch

= Keep-Alive-Einstellungen fur das Internet-Key-Exchange (IKE)-Protokoll

= Keep-Alive-Einstellungen fur das Network Address Translation (NAT)-
Protokoll

= Timeout bei Inaktivitat der VPN-Verbindung
= Maximale PaketgroRen (MTU) fur die Verbindungen zu Tl und SIS

= Einstellungen zu Sequenznummern fur das IPsec-Protokoll
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6.2.6.2

Die Auswertung von IPsec-Sequenznummern kann vorubergehend de-
aktiviert werden. Der Modulare Konnektor arbeitet dann nicht Zertifizier-
ungskonform.

Unter Netzwerk-Segmente ... werden die virtuellen privaten Netzwerke verwaltet,
die Uber den Modularen Konnektor erreichbar sind. Die Netzwerke der Tl sind vor-
konfiguriert, Sie kdnnen nach Bedarf weitere Netzwerke hinzuflgen.

Mit Freischaltung ... kann der Modulare Konnektor fir einen Mandanten am VPN-
Zugangsdienst der TI freigeschaltet werden. Sie bendétigen dazu die Vertragsnum-
mer (Contract ID), die Sie von Ihrem Zugangsdienst-Anbieter erhalten.

Gehen Sie wie folgt vor:

» Klicken Sie Konnektor freischalten ...

» Waéhlen Sie einen Mandanten und die zu verwendende SMC-B (diese muss
zum Zeitpunkt der Freischaltung an einem Kartenterminal eingesteckt sein).
» Geben Sie die zugehdrige Vertragsnummer ein.

Nach Bestatigung fuhrt der Modulare Konnektor die Freischaltung durch und
zeigt das Ergebnis an.

Regelwerk des Paketfilters konfigurieren

Der Modulare Konnektor blockiert alle Pakete, die von keiner Firewall-Regel erfasst
werden. Unter SIS-Firewall-regeln ... werden die vorhandenen Firewall-Regeln an-
gezeigt. Sie kdnnen neue Regeln anlegen oder vorhandene durch Anklicken bear-
beiten oder I6schen.

Um eine Firewall-Regel zu erstellen, klicken Sie Firewall-Regel hinzufligen ...
Legen Sie anschliel3end fur zulassige Pakete jeweils folgende Merkmale fest:

= Richtung (ein- oder ausgehend)
= Protokoll (TCP oder UDP)

= Jeweils Adresse und Port fir Quelle und Ziel

Klicken Sie nach der Eingabe = und bestatigen Sie die neue Regel mit v .

Durch das Anlegen zusatzlicher Filteregeln kann die Funktionsweise des
SIS eingeschrankt werden. Gegebenenfalls sind durch entsprechende
Einstellungen von Filterregeln bestimmte Dienste im SIS nicht mehr
verfugbar. Nur erfahrene Benutzer sollten das Regelwerk des Paketfilters
konfigurieren.
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6.2.6.3 Verbindungen zur Tl und SIS

Nach erfolgreicher Freischaltung stellt der Modulare Konnektor die Verbindungen
zur Tl und ggf. SIS automatisch her. Unter VPN-Verbindung TI ... und VPN-
Verbindung SIS ... kdnnen Sie die Verbindungen bei Bedarf manuell trennen und
wieder herstellen.

6.2.6.4 Bereich ,,Bestandsnetze*

Bestandsnetze sind Netzwerke, die bereits vor der Einfihrung der Tl in Gebrauch
waren und weiterhin verwendet werden.

Die Kommunikation mit den Bestandsnetzen erfolgt durch den Modularen
Konnektor Uber den gesicherten VPN-Tunnel zur Tl. Wenn sich der
Adressbereich der Bestandsnetze &ndert, kann dies Auswirkung auf die
Kommunikation der an den Bestandsnetzen angebundenen Clientsys-
temen haben. Datenpakete, die an Adressen gesendet werden, die nicht
mehr einem Bestandsnetz zugeordnet sind, werden vom Modularen
Konnektor entsprechend der aktuellen Paketfilter-Regeln behandelt (siehe
Kapitel 6.2.6.1). Je nach Anbindungsmodus des Modularen Konnektors
(siehe Kapitel 6.4.1.2) kdnnen die Datenpakete an den VPN-Konzentrator
des SIS oder direkt ins Internet gesendet werden. Fur die Clientsysteme
ist daher sicherzustellen, dass alle angebundenen Bestandsnetze auch in
der aktuellen Liste des Modularen Konnektors aufgefuhrt werden.

Sie haben folgende Mdglichkeiten:

Durch Anklicken kénnen Bestandsnetze angepasst werden.

Mit Bestandsnetze aktualisieren ... wird die Ansicht der Bestandsnetze
aktualisiert.

Mit Bestandsnetze aktivieren/deaktivieren konnen Bestandsnetze aktiviert
oder deaktiviert werden, um den Zugriff darauf zu erméglichen oder zu
unterbinden.
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6.2.7 Das Meni ,,Fachmodule*

Im Meni Fachmodule werden Informationen Uber die auf dem Modularen
Konnektor betriebenen Fachanwendungen angezeigt. Standardmafig ist das Fach-
modul Versichertenstammdatenmanagement (VSDM) installiert.

Fachmodule VSDM

VSDM Einstellungen ...

Intermedidr-Servicename _vsdmintermediaer._tcp

Max. Dauer Tl Offline 0 Tag(e)

Timeout Aufrufe TI 10 Sekunde(n)

Timeout fiir ReadVSD 30 Sekunde(n)

Automatische Onlinepriifung VSD  Deaktiviert

Aufrufkontext

Abbildung 41: Menu ,Fachmodule®

6.2.7.1 VSDM
Das Fachmodul VSDM ermdoglicht den Abgleich Versichertenstammdaten.

Unter Einstellungen ... kdnnen folgende Einstellungen des Fachmoduls VSDM
konfiguriert werden:

= Intermediar-Servicename

= Maximale Dauer fur den Offline-Betrieb ohne Verbindung zur Tl
= Maximale Zeitdauer fur Aufrufe des VSDM-Dienst in der TI

= Maximale Bearbeitungszeit fir die Operation ReadVSD

=  Automatische Online-Prifung VSD

= Aufrufkontext fur die Operation AutoUpdateVSD

90 Version 1.03 secunet



secunet (konnektor Die Bedienoberflache des Modularen Konnektors

Unter Verschlisselung der Prifungsnachweise (VSDM-PNW-Key) wird fur jeden
Mandanten mit Aufrufkontext eine Zeichenfolge fir die Verschlisselung von Pri-
fungsnachweisen benttigt. Dazu gibt es zwei Mdglichkeiten:

= Eine Zeichenkette kann manuell eingegeben werden.

= Wenn das Eingabefeld geléscht und die Eingabe bestatigt wird, generiert der
Modulare Konnektor automatisch eine neue zuféllige Zeichenkette.

Falls Sie mehrere Konnektorpaare (Modulare Konnektoren im Offline- und
Online-Modus) innerhalb derselben Praxis administrieren, konfigurieren
Sie jeweils unterschiedliche Zeichenketten fur die Verschlisselung von
Prifungsnachweisen.
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6.3

6.3.1

Kartenterminals anbinden und benutzen

Kartenterminal verbinden (Pairing)

Beim Pairing wird ein Kartenterminal dem Modularen Konnektor zugeordnet und ei-
ne gesicherte Verbindung Uber das lokale Netzwerk eingerichtet.

>

SchlieRen Sie das Kartenterminal an das Netzwerk an und nehmen Sie es in
Betrieb.

Notieren Sie ggf. den Fingerprint der zugehoérigen Geratekarte (gSMC-KT) und
stecken Sie diese in das Kartenterminal ein. Beachten Sie die Anleitung des
Herstellers.

Der Fingerprint ist eine aus 16 Zahlenblocken bestehende Priifzeichenfolge.

Offnen Sie im Menui Praxis den Bereich Terminals und klicken Sie
Ein neues Kartenterminal hinzuftigen ...

Klicken Sie Service Discovery auslésen.

Der Modulare Konnektor erkennt das neue Kartenterminal normalerweise
automatisch und zeigt es mit dem Status Bekannt an. Alternativ klicken Sie
Kartenterminal manuell hinzufligen und legen Sie das Kartenterminal unter
Angabe der IP-Adresse manuell an.

Klicken Sie das neu hinzugefiigte Kartenterminal an, um weitere Optionen
anzuzeigen.

Klicken Sie Terminal dem Konnektor zuweisen.
Das Kartenterminal besitzt nun den Status Zugewiesen.

Klicken Sie Terminal pairen und aktivieren.
Der Fingerprint der am Kartenterminal gesteckten Geratekarte wird angezeigt.

Vergleichen Sie den Fingerprint und klicken Sie bei Ubereinstimmung
Fingerprint ist identisch.

Bestétigen Sie am Kartenterminal das Pairing durch Driicken der Bestatigungs-
Taste. Dies muss innerhalb einer gerateabhéngigen Zeitspanne erfolgen
(maximal 10 Minuten).

Im Display des Kartenterminals wird der Hostname des Modularen Konnektors
angezeigt und in der Bedienoberflache des Modularen Konnektors wird das
Kartenterminal nun mit dem Status Aktiv angezeigt.
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Bei Remote-Administration muss der Remote-Administrator fir den
vorgenannten Vergleich und die Bestatigung durch den Leistungs-
erbringer oder das Praxispersonal vor Ort unterstiitzt werden.

6.3.2 Kartenterminal aulRer Betrieb nehmen

Bei der Aulerbetriebnahme eines Kartenterminals mussen alle Pairing-Daten im
Kartenterminal geléscht werden. Beachten Sie die Anleitung des Herstellers.

» Entfernen Sie das Kartenterminal im Modularen Konnektor aus der Liste der
Kartenterminals (siehe Kapitel 6.2.3).
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6.4

6.4.1

6.4.1.1

Netzwerkszenarien

Ubersicht der Betriebsmodi

Hinsichtlich der Einsatzumgebung kénnen folgende Betriebsmodi des Modularen
Konnektors unterschieden werden:

Online/Offline-Modus

Normalerweise wird der Modulare Konnektor online mit Netzwerkanbindung
betrieben, jedoch ist auch ein Offline-Betrieb moglich (siehe Kapitel 6.4.1.1)

Anbindungsmodus (siehe Kapitel 6.4.1.2)

Der Modulare Konnektor kann am Ubergangspunkt zum IAG oder innerhalb des
lokalen Netzwerks betrieben werden.

Internetmodus (siehe Kapitel 6.4.1.3)

Fur das Internet bestimmte Datenpakete von Clientsystemen kénnen vom
Modularen Konnektor weitergeleitet, vom IAG weitergeleitet, oder blockiert
werden.

Standalone-Modus (Betrieb ohne lokaler Clientsysteme, siehe Kapitel 6.4.1.4)

Art der Administration (Lokal oder Remote, siehe Kapitel 6.4.1.5)

Online/Offline-Modus

Der Modulare Konnektor ist fir den Online-Betrieb mit Anbindung an die Tl und op-
tional SIS ausgelegt, kann jedoch auch offline betrieben werden. Es werden dann
keine Verbindungen zu Tl oder SIS aufgebaut; der Modulare Konnektor stellt jedoch
weiterhin lokal nutzbare Funktionen zur Verfigung, wie z.B. die Ausfiihrung von
Fachmodulen.

Im Offline-Modus muss die Uhrzeit mindestens einmal jahrlich synchroni-
siert werden (siehe Kapitel 6.2.5.3).
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6.4.1.2 Anbindungsmodus

Fir die Einbindung des Modularen Konnektors in die lokale Netzwerktopologie be-
stehen folgende Optionen:

= |n Reihe

Der Modulare Konnektor befindet sich am Ubergangspunkt zwischen dem
lokalen Netzwerk und dem Internet Access Gateway (I1AG).

TI-Zugansdienst

TI
Anwendungs-
o ————o0 .
Dienste
Modularer
Client Konnektor IAG Zentrales Netzwerk der
{ @o————— Telematikinfrastruktur
Terminal LAN ~ WAN

Lokales Net ” Internet
okales Netzwerl sis

Abbildung 42: Anbindungsmodus In Reihe

=  Parallel

Die WAN-Schnittstelle wird nicht benutzt, die Verbindung zum IAG geschieht
ggf. Uber das lokale Netzwerk. Bei Verwendung einer Firewall miissen die
erforderlichen Ports und Protokolle fur den Betrieb des Modularen Konnektors
freigegeben sein (siehe Kapitel 5.1).

TI-Zugansdienst

TI
Anwendungs-
o ——o .
Dienste
Modularer
Client Konnektor Zentrales Netzwerk der
@ Telematikinfrastruktur
Terminal LAN ~ WAN
IAG

Internet

Lokales Netzwerk SIS

Abbildung 43: Anbindungsmodus Parallel
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6.4.1.3

Wenn eine Infrastruktur im dezentralen Bereich bereits vorhanden ist, kbnnen
die Produkte der TI, inshesondere der Konnektor, so in die Infrastruktur inte-
griert werden, dass Bestandsanwendungen bereits erprobte Kommunikations-
wege weiter nutzen kdnnen.

Im Beispiel in Kapitel 6.4.4 existiert bereits eine Infrastruktur, die einen Inter-
netzugang fur die Arbeitsplatze ermdglicht. In diesem Fall wird der Konnektor
als zusatzliches Gerat an das bestehende Netzwerk angeschlossen und nutzt
den bereits vorhandenen Internetanschluss zur Kommunikation in die TI.

Beim Anbindungsmodus Parallel erfolgt kein Schutz des lokalen Netz-
werks durch die Sicherheitsfunktionen des Modularen Konnektors. Der
Leistungserbringer ist in jedem Anbindungsmodus fur den Schutz des
lokalen Netzwerks verantwortlich.

Ubersicht der Anbindungsmodi

In Reihe Parallel
Schutz durch Sicherheitsfunktionen des Modularen Ja Nein
Konnektors
Zugang zum SIS Ja Ja
Nutzung von Internetdiensten auf3erhalb des SIS Nein Ja
Einrichtungs- und Administrationsaufwand Mittel Niedrig
Internetmodus

Der Internetmodus legt fest, wie fir das Internet bestimmten Datenpakete
von Clientsystemen behandelt werden, die den Modularen Konnektor als Default
Gateway verwenden:

SIS

Der Modulare Konnektor leitet alle fiir das Internet bestimmten Datenpakete
an den SIS weiter.

IAG

Fur das Internet bestimmte Datenpakete werden an das Internet Access
Gateway umgeleitet (nur im Anbindungsmodus Parallel méglich).

Ohne
Der Modulare Konnektor verwirft alle fiir das Internet bestimmten Datenpakete.
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6.4.1.4

6.4.1.5

Der Internetmodus muss entsprechend der Einsatzumgebung konfiguriert werden,
abhangig vom Anbindungsmodus gibt es dazu folgende Moglichkeiten:

Anbindungsmodus Reihe Parallel
Online SIS SIS, IAG
Offline Ohne Ohne

Tabelle 11: Internetmodus

Standalone-Modus

Im Standalone-Modus wird der Modulare Konnektor ohne Anbindung lokaler Client-
systeme betrieben. In diesem Fall werden zwei Modulare Konnektoren eingesetzt
(Online/Offline). Die Fachmodule werden direkt auf dem Modularen Konnektor aus-
gefuhrt und sind tber den VPN-Zugangsdienst an die Tl angebunden.

Administration

Der Modulare Konnektor kann tber eine webbasierte Bedienoberflache administriert
werden. Dazu kdnnen folgende Bedienschnittstellen verwendet werden:

= Lokal

Die Administrierung des Modularen Konnektors erfolgt Giber das lokale
Netzwerk.

= Remote Management

Die Administrierung des Modularen Konnektors erfolgt Gber den SIS. Hierbei
erfolgt der Verbindungsaufbau immer vom Modularen Konnektor aus.

Der Modulare Konnektor kann zudem Updates (Firmware-Aktualisierungen) erhal-
ten. Updates werden vom KSR (Konfigurations- und Software-Repository) tber die
WAN-Schnittstelle oder Uber ein Clientsystem bereitgestellt (siehe Kapitel 6.7). Der
Modulare Konnektor tUberprift die Signatur aller Updatepakete. Wenn die Signatur
nicht korrekt ist, wird das Update nicht eingespielt und die Software verbleibt auf
dem bisherigen Stand.
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6.4.2 Szenario 1: Keine bestehende Infrastruktur, keine speziellen

Anforderungen

6.4.2.1 Beschreibung

Dezentrale Umgebung
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(Internet)
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Konzentrator
Tl

&

Dezentrale Umgebung (geschu" t vor
unbefugten physischen Zugriffe%\

-
— | — -

Konzentrator
SIS

Ve
?
/
Iy
|
|
Iy
I
LW
Y
\

Konnektor

& Versicherter

Anwender (Leistungserbringer, Mitarbeiter einer
medizinischen Institution des Gesundheitswesens)

= == == = Kommunikation in Bestandsnetze (iiber die Telematikinfrastruktur)

= == == == Kommunikation in das Internet tiber den gesicherten Zugang (SIS)

Inhaber der Verwertungsrechte: gematik
Abbildung 44: Szenario einer einfachen Installation

In diesem einfachen Netzwerkszenario wird der Modulare Konnektor als Default-
Gateway fir jegliche IP-Kommunikation aus dem lokalen Netzwerk eingesetzt. Da-
bei Gbernimmt der Modulare Konnektor das Routing der Kommunikation Uber den
IAG zum SIS und in die an die Tl angeschlossenen Bestandsnetze.

Ein oder mehrere Clientsysteme konnen Uber den Modularen Konnektor Anwen-
dungsfalle der Telematikinfrastruktur initieren und tber den Modularen Konnektor
und die zentrale TI-Plattform in Bestandsnetze kommunizieren. Dabei ist die Nut-
zung der Anwendungsfélle der Tl je nach Konfiguration des Modularen Konnektors
entweder nur authentifizierten oder beliebigen Clientsystemen mdglich.

In diesem Beispiel werden Uber ein einziges Kartenterminal die SMC-B, der HBA
und auch die eGK des Versicherten gelesen, es kénnen dazu jedoch auch mehrere
Kartenterminals genutzt werden.

Daruber hinaus kénnen die Clientsysteme Uber den SIS auf das Internet zugreifen.
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6.4.2.2 Voraussetzung

Folgende Voraussetzungen missen vor dem weiteren Vorgehen erfillt sein:

= Die bestehenden Clientsysteme kdnnen in ein lokales Netzwerk eingebunden
werden, das zum Modularen Konnektor kompatibel ist.

= Eine SMC-B ist verfugbar.

=  Der Kartenleser befindet sich in einem kontrollierten Bereich, der vom
Praxispersonal Uberwacht wird.

6.4.2.3 Vorgehensweise
So richten Sie dieses Szenario ein:

» Konfigurieren Sie den Modularen Konnektor in den Clientsystemen als Default-
Gateway.

» Konfigurieren Sie die LAN-Schnittstelle entsprechend der lokalen Netzwerk-
umgebung und die WAN-Schnittstelle fur die Verbindung mit dem IAG (siehe
Kapitel 6.2.2).

Die notwendigen Einstellungen fir die WAN-Schnittstelle erhalten Sie vom
Internet Service Provider (ISP).

» Legen Sie die erforderlichen Mandanten, Clientsysteme und einen Arbeitsplatz
mit zugewiesenem Kartenterminal an (siehe Kapitel 6.2.3).

» Richten Sie die Verbindung zum VPN-Zugangsdienst ein (siehe Kapitel 6.2.6).

» Fihren Sie die Freischaltung des Modularen Konnektors durch und aktivieren
Sie die Verbindungen mit Tl und SIS (siehe Kapitel 6.2.6.1).

6.4.2.4 Ergebnis

Nach der Installation sind folgende Ergebnisse erreicht:

= Die Clientsysteme kdnnen tber den Modularen Konnektor Anwendungsfélle der
Tl initiieren.

= Die Clientsysteme kdnnen tiber den Modularen Konnektor auf das Internet und
auf Bestandsnetze zugreifen.
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6.4.3 Szenario 2: Mehrere Behandlungsraume

6.4.3.1 Beschreibung

Dezentrale Umgebung Behandlungsraum 1 Behandlungsraum 2
(Kontrollierter Bereich)
’\ )] ’\ )]
P HBA Doy / HBA
~ — ; R ;
; f
SMC-B eGK
o Transportnetz
f (Internet)
eGK
& =
A il 1 Konzentrator
o & !‘ -] & !" TI
Clent Clipnty
- \ ’
LR \
— \ 7 VPN
Client 3 1 Konzentrator
A / sis
N |
Dezentrale Umgebung (geschiitzt vor ‘\ \
unbefugten physischen Zugriffen) N \
N
sg} ~
%/, S
Konnektor
Versichert Anwender (Leistungserbringer, Mitarbeiter einer
ersicherter medizinischen Institution des Gesundheitswesens) Inhaber der Verwertungsrechte: gematik

Abbildung 45: Szenario einer Installation mit mehreren Behandlungsraumen

Mit dieser Netzwerk-Topologie werden mehrere Behandlungsrdume unterstiitzt. Da-
bei ist in jedem Behandlungsraum mindestens ein Kartenterminal zum Lesen von
eGKs vorzusehen. Die Kommunikationswege in zentrale Netzwerke entsprechen
denen in Szenario 1.

Durch die Ressourcenverwaltung des Modularen Konnektors wird sichergestellt,
dass bei Anwendungsféllen die Kartenterminals angesprochen werden, die dem je-
weiligen Arbeitsplatz zugeordnet sind, von dem aus der Anwendungsfall initiiert
wurde.

100 Version 1.03 secunet



secunet (konnektor

Die Bedienoberflache des Modularen Konnektors

6.4.3.2 Voraussetzung

Folgende Voraussetzungen missen vor dem weiteren Vorgehen erflillt sein:

Die bestehenden Clientsysteme konnen in ein lokales Netzwerk eingebunden
werden, das zum Modularen Konnektor kompatibel ist.

Eine SMC-B, mehrere Kartenterminals und Clientsysteme sind verfligbar.

Der Kartenleser, der zum Auslesen der SMC-B verwendet wird, befindet sich in
einem kontrollierten Bereich, der vom Praxispersonal tiberwacht wird.

6.4.3.3 Vorgehensweise

So richten Sie dieses Szenario ein;

>

Konfigurieren Sie den Modularen Konnektor in den Clientsystemen als Default-
Gateway.

Legen Sie die erforderlichen Mandanten, Clientsysteme und Arbeitsplatze mit
zugewiesenen Kartenterminals an (siehe Kapitel 6.2.3). Achten Sie darauf,
jedem Arbeitsplatz das entsprechende Kartenterminal zuzuweisen

Konfigurieren Sie die LAN-Schnittstelle entsprechend der lokalen Netzwerk-
umgebung und die WAN-Schnittstelle fur die Verbindung mit dem IAG (siehe
Kapitel 6.2.2).

Die notwendigen Einstellungen fir die WAN-Schnittstelle erhalten Sie vom ISP.
Richten Sie die Verbindung zum VPN-Zugangsdienst ein (siehe Kapitel 6.2.6).

Fuhren Sie die Freischaltung des Modularen Konnektors durch und aktivieren
Sie die Verbindungen mit Tl und SIS (siehe Kapitel 6.2.6.1).

6.4.3.4 Ergebnis

Nach der Installation sind folgende Ergebnisse erreicht:

Die Clientsysteme kdnnen uber den Modularen Konnektor Anwendungsfélle der
Tl initiieren.

Die Clientsysteme kdnnen tber den Modularen Konnektor auf das Internet und
auf Bestandsnetze zugreifen.

Der HBA-Inhaber muss seinen HBA mit sich fiihren und kann diesen in den
einzelnen Kartenterminals der Behandlungsraume nutzen.

Die SMC-B muss im kontrollierten Bereich verwendet werden.
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6.4.4 Szenario 3: Bestehende Infrastruktur ohne Netzsegmentierung

6.4.4.1 Beschreibung
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Anwender (Leistungserbringer, Mitarbeiter einer
medizinischen Institution des Gesundheitswesens)

= = = = Privater VPN-Tunnel zur Anbindung einer AuRenstelle

Kommunikation in das Internet

Inhaber der Verwertungsrechte: gematik

Abbildung 46: Szenario einer Integration in eine bestehende Infrastruktur

Wenn eine Infrastruktur im dezentralen Bereich bereits vorhanden ist, kdnnen die
Produkte der TI, insbesondere der Modulare Konnektor, so in die Infrastruktur inte-

griert werden, dass Bestandsanwendungen bereits erprobte Kommunikationswege
weiter nutzen kénnen.

Im dargestellten Beispiel existiert bereits eine Infrastruktur, die sowohl einen Inter-
netzugang fur die Arbeitsplatze erméglicht, als auch eine Nebenstelle tber VPN an-
bindet. In diesem Fall wird der Modulare Konnektor als zusatzliches Gerat an das
bestehende Netzwerk angeschlossen und nutzt den bereits vorhandenen Internet-
anschluss zur Kommunikation mit der TI.

Hierzu wird der Anbindungsmodus In Reihe genutzt (siehe Kapitel 6.4.1.2).

102

Version 1.03

secunet



secunet (konnektor

Die Bedienoberflache des Modularen Konnektors

6.4.4.2

Fur die Clientsysteme muss in diesem Szenario je nach individuellem Anforde-
rungsprofil entschieden werden, ob das jeweilige Clientsystem Uber die Telema-
tikinfrastruktur kommunizieren kdnnen soll und den gesicherten Internetzugang
(SIS) nutzen soll.

Wenn aufler durch dem Modularen Konnektor weitere Anbindungen des
lokalen Netzwerks an das Internet genutzt werden, kann dies zu erheb-
lichen Sicherheitsrisiken fuhren. Alle Clientsysteme mussen entsprech-
ende SicherheitsmalBnahmen besitzen.

Wenn ein Clientsystem nicht Gber die Telematikinfrastruktur kommuniziert, bleibt der
IAG als Default-Gateway dieses Clientsystems konfiguriert. In diesem Fall routet der
IAG die eingehenden Pakete mit 6ffentlichen Zieladressen weiter in das Internet.

Wenn ein Clientsystem Uber die Telematikinfrastruktur kommunizieren oder den ge-
sicherten Internetzugang (SIS) nutzen soll, muss der Modulare Konnektor als
default-Gateway konfiguriert werden. In diesem Fall routet der Modulare Konnektor
die eingehenden Pakete, die nicht flr ihn bestimmt sind, entweder durch den VPN-
Tunnel der Tl Gber die Telematikinfrastruktur in ein angeschlossenes Bestandsnetz,
oder durch den VPN-Tunnel zum SIS in das Internet. Falls kein sicherer Internetzu-
gang konfiguriert ist, verwirft der Konnektor eingehende Pakete mit offentlichen
Zieladressen und schlagt ggf. per ICMP dem Clientsystem eine anderes Gateway
(IAG) vor. Alternativ kénnen die von den Clients benétigten Routing-Informationen
manuell oder per DHCP konfiguriert werden.

Voraussetzung

Folgende Voraussetzungen missen vor dem weiteren Vorgehen erflllt sein:
= Der Modulare Konnektor ist kompatibel zur bestehenden Netzwerk-Infrastruktur.
= Die bestehende Infrastruktur verfligt Gber einen Internetzugang.

=  An der Firewall sind die erforderlichen Ports und Protokolle fiir den Betrieb des
Modularen Konnektors freigegeben (siehe Kapitel 5.1).

= Eine SMC-B und mehrere Kartenterminals sind verfligbar.
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6.4.4.3 Vorgehensweise

So richten Sie dieses Szenario ein:

>

Legen Sie die erforderlichen Mandanten und bestehenden Systeme des
bestehenden Netzwerks an (siehe Kapitel 6.2.3).

Konfigurieren Sie die Netzwerkeinstellungen (siehe Kapitel 6.2.2):

= Konfigurieren Sie die LAN-Schnittstelle entsprechend dem bestehenden
Netzwerk.
Wenn ein DHCP-Server vorhanden ist, aktivieren Sie in den LAN-
Einstellungen die Option DHCP-Client benutzen.

= Deaktivieren Sie in den WAN-Einstellungen die Option WAN-Schnittstelle
Aktiv.

= Falls der sichere Internetzugang tiber den bestehenden IAG erfolgen soll,
wahlen Sie in den Internet-Modus IAG.

Richten Sie die Verbindung zum VPN-Zugangsdienst ein (siehe Kapitel 6.2.6).

Fuhren Sie die Freischaltung des Modularen Konnektors durch und aktivieren
Sie die Verbindungen mit Tl und gegebenenfalls SIS (siehe Kapitel 6.2.6.1).

6.4.4.4 Ergebnis

Nach der Installation sind folgende Ergebnisse erreicht:

Die Produkte der Telematik sind mit geringstmoglichem Anderungsaufwand in
die bestehende Netzwerk-Infrastruktur integriert. Bestehende Kommunikations-
wege kdnnen weiter genutzt werden.

Fur Clientsysteme kann je nach individuellen Anforderungsprofil entweder der
sichere Internetzugang Uber den Modularen Konnektor genutzt werden oder der
direkte Internetzugang tber den bestehenden IAG.
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6.4.5 Szenario 4: Bestehende Infrastruktur mit Netzsegmentierung

6.4.5.1 Beschreibung des Szenarios
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Abbildung 47: Szenario einer Integration in eine bestehende Infrastruktur
mit existierendem Router

In diesem Szenario ist das bestehende Netzwerk, in das der Modulare Konnektor in-
tegriert werden soll, segmentiert und es wird ein dedizierte Router als Default-
Gateway fiir die Clientsysteme genutzt.

In diesem Fall kann die Konfiguration der Clientsysteme unverdndert bleiben und
der Modulare Konnektor wird als zusatzliches Gerat in das Netzwerk integriert. Der
Modulare Konnektor wird dem Router als Gateway fiir den sicheren Internetzugang
und fur den Zugang zu den an die Tl angeschlossenen Bestandsnetzen bekannt-
gemacht.

Hierzu wird der Anbindungsmodus In Reihe genutzt (siehe Kapitel 6.4.1.2).
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6.4.5.2 Voraussetzung

Folgende Voraussetzungen missen vor dem weiteren Vorgehen erflillt sein:
= Der Modulare Konnektor ist kompatibel zur bestehenden Netzwerk-Infrastruktur.

= An der Firewall sind die erforderlichen Ports und Protokolle fiir den Betrieb des
Modularen Konnektors freigegeben (siehe Kapitel 5.1).

= Eine SMC-B und mehrere Kartenterminals sind verfligbar.

6.4.5.3 Vorgehensweise

6.4.5.4

So richten Sie dieses Szenario ein;

» Konfigurieren Sie im bestehenden Router den Modularen Konnektor als
Gateway fur den Internetzugang.

» Legen Sie die erforderlichen Mandanten und bestehenden Systeme des
bestehenden Netzwerks an (siehe Kapitel 6.2.3).
» Konfigurieren Sie die Netzwerkeinstellungen (siehe Kapitel 6.2.2):

= Konfigurieren Sie die LAN-Schnittstelle entsprechend dem bestehenden
Netzwerk.

Wenn der vorhandene Router als DHCP-Server verwendet wird, aktivieren
Sie in den LAN-Einstellungen die Option DHCP-Client benutzen.

= Konfigurieren Sie die WAN-Schnittstelle fiir die Verbindung mit dem IAG.
» Richten Sie die Verbindung zum VPN-Zugangsdienst ein (siehe Kapitel 6.2.6).

» Fihren Sie die Freischaltung des Modularen Konnektors durch und aktivieren
Sie die Verbindungen mit Tl und gegebenenfalls SIS (siehe Kapitel 6.2.6.1).

Ergebnis

Nach der Installation sind folgende Ergebnisse erreicht:

* Die Produkte der Telematik sind mit geringstmoglichem Anderungsaufwand in
die bestehende Netzwerk-Infrastruktur integriert. Bestehende Kommunikations-
wege kdnnen weiter genutzt werden.

» Die Default-Gateway-Konfiguration der Clientsysteme muss nicht geéndert
werden.
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6.4.6 Szenario 5: Zentrale Verwendung des Heilberufsausweises

6.4.6.1 Beschreibung
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Abbildung 48: Szenario mit zentral gesteckten HBA und SMC-B

In diesem Szenario wird ein HBA nicht durch seinen Inhaber mitgefiihrt und am
Arbeitsplatz in das lokale Kartenterminal gesteckt, sondern bleibt zentral in einem
vor unbefugten physischen Zugriffen geschitzten Kartenterminal permanent einge-

steckt.

Der HBA-Inhaber greift von jedem konfigurierten Arbeitsplatz aus auf seinen HBA
zu. Die Remote-PIN-Eingabe erfolgt unter Verwendung eines am jeweiligen Arbeits-
platz vorhandenen lokalen eHealth-Kartenterminals.

Der Zugriff auf eine zentral gesteckte SMC-B funktioniert analog.
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6.4.6.2 Vorgehensweise

So richten Sie dieses Szenario ein:

>

Stecken Sie HBA und SMC-B in ein Kartenterminal in der gesicherten Umge-
bung und stellen Sie den Schutz vor unbefugtem Zugriff sicher.

Richten Sie den Modularen Konnektor entsprechend dem Standard-Szenario
ein:

= Mandanten

= Clientsysteme

= Arbeitsplatze mit zugewiesenen Kartenterminals

= Kartenterminals fir HBA und SMC-B in der gesicherten Umgebung

= Netzwerkschnittstellen

Weisen Sie den Arbeitsplatzen die lokalen Kartenterminals fir die entfernte
PIN-Eingabe zu (siehe Kapitel 6.2.3.4).

Im abgebildeten Beispiel ist KT-1 dem Arbeitsplatz A zugeordnet und KT-2 dem
Arbeitsplatz B.

Weisen Sie den Mandanten die zentralen Kartenterminals in der gesicherten
Umgebung zu (siehe Kapitel 6.2.3.5):

Im Beispiel sind die zentralen Kartenterminals wie folgt zugeordnet:

= Dem Arzt (HBA-Inhaber) sind beide zentralen Kartenterminals mit
eingesteckter HBA und SMC-B zugeordnet.

= Dem Praxismitarbeiter ist nur das Kartenterminal mit eingesteckter SMC-B
zugeordnet.

6.4.6.3 Ergebnis

Nach der Installation sind folgende Ergebnisse erreicht:

Der HBA muss nicht mehr durch seinen Inhaber mitgefihrt werden.

Die SMC-B muss nicht mehr unter standiger Aufsicht eines Praxismitarbeiters
stehen.
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6.4.7 Szenario 6: Zentrales Primarsystem als Clientsystem
6.4.7.1 Beschreibung
Dezentrale Umgebung (Kontrollierter Bereich)
Arbeitsplatz 1 Arbeitsplatz 2
eGK 1 ) eGK2 \ isicherter 2
KT1 Versicherter 1 KT2 Erdrends
PS Client 1 PS Client 2
LE1 LE 2
Dezentrale Umgebung (geschiitzt vor
,{\F unbefugten physischen Zugriffen)
o) —
o
T KT3
HBA 1
n
A KT 4
HBA 2
e PS Server IAG
(Clientsystem)
o KT5
SMC-B

Anbindung PS Client an PS Server (herstellerspezifisch)

Anbindung PS Server (Clientsystem) an Konnektor Inhaber der Verwertungsrechte: gematik

Abbildung 49: Szenario mit zentralem Primarsystem als Clientsystem

In diesem Netzwerkszenario ist das Primarsystem in einen Serveranteil PS Server
und mehrere Clientanteile PS Client aufgeteilt. Die Anbindung zwischen dem PS
Server und den PS Clients ist herstellerspezifisch. Das System PS Server ist als
einziges mit dem Modularen Konnektor und der Tl verbunden (z. B. als Termi-
nalserver). Die LAN-Schnittstelle des Modularen Konnektors wird ausschlief3lich
vom PS Server genutzt. Der PS Server tbersetzt bei der Kommunikation die zugrei-
fenden PS Clients auf die im Modularen Konnektor angelegten Arbeitsplatze.

Das Beispiel zeigt zwei Arbeitsplatze mit jeweils einem lokalen Kartenterminal fur
die eGK sowie in einer gesicherten Umgebung zentral eingesteckte SMC-B und
HBAs. Alternativ kénnen HBAs auch an lokalen Kartenterminals am jeweiligen Ar-
beitsplatz eingesteckt werden.
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6.4.7.2 Voraussetzung

Folgende Voraussetzungen miissen erfillt sein:
= SMC-B, HBA, eGK sind eingesteckt.

= Die Benutzer sind an den PS Clients angemeldet.

6.4.7.3 Vorgehensweise
So richten Sie dieses Szenario ein;

» Binden Sie alle Systeme in das lokale Netzwerk ein, u.a.:
= PS-Clients
= PS-Server
= Kartenterminals
=  Modularer Konnektor
» Konfigurieren Sie das Priméarsystem mit seinen Anteilen PS Server und den PS

Clients passend zum Informationsmodell des Modularen Konnektors
(herstellerspezifisch).

» Legen Sie die erforderlichen Mandanten und bestehenden Systeme des
bestehenden Netzwerks an (siehe Kapitel 6.2.3).

» Verbinden Sie den PS Server ggf. Uber TLS (siehe Kapitel 6.5).

» Fihren Sie das Pairing der Kartenterminals durch (siehe Kapitel 6.3.1).

6.4.7.4 Ergebnis

Nach der Installation sind folgende Ergebnisse erreicht:

= Anden verschiedenen Arbeitsplatzen kdnnen fir die definierten Mandaten und
Benutzer Anwendungsfalle der Tl initiiert werden.

=  HBA-Inhaber missen je nach Konfiguration entweder ihren HBA in der
gesicherten Umgebung zentral einstecken und Gber das Remote-PIN-Verfahren
zugreifen oder ihren HBA mit sich filhren und in das lokale Kartenterminal des
jeweils genutzten Arbeitsplatzes einstecken.
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6.4.8 Szenario 7: Gemeinschaftspraxis mit mehreren Mandanten

6.4.8.1 Beschreibung

Zeitpunkt T=t1 : Zeitpunkt T=t2

Dezentrale Umgebung (Kontrollierter Bereich) Dezentrale Umgebung (Kontrollierter Bereich)

Arbeitsplatz B Arbeitsplatz . ﬁ

KT1

N
e 0 || BN 8

f

eGK1

Versicherte 2

L
Versicherte 1 \ - eGK 2

HBA 1
Clientsystem 1 Anwender 1 : Clientsystem 1 Anwender 2
Dezgntrale Umgebung (geschitzt vor unbefugten physischen Dezgntrale Umgebung (geschitzt vor unbefugten physischen
Zugriffen) : Zugriffen)

SMC-B1 KT3 SMC-B1 KT3
Konnektor IAG : Konnektor IAG
X = KT4 . R = KT4
SMC-B2 : SMC-B2
Zuordnung zu Zuordnung zu Zuordnung zu
Mandant 2 Mandant 1 Mandant 1 und 2

Inhaber der Verwertungsrechte: gematik

Abbildung 50: Szenario fur den Zugriff

Dieses Szenario zeigt eine Netzwerkkonfiguration fir zwei Mandanten, wobei jedem
Mandanten eine eigene SMC-B zugeordnet ist. Die SMC-Bs befinden sich zusam-
men mit dem Modularen Konnektor zentral in einer gesicherten Umgebung. Alle Ar-
beitsplatze, Clientsysteme und Kartenterminals besitzen eine Zuordnung zu
mindestens einem Mandanten, wobei Zuordnungen zu mehreren Mandaten mdglich
sind.

Das Beispiel zeigt einen Arbeitsplatz mit dem Clientsystem 1 und Kartenterminal 1,
der zu unterschiedlichen Zeiten durch beide Mandanten verwendet wird:

Zum Zeitpunkt T=t1 greift ein Benutzer 1 mit der HBA 1 im Kontext von
Mandant 1 auf die Tl zu, wobei der Versicherte 1 mit der eGK 1 am
Anwendungsfall beteiligt ist.

Zum Zeitpunkt T=t2 wird ein anderer Anwendungsfall im Kontext von Mandant 2
durch den Anwender 2 ohne HBA initiiert, wobei der Versicherte 2 mit der eGK
2 am Anwendungsfall beteiligt ist.
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Das Clientsystem stellt hierbei den Bezug zum jeweiligen Mandanten und die Nut-
zer-Authentisierung sicher.

Alternativ kbnnen auch mehrere Mandanten eine Zuordnung zu einer einzelnen
SMC-B besitzen. HBAs kdnnen in diesem Szenario auch in einer gesicherten
Umgebung zentral gesteckt werden.

6.4.8.2 Voraussetzung

Folgende Voraussetzungen miissen erfillt sein:
= SMC-B1, SMC-B 2, HBA 1, eGK 1 und eGK 2 sind eingesteckt.

= Ein Benutzer mit Mandantenbezug ist am Clientsystem angemeldet.

6.4.8.3 Vorgehensweise
So richten Sie dieses Szenario ein:

» Binden Sie alle Systeme in das lokale Netzwerk ein, u.a.:
=  Clientsysteme
= Kartenterminals
=  Modularer Konnektor

» Konfigurieren Sie die Clientsysteme passend zum Informationsmodell des
Modularen Konnektors (herstellerspezifisch).

» Legen Sie die erforderlichen Mandanten und bestehenden Systeme des
bestehenden Netzwerks an (siehe Kapitel 6.2.3):
= Die Mandanten 1 und 2.
=  Ein Clientsystem fir das Clientsystem 1.
=  Ein Arbeitsplatz fiir den Arbeitsplatz 1.

= Die lokalen und entfernten Kartenterminals.

» Fihren Sie das Pairing der Kartenterminals durch (siehe Kapitel 6.3.1).
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6.4.8.4 Ergebnis

Nach der Installation sind folgende Ergebnisse erreicht:

An den verschiedenen Arbeitsplatzen kdnnen fur die Mandanten und Benutzer
Anwendungsfalle der Tl initiiert werden.

HBA-Inhaber missen je nach Konfiguration entweder ihren HBA in der
gesicherten Umgebung zentral einstecken und tiber das Remote-PIN-Verfahren
zugreifen oder ihren HBA mit sich filhren und lokal in das Kartenterminal des
jeweils genutzten Arbeitsplatzes einstecken.

secunet
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6.5 TLS-Zertifikate fur Clientsysteme verwalten
Fur die Anbindung von Anwendungen auf Clientsystemen kénnen TLS-Zertifikate
generiert und im Browser importiert werden.
6.5.1 TLS-Zertifikat generieren und im Browser importieren
Um im Modularen Konnektor ein Zertifikat fir ein Clientsystem zu generieren, gehen
Sie wie folgt vor:
» Offnen Sie im Menu Praxis den Bereich Clientsysteme.
» Falls nicht bereits erfolgt, erstellen Sie das Clientsystem (siehe Kapitel 6.2.3.3).
» Klicken Sie auf das gewtlinschte Clientsystem und wahlen Sie Zertifikat
erstellen ...
» Geben Sie ein Passwort ein und bestatigen Sie die Eingabe.
Das generierte Zertifikat wird mit der Namen des Clientsystems und der
Erweiterung .p12 angezeigt.
» Klicken Sie auf das Zertifikat und wahlen Sie Zertifikat herunterladen ... und
speichern Sie das Zertifikat.
Der Import des Zertifikats geschieht wie in Kapitel 5.3.4 beschrieben.
6.5.2 TLS-Zertifikat in den Modularen Konnektor importieren
Diese Funktion darf nur dazu verwendet werden, um nach einem Werks-
reset ein zuvor vom Modularen Konnektor generiertes Zertifikat zu impor-
tieren.
Um ein Zertifikat fur ein Clientsystem zu importieren, gehen Sie wie folgt vor:
» Offnen Sie im Menu Praxis den Bereich Clientsysteme.
» Klicken Sie auf das gewiinschte Clientsystem und wéhlen Sie Zertifikat
hochladen ...
» Klicken Sie Datei auswahlen, um das Zertifikat zu suchen und geben Sie das
zugehorige Passwort ein.
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6.6

6.6.1

6.6.2

Werksreset und alternativer Werksreset

Bitte lesen Sie vor Durchfuhrung des Werksreset das Kapitel 11 durch.

Mit dem Werksreset werden alle Parameter mit Ausnahme der aktuellen Firmware
und Meldungen des Typs SECURITY zuriickgesetzt.

Ein Werksreset setzt die Konfiguration unwiderruflich auf den Ausliefer-
ungszustand zuriick. Alle konfigurierten Einstellungen gehen dabei ver-
loren.

Nach dem Werksreset befindet sich das Gerat im Auslieferungszustand, die Anmel-
dung erfolgt analog der Erstanmeldung (siehe Kapitel 5.3).

Wenn der Werksreset bzw. der alternative Werksreset nicht erfolgreich
abgeschlossen werden kann, wiederholen Sie diesen. Wenn auch dann
der Werksreset bzw. alternative Werksreset nicht erfolgreich abge-
schlossen werden kann, muss eine dauerhafte AulRerbetriebnahme des
Gerates erfolgen (siehe Kapitel 11).

Werksreset durchfihren

Der Werksreset wird Giber das Menl System im Bereich Allgemein durchgefihrt
(siehe Kapitel 6.2.5.1).

Der erfolgreiche Abschluss des Werksresets wird lThnen am Gerét durch die Be-
triebsanzeigen (LEDs) angezeigt (siehe Tabelle 3). Danach wird der Modulare
Konnektor heruntergefahren. Zum Einschalten des Modularen Konnektors siehe
Kapitel 3.2.

Alternativen Login durchfiihren

Falls Sie sich nicht mehr an der Bedienoberflache anmelden kénnen weil das Pass-
wort nicht mehr bekannt ist, kdnnen Sie einen alternativen Login durchfihren.

Am Gehéause befindet sich dazu ein gegen unbeabsichtigte Auslésung gesicherter
Reset-Taster (siehe Kapitel 3.1.2).
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Reset-Taster

Abbildung 51: Reset-Taster fur alternativen Login und Werksreset

Beim alternativen Login werden alle Benutzerkonten zuriickgesetzt. Be-
nutzen Sie fir die anschlieBende Anmeldung die initialen Zugangsdaten
(siehe Kapitel 5.3) und legen Sie neue Benutzerkonten an.

Verbinden sie den Modularen Konnektor direkt Gber die LAN-Schnittstelle mit einem
Clientsystem und gehen Sie wie folgt vor:

>

Halten Sie den Reset-Taster mit einem geeigneten Gegenstand (z.B. Draht)
5 Sekunden lang gedrtickt.

Sobald der alternative Login beginnt, leuchten alle Anzeigen am Gerét auf.
Rufen Sie die webbasierte Bedienoberflache des Modularen Konnektors auf.

Kontaktieren Sie den DVO und klicken Sie im Anmeldebildschirm unter Weitere
Optionen anzeigen ... auf Alternativer Login (Reset) ...

Es wird eine Zeichenfolge (Challange) angezeigt und zum Fortsetzen die Einga-
be einer Antwort (Response) gefordert. Dies muss innerhalb einer Zeitdauer
von 10 Minuten erfolgen, danach verfallt die Challenge und kann ggf. erneut
generiert werden.

Teilen Sie dem DVO die Challange-Zeichenfolge zusammen mit dem Geheim-
nis mit (siehe Kapitel 5.2). Das Geheimnis ist auf dem Sicherheitsbeiblatt
Aufstellung und Inbetriebnahme notiert.

Der DVO teilt Ihnen die Response-Zeichenfolge mit.
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» Geben Sie die Response-Zeichenfolge an der Bedienoberflache des Modularen
Konnektors ein.

Bei korrekter Eingabe wird anschlieRend das Passwort zuriickgesetzt. Der
Benutzer wird bei der nachsten Anmeldung dazu aufgefordert, ein neues
Passwort einzugeben.

» Nach erfolgreichem Login kdnnen Sie nun bei Bedarf einen Werksreset tber
das Menu System im Bereich Allgemein durchfihren (siehe Kapitel 6.2.5.1).

6.6.3 Alternativen Werksreset durchfihren

Falls Sie sich nicht mehr an der Bedienoberflache anmelden konnen, weil diese
nicht mehr erreichbar ist, kann ein alternativer Werksreset Uber die REST-
Schnittstelle des Modularen Konnektors durchgefiihrt werden. Um die REST-
Schnittstelle des Modularen Konnektors direkt ansprechen zu kénnen, bendtigen
Sie ein entsprechendes Tool (z.B. das Werkzeug cURL).

Dieses Vorgehen empfiehlt sich nur fur technisch versierte Nutzer mit
einem Vorwissen in Bezug auf die Verwendung von REST-Schnittstellen.

Verbinden sie den Modularen Konnektor direkt Gber die LAN-Schnittstelle mit einem
Clientsystem und gehen Sie wie folgt vor:

» Halten Sie analog zum alternativen Login den Reset-Taster mit einem geeignet-
en Gegenstand (z.B. Draht) 5 Sekunden lang gedrtickt.

Sobald der alternative Werksreset beginnt, leuchten alle Anzeigen am Gerét
auf. Es werden nun an der LAN Schnittstelle fur den alternativen Werksreset
notwendige Funktionen freigeschaltet.

» Kontaktieren Sie den DVO und senden Sie folgenden Aufruf:

curl http://<ip address lan>:18888/getchallenge

In der Antwortnachricht ist eine Zeichenfolge (Challenge) bestehend aus 8
dezimalen Stellen enthalten.

» Teilen Sie dem DVO die Challange-Zeichenfolge zusammen mit dem Geheim-
nis mit (siehe Kapitel 5.2). Das Geheimnis ist auf dem Sicherheitsbeiblatt
Aufstellung und Inbetriebnahme notiert.

Der DVO teilt Innen die Response-Zeichenfolge mit.

Dies muss innerhalb einer Zeitdauer von 10 Minuten erfolgen. Wird nicht
innerhalb dieses Zeitraums eine passende Response-Zeichenfolge an den
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Modularen Konnektor Ubertragen, dann wird der alternative Werksreset
abgebrochen.

v

Senden Sie folgenden Aufruf; dabei ist bei <response> die Response-
Zeichenfolge des DVOs anzugeben:

curl -X POST http://<IP-Adresse-LAN>:18888/
checkresponse/ <response>

Bei korrekter Eingabe fuhrt der Modulare Konnektor anschlieRend den
alternativen Werksreset durch.

Der erfolgreiche Abschluss des alternativen Werksresets wird lhnen am Gerét
durch die Betriebsanzeigen (LEDs) angezeigt (siehe Tabelle 3). Danach wird
der Modulare Konnektor heruntergefahren. Zum Einschalten des Modularen
Konnektors siehe Kapitel 3.2.

(o))

7 Werksreset zum Versand

Der Modulare Konnektor darf nur versendet werden, wenn zuvor der
Werksreset zum Versand erfolgreich abgeschlossen wurde.

Bitte lesen Sie sich vor Durchfihrung des Werksreset zum Versand das
Kapitel 11 (Dauerhafte Aul3erbetriebnahme) durch.

> B

Mit dem Werksreset zum Versand wird ein notwendiges Geheimnis, das zum Ent-
schliisseln der Daten des kryptografisch gesicherten Speichers (siehe Kapitel 1.2.6)
notwendig ist, Uberschrieben. Nach erfolgreichem Abschluss des Werksreset zum
Versand ist weder ein Zugriff auf Protokolleintrage noch auf die zum Betrieb des
Modularen Konnektors erforderliche Konfiguration méglich. Der Modulare Konnektor
ist danach nicht mehr funktionsfahig.

Ein Werksreset zum Versand fuhrt unwiderruflich dazu, dass der Modulare
Konnektor nicht mehr funktionsfahig ist.

Wenn der Werksreset zum Versand nicht erfolgreich abgeschlossen
werden kann, wiederholen Sie diesen. Wenn auch dann der Werksreset
zum Versand nicht erfolgreich abgeschlossen werden kann, muss die
dauerhafte AulRerbetriebnahme des Gerétes erfolgen (siehe Kapitel 11).

> >
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6.7.1

6.8

6.8.1

Werksreset zum Versand durchfihren

» Fihren Sie den Werksreset zum Versand Uber das Meni System im Bereich
Allgemein durch (siehe Kapitel 6.2.5.1).

Der erfolgreiche Abschluss des Werksresets zum Versand wird durch die Betriebs-
anzeigen (LEDs) am Geréat angezeigt (siehe Tabelle 3).

Werksreset fur Fail Safe (feste IP)

Durch Fehler in der Einsatzumgebung des Modularen Konnektors (z.B. fehlende
oder fehlerhaft konfigurierte DHCP-Server) sowie durch administrative Konfigurati-
onsfehler kann nicht ausgeschlossen werden, dass der Modulare Konnektor tber
die LAN-Schnittstelle nicht mehr erreicht werden kann. Eine Administration ist dann
nicht mehr maoglich.

Ein Werksreset fur Fail Safe (feste IP) setzt die Konfiguration des
Netzkonnektors in den Auslieferungszustand zuriick und weist der LAN-
Schnittstelle eine definierte statische IP-Adresse (192.168.210.1) zu.
Benutzerkonten, die Konfiguration des Anwendungskonnektors sowie alle
Protokolleintrage bleiben erhalten.

Wenn der Werksreset fiur Fail Safe (feste IP) nicht erfolgreich
abgeschlossen werden kann, wiederholen Sie diesen. Wenn auch dann
der Werksreset fur Fail Safe (feste IP) nicht erfolgreich abgeschlossen
werden kann, muss die dauerhafte AuRerbetriebnahme des Gerates
erfolgen (siehe Kapitel 11).

Nach einem erfolgreich abgeschlossenen Werksreset fur Fail Safe (feste IP) ist die
Konfiguration des Netzkonnektors erforderlich (ggf. Gber das Einspielen eines be-
stehenden Backups, siehe Kapitel 6.2.5.5.

Werksreset fur Fail Safe (feste IP) durchfiihren

Zum Durchfiihren des Werksreset fur Fail Safe (feste IP) muss das Gerat ausge-
schaltet sein.

» Schalten Sie den Modularen Konnektor aus (siehe Kapitel 3.2).

» Halten Sie den Reset-Taster auf der Gehduserickseite mit einem geeigneten
Gegenstand (z.B. Draht) gedrtickt.

» Schalten Sie den Modularen Konnektor ein (siehe Kapitel 3.2) wéhrend Sie den
Reset-Taster weiter gedriickt halten. Sobald der Werksreset fur Fail Safe (feste
IP) beginnt, leuchten alle LEDs am Gerat auf.
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6.9

6.9.1.1

» Sobald alle LEDs am Gerat leuchten, kdnnen Sie den Reset-Taster loslassen.

Der erfolgreiche Abschluss des Werksresets fur Fail Safe (feste IP) wird durch die
Betriebsanzeigen (LEDs) am Gerat angezeigt (siehe Tabelle 3).

Updates

Updates (Systemaktualisierungen) kénnen fir den Modularen Konnektor selbst so-
wie fr andere Komponenten der Tl wie z.B. Kartenleser durchgefiihrt werden. Dies
kann online Uber die Tl oder offline von einem Speichermedium aus erfolgen.

Updates konnen von Benutzern mit den Benutzerrollen Super-Admin und Lokaler
Admin durchgefuhrt werden.

Ein Update enthalt neben der Firmware auch Informationen Uber Firmwaregruppen.
Ein Update von Informationen Uber Firmwaregruppen erfolgt nur, falls die Versions-
stande jeweils aktueller sind als die im Modularen Konnektor bereits vorliegenden.

Fuhren Sie ein Update nur dann durch, wenn Sie ausreichend Informa-
tionen Uber dessen Inhalt haben.

TSL und CRL kdnnen Uber ein Update nicht aktualisiert werden. Dies kann
durch das Hochladen der TSL und der Zertifikats-Sperrliste (CRL) erfolgen
(siehe Kapitel 6.2.5.2).

Update online durchfiihren

Bei bestehender Anbindung an die Tl haben Sie die Mdglichkeit, die Firmware von
Geréaten Uber das Netzwerk zu aktualisieren. Es kdnnen wahlweise einzelne Gerate
oder Gerategruppen, beispielsweise Kartenterminals mit der identischen Firmware,
aktualisiert werden.

Informationen Uber verfigbare Updates aktualisieren
Gehen Sie wie folgt vor:

» Offnen Sie im Menii System den Bereich Aktualisierungen.

» Klicken Sie auf Aktualisierungsinformationen aktualisieren.

Dadurch werden Updateinformationen angefragt und die Ubersicht entsprech-
end auf den aktuellen Stand gebracht. Wenn ein Update verfigbar und dem
Modularen Konnektor bekannt ist, wird ein entsprechender Indikator fur das
Gerat oder die Gerategruppe angezeigt.
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6.9.1.2 Update durchfihren

Wenn ein Update fur die verwendeten Komponenten vorliegt, gehen Sie wie folgt
vor, um das Update durchzufihren.

Der Modulare Konnektor prtift vor der Durchfiihrung eines Updates unter ander-
em, ob das Update authentisch ist. Falls nicht, fuhrt der Modulare Konnektor
das Update nicht durch.

» Offnen Sie im Meni System den Bereich Aktualisierungen.

» Klicken Sie unter Gerate das gewtlinschte Geréat oder die Gerategruppe an, um
weitere Optionen anzuzeigen.

» Laden Sie das Update herunter:

= Falls das Update nicht bereits automatisch heruntergeladen wurde, wird es
unter Verfligbare Aktualisierungen aufgefihrt; klicken Sie es an, um
weitere Informationen anzuzeigen.

Die zum Update gehorigen Releasenotes konnen in der Ubersicht zum
Update heruntergeladen werden. Mit Herunterladen ... wird das Update
auf den Modularen Konnektor tUbertragen.

=  Optional kbnnen verfiigbare Updates automatisch heruntergeladen werden.
Diese Funktion kdnnen Sie im Bereich Aktualisierungen unter Einstel-
lungen ... aktivieren.

Das Update wird nach dem Herunterladen unter Heruntergeladene
Aktualisierungen angezeigt und steht fur die Installation bereit.

» Klicken Sie das Update an, um die Aktualisierung zu terminieren.

Damit Kartenterminals aktualisiert werden kénnen, muss flr jedes Kartenter-
minal unter Praxis > Terminals > Kartenterminal > Bearbeiten ... ein
Administrator mit Benutzername und Passwort hinterlegt sein.

6.9.1.3 Update léschen

Sie kdnnen ein Update auch wieder |6schen, wenn es nicht eingespielt werden soll.
Gehen Sie dazu wie folgt vor:

» Offnen Sie im Menii System den Bereich Aktualisierungen.

» Klicken Sie unter Gerate das gewtlinschte Geréat oder die Gerategruppe an, um
weitere Optionen anzuzeigen.
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» Klicken Sie das Update an.

Sofern der Statusindikator Heruntergeladen anzeigt, kann das Update Uber die
entsprechende Option wieder vom Modularen Konnektor geléscht werden.

6.9.2 Update offline durchfihren

Updates konnen von einem Clientsystem direkt an den Modularen Konnektor tber-
tragen werden, beispielsweise wenn keine Anbindung an die TI besteht.

Informationen Uber verfiigbare Updates erhalten Sie auf der Webseite des Herstel-
lers (www.secunet.com/de). Es dirfen nur von der gematik zugelassene Updates fur
den Modularen Konnektor eingespielt werden.

» Laden Sie das Update von der Webseite des Herstellers und speichern Sie es
auf dem Clientsystem.

» Entpacken Sie das Update (ZIP-Archiv) auf dem Clientsystem.

» Verbinden Sie das Clientsystem mit der LAN-Schnittstelle des Modularen
Konnektors.

» Melden Sie sich an der Bedienoberflache des Modularen Konnektors an (siehe
Kapitel 6.1.1)

Der Modulare Konnektor priift vor der Durchfiihrung eines Updates unter ander-
em, ob das Update authentisch ist. Falls nicht, fihrt der Modulare Konnektor
das Update nicht durch.

» Offnen Sie im Menii System den Bereich Aktualisierungen.

» Klicken Sie unter Gerate den Konnektor an, um weitere Optionen anzuzeigen.

» Klicken Sie Aktualisierung hochladen.
Ein Suchdialog 6ffnet sich.

» Folgen Sie den Anweisungen in der Benutzeroberflache.
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6.10

6.10.1

Remote Management

PC Remote-Administrator

Remote Management
Server

Support-Tool @

Clientsystem

——® Modularer Konnektor
LAN |  WAN

Abbildung 52: Bendtigte Komponenten fur das Remote Management

Abbildung 52 zeigt die fur das Remote Management erforderlichen Komponenten.
Das Remote Management des Modularen Konnektors erfolgt tber die LAN-
Schnittstelle. Der Remote-Administrator administriert den Modularen Konnektor tiber
einen Remote Management Server. Fur den Zugriff auf die LAN-Schnittstelle durch
den Remote Management Server wird ein Support-Tool benétigt, das auf dem Clien-
tsystem des Leistungserbringers installiert werden muss. Dieses unterstitzt den
Remote-Administrator beim Aufbau einer gesicherten TLS-Verbindung zum Modula-
ren Konnektor.

Fur die Einrichtung der Komponenten fir das Remote Management wenden Sie
sich an Ihren DVO. Dieser richtet den Modularen Konnektor, das Clientsystem
mit Support-Tool und den Remote Management Server ein.

Support-Tool

Das Support-Tool ist eine Softwarekomponente, die auf dem Clientsystem des Leis-
tungserbringers installiert ist und den Aufbau einer TLS-Verbindung zwischen Re-
mote Management Server und Modularen Konnektor unterstiitzt. Dazu wird eine
SSH-Verbindung zwischen Clientsystem und Remote Management Server aufge-
baut, die es ermdglicht, eine direkte TLS-Verbindung vom Remote Management
Server zur LAN-Schnittstelle des Modularen Konnektors einzurichten. Sollte es aus
der Praxis oder Praxisgemeinschaft heraus wegen bestehender Firewall-Regeln
technisch nicht erlaubt sein, eine SSH-Verbindung aufzubauen, kann man diese
selbst in einen TLS-Kanal legen, der Uber einen erlaubten Port etabliert wird (SSH
Uber TLS).
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6.10.2 Betriebsmodi fur das Remote Management

Je nach Internetmodus und Anbindungsmodus muss fiir Remote Management das
Support-Tool entsprechend durch den Administrator des Clientsystems konfiguriert
werden. Bitte sprechen Sie sich dazu mit dem Administrator des Clientsystems ab.

Internetmodus Uber IAG Uber VPN-SIS
Konfiguration des SSH SSH uber SSH SSH uber
Support Tool TLS TLS
Anbindungsmodus Technisch | Technisch Ggf. moglich | Technisch
Parallel maglich maglich (siehe Be- moglich
und emp- schreibung)
fohlen
Anbindungsmodus Technisch | Technisch Ggf. moglich | Technisch
In Reihe nicht még- | nicht mog- (siehe Be- moglich und
lich lich schreibung empfohlen

Tabelle 12: Betriebsmodi fir das Remote Management

6.10.2.1 Anbindungsmodus Parallel

Im Anbindungsmodus Parallel kann die Remote Management Verbindung unter
Verwendung des SSH-Protokolls sowie SSH lber TLS direkt tber das IAG bzw. al-
ternativ iber den VPN-Konzentrator des SIS erfolgen.

Der VPN-Kanal des SIS ist nur in Verbindung mit einem etablierten VPN Kanal zur
Tl nutzbar. Weiterhin kann nicht ausgeschlossen werden, dass es technische Ein-
schrankungen bzgl. der nutzbaren Protokolle bei Verwendung des VPN-Kanal des
SIS geben wird, die eine Nutzung des SSH-Protokolls zur Etablierung des Trans-
portkanals zwischen dem Clientsystem in der Praxis und dem Remote Management
Server verhindern.

Fur den Anbindungsmodus Parallel wird daher empfohlen, eine
Verbindung Uber den IAG in der Support-Tool Konfiguration ,,.SSH* fur
Remote Management zu verwenden.
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6.10.2.2 Anbindungsmodus In Reihe

Fir den Anbindungsmodus In Reihe muss die Remote Management Verbindung
Uber den VPN-Konzentrator des SIS erfolgen, da der Modulare Konnektor einen
Zugriff auf Systeme im Internet nur Gber einen VPN-Kanal zum SIS erlaubt. Es kann
nicht ausgeschlossen werden, dass es technische Einschrankungen bzgl. der nutz-
baren Protokolle bei Verwendung des VPN-Kanals des SIS geben wird, die eine
Nutzung des SSH-Protokolls zur Etablierung des Transportkanals zwischen Client-
system und Remote Management Server verhindern.

Fur den Anbindungsmodus In Reihe wird daher empfohlen, eine
Verbindung uber den VPN-SIS Konzentrator in der Support-Tool Konfi-
guration ,,SSH iiber TLS“ fiir Remote Management zu verwenden.

6.10.3 Remote Management Verbindung einrichten

Fihren Sie fur die Einrichtung von Remote Management am Modularen Konnektor
die folgenden Schritte durch. Die Schritte richten sich an einen lokalen Administrator
des Konnektors und an den Remote-Administrator:

1. Auf dem Clientsystem des Leistungserbringers muss das Support-Tool
installiert und entsprechend des verwendeten Betriebsmodus des Modularen
Konnektors konfiguriert werden. Wenden Sie sich dazu bitte an den
Administrator des Clientsystems.

2. Richten Sie den Modularen Konnektor fir Remote Management ein. Die
Nutzung des Remote-Managements muss Uber die Management-Oberflache
des Konnektors erlaubt und aktiviert werden (siehe Kapitel 6.2.5.1).

Nach Aktivierung akzeptiert der Modulare Konnektor Remote Management
Verbindungen auf der LAN-Schnittstelle.

3. Legen Sie einen Benutzer mit der Rolle Remote-Admin an (siehe Kapitel 6.2.1).

Der Administrator des Konnektors muss das initiale Passwort dem Remote-
Administrator auf sicherem Wege mitteilen. Beachten Sie dazu die Warn-
hinweise in Kapitel 6.2.1.

4. Validieren Sie das TLS-Zertifikat des Modularen Konnektors und Importieren
Sie das Zertifikat in den Browser des Remote Management Servers. Fihren Sie
dazu die in Kapitel 5.3.4 beschriebenen Schritte durch.

5. Unter Verwendung des Support-Tools kann nun eine Verbindung zum Remote
Management Server entweder Gber den VPN-Kanal des SIS oder das Internet-
Access-Gateway (IAG) aufgebaut werden. Der Zugriff vom Remote Manage-
ment Server Uber das Clientsystem auf den Remote Management Endpunkt
des Modularen Konnektors erfolgt dann tber eine TLS-Verbindung auf die
Managementschnittstelle des Konnektors.

secunet Version 1.03 125



Die Bedienoberflache des Modularen Konnektors

secunet (konnektor

Der Remote-Administrator greift Uber den Remote Management Server auf das
mit HTTPS gesicherte Management-Interface des Konnektors zu. Dazu kann
ein auf dem Remote Management Server installiertes Tool verwendet werden.

An der lokalen LAN-Schnittstelle des Modularen Konnektors ist das Interface fur
Remote Management unter folgender IP-Adresse erreichbar:

https://<IP-Adresse des Modularen Konnektors>:8501/management

Nach erfolgreicher Verbindung zum Modularen Konnektor erscheint der Anmel-
dedialog und fordert den Remote-Administrator zur Eingabe von Benutzernamen
und Passwort auf. Bei der Erstanmeldung des Remote-Administrators muss das
in Schritt 3 erstellte initiale Passwort verwendet werden. Anschlieend wird der
Remote-Administrator aufgefordert, ein neues Passwort zu erstellen. Beachten
Sie dabei die Hinweise zu Passwdrtern in Kapitel 4.2.

Der Remote-Administrator kann nun den Modularen Konnektor vom Remote
Management Server administrieren. Beachten Sie dabei die eingeschrankten
Rechte des Remote-Administrators (siehe Kapitel 6.2.1.3)

Falls der Remote-Administrator bei der ersten Anmeldung nicht zum
Passwortwechsel aufgefordert wird, darf dieses Benutzerkonto nicht
verwendet werden. Der Administrator des Konnektors muss in diesem Fall
umgehend das Benutzerkonto l6schen und Schritt 3 wiederholen. Zudem
sind samtliche Einstellungen im Konnektor zu prifen.
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7 Hinweise fur Praxispersonal

Wenden Sie sich bei Fragen oder bei Stérungen an den Dienstleister vor
Ort (DVO). Die Kontaktdaten finden Sie im Sicherheitsbeiblatt Empfang
und Prifung.

Beachten Sie die Hinweise zur Reinigung in Kapitel 8.1 und die Hinweise
zur Dauerhafte AufRerbetriebnahme in Kapitel 10. Versenden Sie den
Modularen Konnektor nicht selbststandig tber einen Lieferdienst, sondern
kontaktieren Sie fur jeden Transport den DVO.

7.1 Gerat ein- /ausschalten

» Einschalten: An/Aus-Taster kurz driicken.

» Ausschalten: An/Aus-Taster innerhalb von 3 Sekunden zweimal driicken
(Schutz vor unabsichtlicher Betatigung).

Ein-/Aus-Taster

Abbildung 53: Geréat ein-/ausschalten

Beachten Sie:

= Nehmen Sie bei einer Beschadigung des Gehauses oder des Netzteils
den Modularen Konnektor bzw. das Netzteil sofort aul3er Betrieb.

= Schalten Sie den Modularen Konnektor durch die zweimalige kurze
Betatigung des An/Aus-Tasters aus. Das Trennen der Spannungs-
versorgung im Betrieb kann das Gerat irreparabel beschadigen.
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HeilRe Oberflache
Verbrennungsgefahr bei Berihrung im Betrieb erhitzter Geh&useteile

Nach dem Abschalten des Geréats mindestens fiinf Minuten warten, bis
das Gehause berthrt wird. Dieses gilt fir den Betrieb sowohl mit wie auch
ohne die optional verfugbare Wandhalterung.

7.2 Betriebsanzeigen

Uber die Betriebsanzeigen an der Gerateoberseite erhalten Sie Riickmeldung tiber
den aktuellen Geratezustand. Fur eine detaillierte Beschreibung siehe Kapitel 3.1.1.

Bezeichnung Funktion

Power Geréat Ein-/Ausgeschaltet

System Geréat Betriebsbereit

VPN TI Verbindung zur Telematikinfrastruktur
VPN SIS Verbindung zum Sicheren Internet-Dienst
Service Fehler/Warnung

Blinken deutet Fehler mit hoher Prioritdt an. Kontaktieren
Sie den Administrator.

Update Systemaktualisierung ist verfligbar

Remote Remote Management ist aktiviert

Blinken deutet eine gerade durchgefiihrte Administrierung
per Remote Management an.

Tabelle 13: Betriebsanzeigen (Kurziibersicht)

7.3  Sicherheitssiegel und Geh&ause prifen
Das Gehéause des Modularen Konnektors ist mit Sicherheitssiegeln versehen.

» Prifen Sie die Sicherheitssiegel und das Geh&use (siehe Kapitel 0).

» Bringen Sie keine Aufkleber oder sonstige Anbauteile am Geh&use an.
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Wartung und Pflege

8.1

8.3

Wartung und Pflege

Reinigung

Zur Reinigung genligt es, bei Bedarf das Gehause mit einem fusselfreien Tuch oder
Antistatik-Tuch trocken abzuwischen.

= Verwenden Sie keine Reinigungs- oder Lésungsmittel.

= Achten Sie darauf, bei der Reinigung die Netzwerkverbindungen und die Strom-
versorgung nicht zu unterbrechen und den Ein-/Aus-Taster nicht zu betétigen.

Die Sicherheitssiegel sind von der Pflege auszunehmen, da die Sicher-
heitssiegel bzw. die Siegelmerkmale zerstdért werden kénnten und das
Gerat dann nicht mehr benutzt werden darf (siehe Kapitel 9).

Heil3e Oberflache
Verbrennungsgefahr bei Berihrung im Betrieb erhitzter Gehauseteile

Nach dem Abschalten des Gerdts mindestens finf Minuten warten, bis
das Gehause bertihrt wird. Dieses gilt flir den Betrieb sowohl mit wie auch
ohne die optional verfigbare Wandhalterung.

Sicherheitssiegel und Gehause prifen

Prifen Sie die Sicherheitssiegel und das Gehause des Modularen Konnektors in re-
gelmaRigen Zeitabstanden und bei Verdacht von Manipulationen (z.B. nach einem
Einbruch). Informationen zum Prifen der Sicherheitssiegel und des Gehauses fin-
den Sie in Kapitel 2.4.

Nur Personen mit berechtigtem Zugriff zum Modularen Konnektor dirfen
die Sicherheitssiegel priufen.

Das Gerat darf bei beschadigten Sicherheitssiegeln oder beschadigtem
Gehéause auf keinen Fall weiterverwendet werden.

Wenn beschadigte Sicherheitssiegel oder ein beschadigtes Gehdause
festgestellt werden, befolgen Sie die Hinweise zur Meldung von Verlust
oder Kompromittierung in Kapitel 9.

Systemzeit synchronisieren

Synchronisieren Sie im Offline-Betrieb mindestens einmal jahrlich die Systemzeit
(siehe Kapitel 6.2.5.3).
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9 Meldung von Verlust oder Kompromittierung

Wenn der Modulare Konnektor gestohlen wird, abhandenkommt oder in
irgendeiner Form kompromittiert erscheint (z.B. nicht mehr am sicheren
Aufstellungsort, Sicherheitssiegel oder Gehduse beschadigt oder un-
sachgemald geoffnet), ist umgehend der Dienstleister vor Ort (DVO) zu
informieren.

Ein gestohlenes oder abhandengekommenes Gerat wird anhand der Seriennummer
identifiziert, die bei Empfang auf dem Sicherheitsbeiblatt Empfang und Prifung no-
tiert wurde (siehe Kapitel 2.3).
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10  Meldung von moglichen Schwachstellen

Sie kdnnen mdgliche Schwachstellen des Modularen Konnektors tiber den DVO an
den Hersteller melden. Eine mdgliche Schwachstelle liegt beispielsweise vor, wenn
sich der Modulare Konnektor anders verhdlt, als im Handbuch beschrieben.

Wenden Sie sich in diesem Fall an den DVO. Die Kontaktdaten des DVO finden Sie
auf dem Sicherheitsbeiblatt ,Empfang und Prifung®. Teilen Sie dem DVO folgende
Informationen mit, die Sie auf dem Typenschild finden:

=  Hersteller
=  Modell

= Version

Beschreiben Sie dem DVO darlber hinaus das Verhalten des Modularen Konnek-
tors, welches eine mogliche Schwachstelle anzeigt. Der DVO leitet diese Meldung
zwecks Klarung an den Hersteller weiter.
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Dauerhafte AuBerbetriebnahme

Die dauerhafte Aul3erbetriebnahme des Modularen Konnektors kann z.B. aufgrund
eines Austausches mit einem neuen Gerat, Wechsel des Anbieters oder einem De-
fekt erfolgen.

Ein Modularer Konnektor, der nicht tGber den Prozess der sicheren
Auslieferung bezogen wurde, darf nicht in der Tl in Betrieb genommen
werden.

Die AuBBerbetriebnahme ist vom DVO durchzufihren. Hierzu ist die Seriennummer
anzugeben, die dem Typenschild des Gerats oder dem Sicherheitsbeiblatt Empfang
und Priafung enthnommen werden kann. Der DVO veranlasst die Sperrung des Ge-
rats.

Dies umfasst:

Die Deregistrierung beim VPN-Zugangsdienst
Den Sperrauftrag beim Hersteller

Die Durchfiihrung eines Werksresets (siehe Kapitel 6.6) oder Werksresets zum
Versand (siehe Kapitel 6.7)

Die Ricksendung an den Hersteller durch den DVO nach erfolgreichem
Abschluss eines Werksresets zum Versand

Verschicken Sie das Gerét nicht eigenstandig.

Wenn der Werksreset zum Versand nicht erfolgreich abgeschlossen
werden kann, muss das Geréat vor der Ricksendung an den Hersteller vom
DVO vor Ort gedffnet und die gSMC-Ks entfernt werden. Das Gerat muss
bis zum Entfernen der gSMC-Ks sicher gelagert werden. Lagern Sie das
Gerat nur in Bereichen, die ausschlieRlich autorisierten Personen
zuganglich sind (z.B. in einem Bereich, in dem Betaubungsmittel auf-
bewahrt werden).
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12  Anhang

12.1 Unterstutzte Netzwerkprotokolle

12.1.1 TCP/IP
Der Modulare Konnektor unterstutzt TCP-/IPv4-Pakete gemald RFC 793 /RFC 791.

Der Modulare Konnektor prift mittels Paketfilter eingehende und ausgehende Pake-
te und leitet nur Pakete weiter, die dem konfigurierten Regelwerk entsprechen.
Regelverletzungen werden protokolliert.

12.1.2 VPN

Wahrend des VPN-Verbindungsaufbaus mit der Tl werden die flur die kryptographi-
sche Absicherung des VPN-Nutzdatentransfers bendtigten Sitzungsschlissel bzw.
das Schlisselmaterial unter Verwendung des Internet Key Exchange (IKEv2) Proto-
kolls gemal RFC 7296 ausgetauscht. Traffic Flow Confidentiality wird vom Modula-
ren Konnektor nicht unterstuitzt.

Der Modulare Konnektor fordert das Zertifikat des VPN-Konzentrators an (siehe Ka-
pitel 1.2.1) und fuhrt folgende Prifungen durch:

= Zeitliche Gultigkeit
=  Sperrzustand

= Gultigkeit des Ausstellerzertifikats (Prifung anhand TSL)

Parameter:

= Die Parameter zur Festlegung des Tunnel-Modes des IPSEC-Protokolls werden
gemal RFC 4302 Abschnitt 3.1.2 verwendet.

= Die Parameter des Protokolls Authentication Header (AH) werden gemafl RFC
4302 Abschnitt 2 verwendet.

= Die Parameter von Encapsulating Security Payload (ESP) werden gemal3 RFC
4303 Abschnitt 2 verwendet.

Meldungen werden gemal RFC 7296 generiert. Der Modulare Konnektor unterstitzt
IP Compression gemaR RFC 3173.
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12.1.3 TLS

Der Modulare Konnektor nutzt TLS zur sicheren Kommunikation mit den Clientsys-
temen, z.B. zur Administration von Terminals. Dazu wird ein TLS-Kanal gemaf RFC
5246 und RFC 4346 aufgebaut.

Parameter
Der Modulare Konnektor sendet folgende Parameter:

Fur die Nachrichten ClientHello (RFC 5246 Abschnitt 7.4.1.2, RFC 4346 Abschnitt
7.4.1.2) und ServerHello (RFC 5246 Abschnitt 7.4.1.3, RFC 4346 Abschnitt 7.4.1.3):

=  ProtocolVersion
=  Random
= Session ID

=  Cipher suites
Folgende Werte werden unterstitzt:
» TLS _DHE_RSA WITH_AES 128 CBC_SHA,
* TLS_DHE_RSA WITH_AES 256 CBC_SHA,
» TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA,
= TLS ECDHE_RSA WITH_AES 256 _CBC_SHA,
*» TLS_ECDHE_RSA_WITH_AES 128 CBC_SHA256,
*» TLS_ECDHE_RSA_WITH_AES 256 _CBC_SHA384,
* TLS _ECDHE_RSA WITH_AES 128 GCM_SHA256, and
*» TLS_ECDHE_RSA_WITH_AES 256 _GCM_SHA384
=  Compression methods (RFC 3749 Abschnitt 2)

=  Signature algorithms extensions (RFC 5246 Abschnitt 7.4.1.4)

Fir die Nachricht Certificate (RFC 5246 Abschnitt 7.4.2, RFC 4346 Abschnitt 7.4.2)
verwendet der Modulare Konnektor ein eigenes Zertifikat fur die Authentisierung.

Fur die Nachricht CertificateRequest (RFC 5246 Abschnitt 7.4.4), RFC 4346 Ab-
schnitt 7.4.4) sendet der Modulare Konnektor folgende Parameter:

= certificate_types
= supported_signature_algorithms

= certificate_authorities
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12.1.4

TLS-Handshake

Der Modulare Konnektor fuhrt einen TLS-Handshake gemal3 RFC 4346 Abschnitt
7.3, Fig. 1 (TLS 1.1) oder gemafd RFC 5246 Abschnitt 7.3 Fig. 1 TLS 1.2 durch.

Verwendete Nachrichten:

= ClientHello (RFC 5246 Abschnitt 7.4.1.2, RFC 4346 Abschnitt 7.4.1.2); fir den
Wert protocol version wird vom Modularen Konnektor fir TLS 1.2 immer der
Wert (3, 3) gesetzt.

=  ServerHello (RFC 5246 Abschnitt 7.4.1.3, RFC 4346 Abschnitt 7.4.1.3); fir den
Wert protocol version werden vom Modularen Konnektor die Werte (3, 2) fur
TLS 1.1 und (3, 3) fur TLS 1.2 gesetzt.

= Certificate (RFC 5246 Abschnitt 7.4.2 , RFC 4346 Abschnitt 7.4.2)

= ServerKeyExchange (RFC 5246 Abschnitt 7.4.3, RFC 4346 Abschnitt 7.4.3,
RFC 4492 Abschnitt 2.4)

= CertificateRequest (RFC 5246 Abschnitt 7.4.4, RFC 4346 Abschnitt 7.4.4)
=  ServerHelloDone (RFC 5246 Abschnitt 7.4.5, RFC 4346 Abschnitt 7.4.5)

= ClientkeyExchange (RFC 5246 Abschnitt 7.4.7, RFC 4346 Abschnitt 7.4.7)
= CertificateVerify (RFC 5246 Abschnitt 7.4.8, RFC 4346 Abschnitt 7.4.8)

*  Finished (RFC 5246 Abschnitt 7.4.9, RFC 4346 Abschnitt 7.4.9)

= ChangeCipherSpec (RFC 5246 Abschnitt 7.1, RFC 4346 Abschnitt 7.1)

Meldungen

Der Modulare Konnektor generiert Meldungen (alert messages) entsprechend RFC
4346 Abschnitt 7.2 (TLS 1.1) und RFC 5246 Abschnitt 7.2 (TLS 1.2).

NTP
NTP-Server

Der Modulare Konnektor nutzt NTP fir die Bereitstellung von Zeitinformationen fur
die angeschlossenen Clientsysteme.

Der Modulare Konnektor unterstiitzt Anfragen von Clientsystemen Uber ein UDP-
Paket mit einem Aufbau gemald RFC 5905 Abschnitt 7 (mode 3, client mode) und
versendet als Antwort ein UDP-Paket mit einem Aufbau gemaR RFC 5905 Abschnitt
7 (mode 4, server mode). Die NTP-Parameter werden gemafl RFC 5905 Abschnitt
9.1 verwendet.
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12.1.5

12.1.6

Der NTP-Dienst des Modularen Konnektors arbeitet im Modus secondary server
gemal RFC 5905 Abschnitt 2. Fehlermeldungen werden gemall RFC 5905 Ab-
schnitt 9.2 generiert.

NTP-Client

Der Modulare Konnektor gleicht seine Systemzeit Uber eine per NTP angebundene
externe Zeitquelle in der zentralen Telematikinfrastruktur ab. Bei zu grof3er Zeitab-
weichung aktualisiert der Modulare Konnektor die Systemzeit nicht und stellt die
Funktionalitat ein; in diesem Fall ist eine manuelle Prufung erforderlich.

Des Weiteren kann der Administrator die Systemzeit Giber die Wartungsschnittstelle
festlegen.

Die Parameter werden gemafR RFC 5905 Appendix A verwendet. Meldungen wer-
den gem&l RFC 5905 Abschnitt 9.2 generiert.

DHCP
DHCP-Server

Der Modulare Konnektor stellt einen DHCP-Server bereit, um die angeschlossenen
Clientsysteme in das lokale Netzwerk einzubinden. Kommunikation, Parameter und
Meldungen werden dabei gemafld RFC 2131 Abschnitt 4.3 unterstitzt.

DHCP-Client

Der Modulare Konnektor kann einen bestehenden DHCP-Server fir die Anbindung
zum lokalen Netzwerk nutzen.

Kommunikation, Parameter und Meldungen werden dabei gemall RFC 2131 Ab-
schnitt 4.4 unterstitzt. Der Modulare Konnektor wertet folgende Parameter aus:

= |P-Adresse und Subnetzmaske
=  Default Gateway

] DNS-Server

Weitere Parameter werden nicht bericksichtigt.

DNS

Der Modulare Konnektor bietet einen Domain Name Server (DNS) zur Auflésung
von DNS-Anfragen von Clientsystemen im lokalen Netzwerk und unterstiitzt DNS-
Abfragen gemall RFC 1035. Die Anfragen werden nach DNSSEC-Protokoll gemaf
RFC 2535 validiert.

136

Version 1.03 secunet



secunet (konnektor Anhang

12.1.7 Aktualisierung von TSL und CRL

Die TSL wird vom Modularen Konnektor tber die Verbindung zur Tl aktualisiert.
Dazu werden folgende Ubertragungsprotokolle unterstiitzt:

=  HTTP nach RFC 7230
= HTTP over TLS (HTTPS) nach RFC 2818

Die CRL wird beim VPN-Verbindungsaufbau aktualisiert. Dazu werden folgende
Ubertragungsprotokolle unterstiitzt:

=  HTTP nach RFC 7230
= HTTP over TLS (HTTPS) nach RFC 2818
= LDAP nach RFC 2251

Parameter

= Die Parameter des HTTP-Headers werden gemafR RFC 7230 Abschnitt 3.2
verwendet.

= Die Parameter fir den TLS-Handshake werden gemafl RFC 2246 Abschnitt 7.4
verwendet.

= Die Parameter des LDAP-Protokolls werden gemall RFC 2251 Abschnitt 4
verwendet.

Meldungen

=  HTTP-Meldungen werden gemall RFC 7231 Abschnitte 6.5 und 6.6 generiert.
=  TLS-Meldungen werden gemafl RFC 2246 Abschnitt 7.2 generiert.

= LDAP-Meldungen werden gemal} RFC 2251 Abschnitt 4.1.10 generiert.

Bei der Aktualisierung der CRL werden folgende Meldungen verwendet:

= NK_IKE_CRL_RETRIEVE

Die unter der URL erwartete CRL konnte nicht Gber den transparenten CRL-
Cache des Management-Service bezogen werden.

» NK_IKE_CRL_DECODE64

Die von dem Management-Service gelieferte CRL ist nicht base64-codiert
(Kommunikationsfehler).
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= NK_IKE_CRL_PARSE
Die von dem Management-Service gelieferte CRL kann nicht eingelesen

werden.

TSL und CRL kénnen bei Bedarf auch tGber die Managementschnittstelle
importiert werden (siehe Kapitel 6.2.5.2).
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12.2 Standardwerte bei Auslieferung

12.2.1 Meni ,,Benutzer®

Wert

Standardeinstellung

Wertebereich

Ablaufzeit Passworter

120 Tage

12.2.2 Menii ,,Netzwerk*

12.2.2.1 Bereich ,,Allgemein“

Wert Standardeinstellung Wertebereich
Leistungsumfang Online Aus An/Aus

Internet Modus SIS SIS, IAG, Keiner
Intranet Routing Modus Redirect Redirect, Block

Service Timeout

60 Sekunden

Bandbreitenbeschrankung

Mbit/s

12.2.2.2 Bereich ,,LAN*“

(MTU)

Wert Standardeinstellung Wertebereich
DHCP-Client benutzen An An/Aus
LAN-Netzwerk - -

LAN-seitige IP-Paketlange 1500 -

Weitere Parameter
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12.2.2.3 Bereich ,,WAN*

(MTU)

Wert Standardeinstellung Wertebereich
DHCP-Client benutzen An An/Aus
WAN-Netzwerk - -

IP-Adresse des Standard- - -

Gateway

WAN-seitige IP-Paketlange 1500 -

Weitere Parameter

12.2.2.4 Bereich ,,DHCP-Server*

Wert

Standardeinstellung

Wertebereich

DHCP-Server aktiv

Aus

An/Aus

IP-Netzwerk

Broadcast-Adresse

Addressbereich Untergrenze

Addressbereich Obergrenze

12.2.2.5 Bereich ,,DNS*

Wert

Standardeinstellung

Wertebereich

DNS-Server fur das
Transportnetz

DNS-Server zur Namensauf-
I6sung von Namensraumen
in der Einsatzumgebung

DNS-Domain Zugangsdienst
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Wert

Standardeinstellung

Wertebereich

DNS-Domain Einsatzumge-
bung

DNSSEC Trustanchor
Internet

12.2.2.6 ,,Bereich Erweiterte TLS-Einstellungen*

Wert Standardeinstellung Wertebereich
Permanente Verbindungen 1 0-10
Maximale Verbindungen 1 0-20

Lebensdauer Verbindungen

10 Sekunden

Mind. 1 Sekunde

Aufraum-Intervall

5 Minuten

Mind. 1 Sekunde

Aufraum-Threads

Mind. 1

Wartedauer vor
Verbindungserstellung

100 Millisekunden

1 - 500 Millisekunden

Wartedauer vor
Verbindungsabbau

10 Millisekunden

1 - 100 Millisekunden

Timeout Verbindungserstel-
lung

5 Sekunden

1 Millisekunde —
10 Sekunden

12.2.3 Menu ,,Praxis“

12.2.3.1 Bereich ,,Karten“

Wert Standardeinstellung Wertebereich
Timeout fur 60 Sekunden -
Kartenoperationen
Zertifikatspruf-Intervall 1 Tage 0 - 365 Tage
Zertifikats-Ablauf Warnung 90 Tage 0 - 180 Tage
(O = keine Warnung)
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12.2.3.2 Bereich ,,Terminals*

Wert Standardeinstellung Wertebereich
Service Discovery Port 4742 -
Service Discovery Timeout 3 Sekunden -
Service Discovery Zyklus 10 Minuten -
Service Announcement Port | 4742 -

Keep-Alive Intervall

10 Sekunden

3 - 10 Sekunden

Anzahl Keep-Alive Versuche

3

3-10

TLS Handshake Timeout

10 Sekunden

1 - 60 Sekunden

12.2.3.3 Bereich ,,Clientsysteme*

Wert

Standardeinstellung

Wertebereich

Authentifizierung Zertifikat Keine Authentifizierung,
Zertifikat,
Benutzername/Passwort

Verwendung TLS An An/Aus

Ungesicherter Zugriff auf An An/Aus

Dienstverzeichnisdienst

Von Konnektor zu Clientsystem

Maximale Anzahl 3 -

Fehlversuche
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12.2.4 Meni ,,Diagnose*

Wert Standardeinstellung Wertebereich

Erfolgreiche Kryptooperatio- | Aus An/Aus

nen protokollieren

Protokollierungslevel Warning Debug, Info, Warnung,
Fehler, Fatal

Vorhaltedauer 180 Tage 10 - 365 Tage

Performance-Log Aus An/Aus

VSDM

Protokollierungslevel Warning Debug, Info, Warnung,
Fehler, Fatal

Vorhaltedauer 180 Tage 10 - 365 Tage

Performance-Log Aus An/Aus

12.2.5 Menu ,,System*

12.2.5.1 Bereich ,,Allgemein“

Wert Standardeinstellung Wertebereich
Name - -
Remote-Management Aus An/Aus
erlauben

Remote-Management Aus An/Aus
aktivieren

Standalone-Szenario Aus An/Aus
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12.2.5.2 Bereich ,,Zertifikate*

Wert

Standardeinstellung

Wertebereich

Timeout Download TSL-Datei

10 Sekunden

1 - 60 Sekunden

Default Grace Period TSL

30 Tage

1-30 Tage

Default Grace Period OCSP
fir nonQES

10 Minuten

0 - 20 Minuten

Timeout OCSP-Abfragen
(Prafung nonQES-Zertifikate)

10 Sekunden

1 - 120 Sekunden

Missbrauch-Erkennung Einstellungen

Zertifikat prufen (Versuche)

401

0 - 9999
(0 = deaktiviert)

12.2.5.3 Bereich ,,Zeit*

Wert Standardeinstellung Wertebereich
Land (Zeitzonenfilter) Deutschland Auswahlliste
Zeitzone Europe/Berlin (CET) Auswabhlliste

Zeitsynchronisierung

Warnung nach

30 Tage

Fehlerzustand nach

50 Tage

Maximale Zeitabweichung

3600 Sekunden
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12.2.5.4 Bereich ,,Aktualisierungen®
Wert Standardeinstellung Wertebereich
Automatische Prufung An An/Aus
Automatischer Download Aus An/Aus
Erprobung-Update-Pakete Aus An/Aus
anzeigen
Neue Bestandsnetze An An/Aus
automatisch aktivieren
12.2.6 Meni ,,VPN*
12.2.6.1 Bereich ,,VPN-Zugangsdienst“
Wert Standardeinstellung Wertebereich
hash&URL Verfahren fur Aus An/Aus
Zertifikatsaustausch
Internet-Key-Exchange (IKE)
Keep Alive Modus An An/Aus
Keep Alive Intervall 30 Sekunden -
Keep Alive Versuche 3 -
Network Address Translation (NAT)
Keep Alive Modus An An/Aus
Keep Alive Intervall 20 Sekunden -
VPN Inaktivitét
Timeout Mode Aus An/Aus
Timeout 600 Sekunden -
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Wert

Standardeinstellung

Wertebereich

Maximale PaketgroRen (MTU)

SIS 1418 Byte 576 - 8076 Byte

TI 1418 Byte 576 - 8076 Byte

IPSec

Auswertung der Sequenz- An An/Aus

nummern

Fenstergrol3e Sequenznum- | 32 -

mern

Keying Versuche 1 0 - 4294967295 Sekunden
IKE Rekeying Zeit 84500 Sekunden 0 - 4294967295 Sekunden

IKE Reauthentifizierung Zeit

544320 Sekunden

0 - 4294967295 Sekunden

IKE Lebenszeit

1800 Sekunden

0 - 4294967295 Sekunden

IKE Random Zeit

1800 Sekunden

0 - 4294967295 Sekunden

IPSec Rekeying Zeit

77760 Sekunden

0 - 4294967295 Sekunden

IPSec Lebenszeit

79560 Sekunden

0 - 4294967295 Sekunden

IPSec Random Zeit

1800 Sekunden

0 - 4294967295 Sekunden

12.2.7 Meni ,,Fachmodule*

12.2.7.1 Bereich ,,VSDM*“

Wert

Standardeinstellung

Wertebereich

Intermediar-Servicename

_vsdmintermediaer._tcp

Max. Dauer TI
Offline

0 (keine Prufung)
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Wert

Standardeinstellung

Wertebereich

Timeout Aufrufe Tl

10 Sekunden

Timeout fir Read VSD

30 Sekunden

Automatische Onlineprufung
VSD

Aus

An/Aus

Kontext flir Auto
UpdateVSD

Verschlisselung der Pri-
fungsnachweise (VSDM-
PNW-Key)

16 Zeichen
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12.3

12.3.1

Meldungen

Der Modulare Konnektor erzeugt im Betrieb Meldungen und protokolliert diese im
Protokollspeicher. Sie konnen Uber die Bedienoberflache ausgelesen werden (siehe
Kapitel 6.2.4).

Meldungen des Typs SECURITY mit dem Level FATAL, die seit dem letzten Einlog-
gen des Administrators ausgegeben wurden, werden zusatzlich auf der Bedienober-
flache in der Ansicht Home angezeigt (siehe Kapitel 6.1.2). Bei Meldungen mit
hoher Prioritat blinkt am Gehéuse zudem die Betriebsanzeige System.

Ubersicht der Meldungen

Legende:

Code Fehler-ID (dient als Referenz der gematik)

Beschreibung Kurze Zusammenfassung

Typ Je nach Typ werden Meldungen in verschiedene Logdateien
geschrieben (SECURITY, TECHNICAL).

Level Einstufung nach Schwere des Vorfalls (FATAL, ERROR,
WARNING, INFO)

PVS Gekennzeichnete Meldungen werden zusatzlich an die
Praxisverwaltungssoftware gemeldet.

Fehlerbehebung/ Anleitung zur Behebung, falls méglich. Wenden sie sich

Weitere Angaben bei Fragen an den DVO.

far PVS

Fur Meldungen, die zusatzlich an die Praxisverwaltungssoftware gemeldet werden,
wird in der Spalte ,Fehlerbehebung/Weitere Angaben PVS* angegeben, wie der
Leistungserbringer einen Fehler beheben kann. Alle anderen Meldungen werden
nur in den Protokollspeicher geschrieben. Diese Meldungen wertet nur der DVO
(nicht der Leistungserbringer) aus.

Beachten Sie zuséatzlich folgende Hinweise:

=  Wenn der Protokollspeicher gefillt ist, werden altere Meldungen tber-
schrieben.

=  Protokolldaten werden im gesicherten Dateisystem des Modularen Konnek-
tors abgelegt. Bei einem Werksreset werden Meldungen des Typs
SECURITY nicht gel6scht.
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS
101 Kartenfehler SECURITY FATAL PVS Eine Karte reagiert nicht oder nicht wie vorgesehen.
» Stecken Sie die Karte erneut ein und wiederholen Sie den
Vorgang.

Wenn das Problem nur bei einer bestimmten Karte auftritt, ist
maoglicherweise die Karte defekt.

» Verweisen Sie den Versicherten mit den entsprechenden
Fehlerinformationen an seine Krankenkasse, wenn der Fehler
bei einer eGK auftritt.

» Es kann das Ersatzverfahren gemaf Bundesmantelvertrag
angewendet werden.

Wenn der Fehler haufiger bzw. bei verschiedenen eGKs auftritt, wen-
den Sie sich an den DVO.

Fehlerbehebung durch DVO:

» Wenn der Fehler bei verschiedenen eGKs auftritt, Gberprifen
Sie anhand der Protokolle des Modularen Konnektors bzw.
des Fachmoduls VSDM, in welchem Kontext der Fehler auftritt
bzw. von welcher Krankenkasse und von welchem Fachdienst-
betreiber die betroffenen Karten stammen.

» Stellen Sie fur den betroffenen Fachdienstbetreiber ein Ticket
im TI ITSM ein.
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS
102 Geratefehler SECURITY | FATAL PVS Hardware reagiert nicht oder nicht wie vorgesehen.

» Wenden Sie sich an den DVO.

103 Softwarefehler | SECURITY | FATAL PVS Hardware reagiert nicht oder nicht wie vorgesehen.

» Wenden Sie sich an den DVO.

104 Fachmodul SECURITY | FATAL PVS Hardware reagiert nicht oder nicht wie vorgesehen.
reagiert nicht .

» Wenden Sie sich an den DVO.

105 IeGbK nicht SECURITY | FATAL PVS Ein technisches Problem ist beim Auslesen der eGK aufgetreten.
esbar

» Stecken Sie die Karte erneut und versuchen Sie sie
einzulesen.

» Wenn das Problem nur bei einer bestimmten Karte auftritt, ist
gof. die Karte defekt. Verweisen Sie den Versicherten mit den
entsprechenden Fehlerinformationen an seine Krankenkasse.
Es kann das Ersatzverfahren gemaR Bundesmantelvertrag
angewendet werden.

» Wenn der Fehler hdufiger bzw. bei verschiedenen eGKs
auftritt, wenden Sie sich an den DVO.
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS
106 Zertifikat auf SECURITY | FATAL PVS Die eGK ist kein giiltiger Leistungsanspruchsnachweis.
eGK ungliltig

» Fragen Sie den Versicherten, ob er in der Zwischenzeit eine
neuere eGK von der Krankenkasse zugeschickt bekommen
hat.

Wenn der Versicherte keine aktuellere eGK besitzt, ist gemal BMV-A
Anlage 4a Anhang 1 Kap. 2.1. bzw. 88 BMV-Z und 8§12 EKVZ vorzu-
gehen oder eine Ersatzbescheinigung von der Krankenkasse anzufor-
dern.

» Verweisen Sie den Versicherten mit Verweis auf die Meldung
(z.B. Zertifikat unguiltig) an seine Krankenkasse.

107 Z(e;}t(ifikat _f?llltl_f SECURITY | FATAL PVS Die eGK ist kein giiltiger Leistungsanspruchsnachweis.
eGK ungilti
guitg » Fragen Sie den Versicherten, ob er in der Zwischenzeit eine

neuere eGK von der Krankenkasse zugeschickt bekommen
hat.

Wenn der Versicherte keine aktuellere eGK besitzt, ist gemaR BMV-A
Anlage 4a Anhang 1 Kap. 2.1. bzw. 88 BMV-Z und 8§12 EKVZ vorzu-
gehen oder eine Ersatzbescheinigung von der Krankenkasse anzufor-
dern.

» Verweisen Sie den Versicherten mit Verweis auf die Meldung
(z.B. Zertifikat ungultig) an seine Krankenkasse.
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS
108 Pr?toé?!"‘?mhrt‘g TECHNICAL | FATAL PVS Ein technisches Problem ist beim Schreiben auf die eGK aufgetreten.
auf eGK nic
moglich » Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.

» Wenn das Problem nur bei einer bestimmten Karte auftritt, ist
ggof. die Karte defekt. Verweisen Sie den Versicherten mit den
entsprechenden Fehlerinformationen an seine Krankenkasse.
Es kann das Ersatzverfahren gemald Bundesmantelvertrag
angewendet werden.

» Wenn der Fehler haufiger bzw. bei verschiedenen eGKs
auftritt, wenden Sie sich an den DVO.

109 Eehler beimD TECHNICAL | FATAL PVS Ein technisches Problem ist beim Lesen der SMC-B aufgetreten.
esen von Da-
ten der SMC- > Ste_cken Sie die Karte erneut und wiederholen Sie die
B/HBA Freischaltung.

» Wenn der Fehler weiterhin auftritt, wenden Sie sich an den
DVO.
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS

110 Fehler beim TECHNICAL | FATAL PVS Ein technisches Problem ist beim Lesen der eGK aufgetreten.

Verarbeiten von L . .
Befehlen auf » Stecken Sie die Karte erneut und wiederholen Sie den

der eGK Vorgang.

» Wenn das Problem nur bei einer bestimmten Karte auftritt, ist
ggof. die Karte defekt. Verweisen Sie den Versicherten mit den
entsprechenden Fehlerinformationen an seine Krankenkasse.
Es kann das Ersatzverfahren gemald Bundesmantelvertrag
angewendet werden.

» Wenn der Fehler haufiger bzw. bei verschiedenen eGKs
auftritt, wenden Sie sich an den DVO.

111 Fehler beim TECHNICAL | FATAL PVS Ein technisches Problem ist beim Lesen der eGK aufgetreten.
Lesen von Da-

ten der eGK » Stecken Sie die Karte erneut und wiederholen Sie den

Vorgang.

» Wenn das Problem nur bei einer bestimmten Karte auftritt, ist
ggof. die Karte defekt. Verweisen Sie den Versicherten mit den
entsprechenden Fehlerinformationen an seine Krankenkasse.
Es kann das Ersatzverfahren gemaR Bundesmantelvertrag
angewendet werden.

» Wenn der Fehler haufiger bzw. bei verschiedenen eGKs
auftritt, wenden Sie sich an den DVO.
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS
112 geﬂler_bbeim TECHNICAL | FATAL PVS Ein technisches Problem ist beim Schreiben auf die eGK aufgetreten.
chreiben von
Daten der eGK » Stecken Sie die Karte erneut und wiederholen Sie die
Freischaltung.

» Wenn das Problem nur bei einer bestimmten Karte auftritt, ist
gof. die Karte defekt. Verweisen Sie den Versicherten mit den
entsprechenden Fehlerinformationen an seine Krankenkasse.
Es kann das Ersatzverfahren gemald Bundesmantelvertrag
angewendet werden.

» Wenn der Fehler haufiger bzw. bei verschiedenen eGKs
auftritt, wenden Sie sich an den DVO.

113 Leseversltjcih TECHNICAL | FATAL PVS Die eGK ist kein giiltiger Leistungsanspruchsnachweis.
von veralteter
eGK » Fragen Sie den Versicherten, ob er in der Zwischenzeit eine
neuere eGK von der Krankenkasse zugeschickt bekommen
hat.
Wenn der Versicherte keine aktuellere eGK besitzt, ist gemal BMV-A
Anlage 4a Anhang 1 Kap. 2.1. bzw. 88 BMV-Z und 8§12 EKVZ vorzu-
gehen oder eine Ersatzbescheinigung von der Krankenkasse anzufor-
dern.

» Verweisen Sie den Versicherten mit Verweis auf die Meldung
(veraltete eGK) an seine Krankenkasse.
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS
114 Gesun(cjiheits- f TECHNICAL | FATAL PVS Die eGK ist kein giiltiger Leistungsanspruchsnachweis.
anwendung au
eGK gesp(grrt » Fragen Sie den Versicherten, ob er in der Zvyischenzeit eine
neuere eGK von der Krankenkasse zugeschickt bekommen
hat.
Wenn der Versicherte keine aktuellere eGK besitzt, ist gemal BMV-A
Anlage 4a Anhang 1 Kap. 2.1. bzw. 88 BMV-Z und 8§12 EKVZ vorzu-
gehen oder eine Ersatzbescheinigung von der Krankenkasse anzufor-
dern.
» Verweisen Sie den Versicherten mit Verweis auf die Meldung
(Gesundheitsanwendung gesperrt) an seine Krankenkasse.
500 Internal Server | TECHNICAL | FATAL PVS Bei der Onlinepriifung der eGK ist ein Fehler aufgetreten. Der Server
Error ist in einen unerwarteten Zustand geraten, der die weitere Verarbei-
tung der Nachricht verhindert. Die eGK ist ein glltiger Leistungsan-
spruchsnachweis. VSD konnen mit Prifungsnachweis 3 (,Aktuali-
sierung VSD auf eGK technisch nicht mdglich") eingelesen werden.
» Wenn der Fehler tber einen langeren Zeitraum haufiger
auftritt, wenden Sie sich an den DVO.
1001 Es liegt keine TECHNICAL | ERROR -
gultige TSL vor
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS
1002 Zertifikate las- TECHNICAL | ERROR -
sen sich nicht
extrahieren
1003 Mehr als ein SECURITY ERROR -
markierter V-
Anker gefunden
1004 TSL-Signer-CA | TECHNICAL | ERROR -
lasst sich nicht
extrahieren
1005 Element <TSL> | TECHNICAL | ERROR -
nicht vorhan-
den
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1006

Nachricht zu-
rickgewiesen.
Die Nachricht
wurde an einen
fur diese Anfra-
ge nicht zu-
standigen
Fachdienst wei-
tergeleitet.

SECURITY

FATAL

PVS

Bei der Onlineprifung der eGK ist ein Fehler des Fachdienstes aufge-
treten. Die Uberprifung der Lokalisierungsinformationen innerhalb ei-
nes Fachdienstes fuhrt zu dem Ergebnis, dass die Nachricht an den
falschen Empfanger (Fachdienst) gesendet wurde. Die eGK ist ein
gultiger Leistungsanspruchsnachweis. VSD kdnnen mit dem/einem
Prifungsnachweis 3 (,Aktualisierung VSD auf eGK technisch nicht
moglich") eingelesen werden.

» Wenn der Fehler tber einen langeren Zeitraum haufiger und
bei verschiedenen eGKs auftritt, wenden Sie sich an den DVO.

1006

TSL-
Downloadad-
ressen wieder-
holt nicht
erreichbar

TECHNICAL

ERROR

1007

Vergleich der
ID und Se-
guenceNumber
entspricht nicht
der Vergleichs-
variante 6a

SECURITY

ERROR

1008

Die TSL ist
nicht mehr ak-
tuell

SECURITY

WARNING

secunet

Version 1.03 157



secunet (konnektor

Anhang
Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS
1009 Uberschreitung | SECURITY WARNING -
des Elements
NextUpdate um
TSL-Grace-
Period
1011 | Die aufgerufe- | TECHNICAL | FATAL PVS Bei der Onlineprifung der eGK ist ein Fehler des Fachdienstes aufge-
_n? Korr]l:ponfe__nte treten. Bei der Verarbeitung einer Nachricht wurde festgestellt, dass
It?armc verug- fur die Verarbeitung dieser Nachricht eine benétigte Komponente nicht
verfligbar ist. Die eGK ist gliltiger ein Leistungsanspruchsnachweis.
VSD kdnnen mit Prifungsnachweis 3 (,Aktualisierung VSD auf eGK
technisch nicht mdglich") eingelesen werden.
» Wenn der Fehler tber einen langeren Zeitraum haufiger
auftritt, wenden Sie sich an den DVO.
1011 TSL-Datei nicht | TECHNICAL | ERROR -
wellformed
1012 Schemata der | TECHNICAL | ERROR -
TSL-Datei nicht
korrekt
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1013

Signatur ist
nicht gultig

SECURITY

ERROR

1014

Die zu dieser
ConversationID
zugehdorige
Fachdienst-
Session ist ab-
gelaufen.

TECHNICAL

FATAL

PVS

Bei der Onlinepriifung der eGK ist ein Fehler des Fachdienstes aufge-
treten. Die eGK ist ein gultiger Leistungsanspruchsnachweis. VSD
kénnen mit Prifungsnachweis 3 (,Aktualisierung VSD auf eGK tech-
nisch nicht mdglich") eingelesen werden.

1016

KeyUsage ist
nicht vorhan-
den bzw. ent-
spricht nicht der
vorgesehenen
KeyUsage

SECURITY

ERROR

1017

Extende-
dKeyUsage
entspricht nicht
der vorgesehe-
nen Extende-
dKeyUsage

SECURITY

ERROR
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1018

Zertifikatstyp-
OID stimmt
nicht Uberein

SECURITY

ERROR

1019

Zertifikat nicht
lesbar

TECHNICAL

ERROR

1021

Zertifikat ist
zeitlich nicht

gultig

SECURITY

ERROR

1023

Authori-
tyKeyldentifier
des End-
EntityZertifikats
von Subject-
Keyldentifier
des CA-
Zertifikats un-
terschiedlich

SECURITY

ERROR

1024

Zertifikats-
Signatur ist ma-
thematisch
nicht guiltig.

SECURITY

ERROR
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1026

Das Element
<ServiceSupp-
lyPoint> konnte
nicht gefunden
werden.

TECHNICAL

ERROR

1027

CA kann nicht
in den TSL-
Informationen
ermittelt wer-
den. Keine Ad-
resse
hinterlegt.

TECHNICAL

ERROR

1028

Die OCSP-
Prifung konnte
nicht durchge-
fuhrt werden (1)
TOLERATE_O
CSP_FAILURE
=true

TECHNICAL

WARNING

1029

Die OCSP-
Prifung konnte
nicht durchge-
fuhrt werden (2)
TOLERATE_O
CSP_FAILURE
=false

TECHNICAL

ERROR
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1030

OCSP-Zertifikat
nicht in TSL In-
formationen
enthalten

SECURITY

ERROR

1031

Signatur der
Response ist
nicht giltig.

SECURITY

ERROR

1032

OCSP-
Responder
nicht verfligbar

TECHNICAL

ERROR

1033

Kein Element
Policylnforma-
tion vorhanden

SECURITY

ERROR

1036

Das Zertifikat
ist unglltig. Es
wurde nach der
Sperrung der
ausgebenden
CA ausgestellt.

SECURITY

ERROR
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1039

Warnung, dass
Offline-Modus
aktiviert ist und
keine OCSP-
Statusabfrage
durchgefiuhrt
wurde

SECURITY

WARNING

1040

Bei der Online-
statusprifung
ist
ENFORCE_CE
RTHASH_CHE
CK auf “true’
gesetzt, die
OCSP-
Response ent-
halt jedoch kei-
ne
certHashErwei-
terung

SECURITY

ERROR
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1041

Der certHash in
der OCSP-
Response
stimmt nicht mit
dem certHash
des vorliegen-
den Zertifikats
Uberein.

SECURITY

ERROR

1042

Das TSL-
Signer-CA-
Zertifikat kann
nicht aus dem
sicheren Spei-
cher des Sys-
tems geladen
werden.

TECHNICAL

ERROR

1043

CRL kann aus
technischen
Grinden nicht
ausgewertet
werden.

TECHNICAL

ERROR

1044

Warnung, dass
zum angefrag-
ten Zertifikat
keine Statusin-
formationen
verflgbar sind.

TECHNICAL

WARNING
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1047

Das Zertifikat
wurde vor oder
zum Referenz-
zeitpunkt wider-
rufen.

SECURITY

WARNING

1048

Es ist ein Feh-
ler bei der Pri-
fung des
QCStatements
aufgetreten (z.
B. nicht vor-
handen, obwohl
gefordert).

TECHNICAL

ERROR

1050

Die einem TUC
zur Zertifikats-
prifung beige-
fugte OCSP-
Response zu
dem zu prifen-
den Zertifikat
kann nicht er-
folgreich gegen
das Zertifikat
validiert wer-
den.

TECHNICAL

WARNING
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Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

1051

Die in einem
OCSP-
Response zu-
rickgelieferte
Nonce stimmt
nicht mit der
Nonce des
OCSP-
Requests Uber-
ein.

SECURITY

ERROR

1052

Attribut-
Zertifikat kann
dem Ubergebe-
nen Basis-
Zertifikat nicht
zugeordnet
werden.

SECURITY

ERROR

1053

Die CRL kann
nicht herunter-
geladen wer-
den.

TECHNICAL

ERROR

1054

Eine verwende-
te CRL ist zum
aktuellen Zeit-
punkt nicht
mehr gltig.

TECHNICAL

ERROR

Aktualisieren Sie die CRL.
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1055

CRL-Signer-
Zertifikat nicht
in TSLInforma-
tionen enthal-
ten

SECURITY

ERROR

1057

Signatur der
CRL ist nicht

gultig.

SECURITY

ERROR

1058

Die OCSP-
Response ent-
halt eine
Exception-
Meldung.

TECHNICAL

ERROR

1059

CA-Zertifikat fur
QES-
Zertifikatspri-
fung nicht quali-
fiziert

SECURITY

ERROR

1060

Die VL kann
nicht aktuali-
siert werden.

TECHNICAL

ERROR
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS

3001 VSD nicht kon- | TECHNICAL | ERROR PVS

~ent Die Versichertendaten sind aufgrund eines Fehlers bei einer vorange-
sisten

gangenen Aktualisierung nicht mehr konsistent und kénnen nicht ein-
gelesen werden.

» Versuchen Sie, die Karte erneut zu aktualisieren.

Falls nach 2-3 Versuchen die Karte immer noch denselben Fehler
aufweist, ist die eGK ggf. defekt.

» Verweisen Sie den Versicherten mit Verweis auf die Meldung
an seine Krankenkasse. Es kann das Ersatzverfahren gemafn
Bundesmantelvertrag angewendet werden.

3011 Verarbeiten der | TECHNICAL | ERROR PVS
Versichertenda-
ten gescheitert

Beim Einlesen der Versichertendaten von der eGK ist ein Fehler auf-
getreten.

» Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.

» Wenn das Problem nur bei einer bestimmten Karte auftritt, ist
ggof. die Karte defekt. Verweisen Sie den Versicherten an seine
Krankenkasse. Es kann das Ersatzverfahren geman
Bundesmantelvertrag angewendet werden.

» Wenden Sie sich ansonsten an den DVO.
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3020

Lesen KVK
gescheitert

TECHNICAL

ERROR

PVS

Beim Einlesen der Krankenversichertenkarte (KVK) ist ein Fehler auf-
getreten.

» Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.

» Wenn das Problem nur bei einer bestimmten Karte auftritt, ist
ggof. die Karte defekt.

» Wenden Sie sich ansonsten an den DVO.

Hinweis: Die KVK ist seit 01.01.2015 nur noch fiir Versicherte soge-
nannter sonstiger Kostentrager (z.B. Heilflirsorge) sowie im Rahmen
der Privatversicherung zulassig.

3021

KVK-
Prifsumme
falsch, Daten
korrupt

TECHNICAL

ERROR

PVS

Beim Einlesen der Krankenversichertenkarte (KVK) ist ein Fehler auf-
getreten. Die KVK ist ungiltig oder defekt.

» Fragen Sie den Versicherten, ob er in der Zwischenzeit eine
neuere KVK von seinem Kostentrager zugeschickt bekommen
hat. Ansonsten ist der Versicherte an seinen Kostentrager zu
verweisen.

Hinweis: Die KVK ist seit 01.01.2015 nur noch fiir Versicherte soge-
nannter sonstiger Kostentrager (z.B. Heilflirsorge) sowie im Rahmen
der Privatversicherung zulassig.
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3039 | Prufungsnach- | TECHNICAL | ERROR PVS Der vorhandene Priifungsnachweis auf der eGK ist nicht entschliis-
Wer:inlchl':)ent- selbar und stammt vermutlich von einem anderen Leistungserbringer
schiusselbar oder Mandanten.
» Wiederholen Sie die Onlineprufung fur die eGK am Online-
Konnektor und lesen Sie die Karte erneut ein.
» Wenn der Fehler weiterhin auftritt, wenden Sie sich an den
DVO.
3040 ][55 ist keiﬂ Pri- | TECHNICAL | ERROR PVS Es ist kein aktueller Prifungsnachweis auf der eGK vorhanden.
ungsnachweis
aufgder eGK » Wiederholen Sie die Onlingpr[]fung fur die e_GK am Online-
vorhanden Konnektor und lesen Sie die Karte erneut ein.
3041 | SM-B nicht TECHNICAL | ERROR PVS Die verwendete SMC-B ist nicht freigeschaltet.
freigeschaltet o )
» Schalten Sie die entsprechende SMC-B frei.
3042 | HBA nicht TECHNICAL | ERROR PVS Der verwendete HBA ist nicht freigeschaltet.
freigeschaltet ) )
» Schalten Sie den entsprechenden HBA frei.
4000 | Syntaxfehler TECHNICAL | ERROR PVS Beim Aufruf einer Operation ist ein Syntaxfehler aufgetreten.
» Wiederholen Sie den Vorgang.
» Wenn der Fehler weiterhin auftritt, wenden Sie sich an den
DVO.
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4001 | Interner Fehler | TECHNICAL | ERROR PVS Ein technisches Problem ist aufgetreten.
» Wiederholen Sie den Vorgang.
» Wenn der Fehler weiterhin auftritt, wenden Sie sich an den
DVO.
4002 | Der Konnektor | SECURITY | FATAL PVS Ein kritisches Problem des Konnektors ist aufgetreten.
befindet sich in _
einem kriti- » Starten Sie den Modularen Konnektor neu.
sc_:hen Be- » Wenn der Fehler weiterhin auftritt, wenden Sie sich an den
triebszustand DVO.
4003 | Keine User-ld | TECHNICAL | ERROR PVS Fehler beim Zugriff auf einen HBA. Die notwendige UserID zur Identi-
angegeben, die fikation der Kartensitzung wurde beim Aufruf nicht mitgegeben.
zur ldentifikati- . :
on der Karten- » Wiederholen Sie den Vorgang.
sitzung_HBA » Wenn der Fehler weiterhin auftritt, wenden Sie sich an den
bendtigt wird. DVO
4004 | Ungltige TECHNICAL | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
Mandanten-ID laren Konnektor und dem Priméarsystem vor. Die Mandaten-ID aus
dem Aufrufkontext ist dem Modularen Konnektor nicht bekannt. Die
Konfiguration muss Uberprift werden.
» Wenden Sie sich an den DVO.
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4005 | Ungiltige TECHNICAL | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
Clientsystem-ID laren Konnektor und Primarsystem vor. Die Clientsystem-ID aus dem
Aufrufkontext ist dem Modularen Konnektor nicht bekannt. Die Konfi-
guration muss uberprift werden.
» Wenden Sie sich an den DVO.
4006 | Ungiiltige TECHNICAL | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
Arbeitsplatz-1D laren Konnektor und dem Priméarsystem vor. Die Arbeitsplatz-ID aus
dem Aufrufkontext ist dem Modularen Konnektor nicht bekannt. Die
Konfiguration muss Uberprift werden.
» Wenden Sie sich an den DVO.
4007 | Ungiltige TECHNICAL | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
:Bartentermlnal- laren Konnektor und dem Primarsystem vor. Die Kartenterminal-ID
aus dem Aufrufkontext ist dem Modularen Konnektor nicht bekannt.
Die Konfiguration muss Uberprift werden.
» Wenden Sie sich an den DVO.
4008 | Karte nichtals | TECHNICAL | ERROR PVS Ein technisches Problem beim Zugriff auf die Karte ist aufgetreten.
g;zt:t’(:kt identi- Die Karte wurde nicht erkannt.
» Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.
» Wenn das Problem weiterhin besteht, wenden Sie sich an den
DVO.
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4009 | SM-Bistdem | SECURITY | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
Klongf/lktor nicht laren Konnektor und dem Priméarsystem vor. Die SMC-B aus dem Auf-
gSVerv;/altet rufkontext ist dem Modularen Konnektor nicht bekannt. Die
bekannt Konfiguration muss Uberprift werden.

» Wenden Sie sich an den DVO.

4010 | Clientsystem ist | SECURITY | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
flem Mstndan— laren Konnektor und dem Primarsystem vor. Das Clientsystem aus
oergr?eli Zzuge- dem Aufrufkontext ist dem Mandanten nicht zugeordnet. Die Konfigu-

ration muss uberpriift werden.
» Wenden Sie sich an den DVO.

4011 | Arbeitsplatzist | SECURITY | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
?em Mﬁtndan- laren Konnektor und dem Primérsystem vor. Der Arbeitsplatz aus dem
oerrcllr?elst: Zuge- Aufrufkontext ist dem Mandanten nicht zugeordnet. Die Konfiguration

muss Uberprift werden.
» Wenden Sie sich an den DVO.

4012 | Kartenterminal | SECURITY | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
';t dtem I\_/Iahr;- laren Konnektor und dem Primarsystem vor. Das Kartenterminal aus
zSne?)r;dnr:Zt dem Aufrufkontext ist dem Mandanten nicht zugeordnet. Die Konfigu-

g ration muss uberpriift werden.
» Wenden Sie sich an den DVO.
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4013 | SM-B_Verwaltet | SECURITY | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
'dSt dtem I\_/Iahr;- laren Konnektor und dem Primérsystem vor. Die SMC-B aus dem Auf-

anten nic rufkontext ist dem Mandanten nicht zugeordnet. Die Konfiguration
zugeordnet N .
muss uberprift werden.
» Wenden Sie sich an den DVO.

4014 Fir den Man- SECURITY ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
iagtgtn 'Tt tder laren Konnektor und dem Primarsystem vor. Der Arbeitsplatz aus dem
nircheftldselzon? CZ:Ii- Aufrufkontext ist fir diesen Mandanten nicht dem Clientsystem zuge-
entsystem zu- ordnet. Die Konfiguration muss Uberpruft werden.
geordnet » Wenden Sie sich an den DVO.

4015 | Kartenterminal | SECURITY | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
Ist V\k/]edetrf IOkf‘I laren Konnektor und dem Primarsystem vor. Das Kartenterminal aus
Cg; :rrl;e(ietrsrl dem Aufrufkontext ist vom Arbeitsplatz nicht zugreifbar. Die Konfigura-
platz aus zug- tion muss uberpraft werden.
reifbar » Wenden Sie sich an den DVO.

4016 Kartenterminal | SECURITY ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen dem Modu-
ISt nlc':AhLIo_kal laren Konnektor und dem Priméarsystem vor. Das Kartenterminal aus
\;;?aTz aruse;[LsJ-g- dem Aufrufkontext ist vom Arbeitsplatz nicht zugreifbar. Die Konfigura-
reifbar tion muss uberprift werden.

» Wenden Sie sich an den DVO.
174 Version 1.03 secunet



secunet (konnektor

Anhang

Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS

4017 Die eGK hat SECURITY ERROR PVS Fehler beim Zugriff auf eine eGK. Die eGK wird derzeit von einem an-
bereits ene deren Arbeitsplatz verwendet.

Kartensitzung, _ _

die einem an- » Wiederholen Sie den Vorgang.
deren Arbeits-

platz

zugeordnet ist.

4018 | Der HBAhat = | SECURITY | ERROR PVS Fehler beim Zugriff auf einen HBA. Der HBA wird derzeit von einem
mindestens ei- anderen Benutzer verwendet.
ne Kartensit- _ _

Zung Zu einer | 2 W|ederh0|en Sie den Vorgang.
anderen

Userld, deren

Sicherheits-

zustand erhoéht

ist.

4019 | ZudenPara- | TECHNICAL | ERROR PVS Es ist ein Fehler bei einem Operationsaufruf des Primarsystems auf-
metern konnte getreten. Zu den Aufrufparametern konnten keine Zugriffsregeln ermit-
keine Regel

: telt werden.
ermittelt wer-
den. » Wenden Sie sich an den DVO.
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4020 | Kartenterminal | SECURITY | ERROR PVS Es liegt eine Inkonsistenz im Informationsmodell zwischen Modularem
Ist V\r/]edetrf IOK?I Konnektor und Priméarsystem vor. Das Kartenterminal aus dem Auf-
Hggr ifger?c;r;i— rufkontext ist vom keinem Arbeitsplatz zugreifbar. Die Konfiguration
nen dem Clien- muss Uberpruft werden.
tsystem » Wenden Sie sich an den DVO.
zugeordneten
Arbeitsplatz
aus zugreifbar

4021 | Essind nicht al- | TECHNICAL | ERROR PVS Es ist ein Fehler bei einem Operationsaufruf des Primarsystems auf-
Iriel:;glrchtpara- getreten. Es wurden nicht alle notwendigen Parameter iibergeben.
Mandantld, cli- » Wenden Sie sich an den DVO.
entSystemld,
workplaceld ge-
fallt.

4027 | Die E[”df . TECHNICAL | ERROR PVS Es ist ein technischer Fehler wahrend der Bootup-Phase aufgetreten.

unktinformati-

gnen konnten » Starten Sie den Modularen Konnektor neu.
nicht Gber- » Wenn der Fehler weiterhin auftritt, wenden Sie sich an den
nommen wer- DVO.
den.

4028 Fehler beim TECHNICAL | ERROR PVS Es ist ein technischer Fehler beim Aufbau einer Kartenterminal-
Versuch eines Sitzung aufgetreten.
Verbindungs-
aufbau zum KT » Wenden Sie sich an den DVO.
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4029 | Fehler beider | SECURITY | ERROR PVS Es ist ein technischer Fehler beim Pairing eines Kartenterminals
A aufgetreten.
Authentisie- o
rung. KT mogli- » Wenden Sie sich an den DVO.
cher Weise
manipuliert
4030 | Admin-Werte | SECURITY | ERROR PVS Es ist ein technischer Fehler beim Aufbau einer Kartenterminal-
LuarfrT fenler- Sitzung aufgetreten.
» Wenden Sie sich an den DVO.
4031 Interner Fehler | TECHNICAL | ERROR PVS Es ist ein technischer Fehler im Kartenterminaldienst aufgetreten.
» Wenden Sie sich an den DVO.
4032 \H/gl\eliidun? zu | TECHNICAL | ERROR PVS Es ist ein technischer Fehler beim Aufbau einer Kartenterminal-
onnte .
) Sitzung aufgetreten.
nicht aufgebaut gau o
werden » Wenden Sie sich an den DVO.
4033 Kartenterminal | TECHNICAL | ERROR PVS Es ist ein technischer Fehler beim Hinzufiigen eines Kartenterminals
antyyortet nicht, aufgetreten.
Zufugen fehl- o
geschlagen » Wenden Sie sich an den DVO.
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4034

Kartenterminal
mit gleichem
Hostname be-
reits in der Liste
der Kartenter-
minals vorhan-
den. Bitte
Hostname des
Kartenterminals
andern.

TECHNICAL

ERROR

PVS

Es ist ein technischer Fehler beim Hinzufligen eines Kartenterminals
aufgetreten.

» Wenden Sie sich an den DVO.

4035

Angegebener
IP-Adresse ge-
hort zu einer
anderen MAC-
Adresse als
die, die Uber-
geben wurde.
Angaben zur
MAC prufen

TECHNICAL

ERROR

PVS

Es ist ein technischer Fehler beim Hinzufligen eines Kartenterminals
aufgetreten.

» Wenden Sie sich an den DVO.

178

Version 1.03 secunet



secunet (konnektor

Anhang

Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS

4036 | Angegebener | TECHNICAL | ERROR PVS Es ist ein technischer Fehler beim Hinzufiigen eines Kartenterminals
IF_’_-Adres;e ge- aufgetreten.
hort zu einem o
name als der,
der Gibergeben
wurde. Anga-
ben zum Host-
name prifen

4037 | Verwaltung der | TECHNICAL | ERROR PVS Es ist ein technischer Fehler beim Hinzufiigen eines Kartenterminals
Kartenterminals
) . aufgetreten.
inkonsistent o

» Wenden Sie sich an den DVO.

4039 | Kartenterminal | TECHNICAL | ERROR PVS Es ist ein Fehler bei der Displayanzeige auf dem Kartenterminal auf-
ﬂlurtch andi:e ' getreten. Das Kartenterminal-Display ist durch einen anderen, zeit-
b;(azgtng aklue gleich im Modularen Konnektor ablaufenden Vorgang reserviert.

» Wiederholen Sie den Vorgang.

4040 | Fehler beim SECURITY | ERROR PVS Es ist ein Fehler beim Pairing eines Kartenterminals aufgetreten.
Versuch eines o
Verbindungs- » Wenden Sie sich an den DVO.
aufbaus zum
KT
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4041 F'ehlesrlicr:ncl?l'ai- TECHNICAL | ERROR PVS Es ist ein Fehler beim Pairing eines Kartenterminals aufgetreten.
ring, - .
Fe%ler: %s » Wenden Sie sich an den DVO.
4042 Die Version des | TECHNICAL | ERROR PVS Es ist ein Fehler beim Pairing eines Kartenterminals aufgetreten.
Kartenterminals o
wird nicht un- » Wenden Sie sich an den DVO.
terstutzt
4043 | Timeout bei der | TECHNICAL | WARNING | PVS Es ist ein Timeout bei der PIN-Eingabe an dem Kartenterminal aufge-
» Wiederholen Sie den Vorgang.
4044 ;ehlt_ef; bem TECHNICAL | ERROR PVS Es ist ein Fehler beim Zugriff auf das Kartenterminal aufgetreten.
ugriff auf das
Ka?tenterminal » Wiederholen Sie den Vorgang.
» Wenn der Fehler erneut auftritt, wenden Sie sich an den DVO.
4045 ;ehlgﬁt be;rg_ TECHNICAL | ERROR PVS Es ist ein Fehler beim Zugriff auf die Karte aufgetreten.
ugriff auf die
Ka?te » Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.
» Wenn der Fehler erneut auftritt, wenden Sie sich an den DVO.
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4046 Farte”?‘li’_p”ra' TECHNICAL | ERROR PVS Fehler beim Aufruf einer Kartenapplikation der verwendeten Karte.
ion existier
nicht » Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.
Falls das Problem nur bei einer bestimmten Karte auftritt, ist die Karte
ggf. defekt oder falsch personalisiert.

» Tritt der Fehler bei einer eGK auf, verweisen Sie den Ver-
sicherten mit den entsprechenden Fehlerinformationen an
seine Krankenkasse. Es kann das Ersatzverfahren geman
Bundesmantelvertrag angewendet werden.

» In anderen Fallen wenden sie sich an den DVO.

4047 Kart_(_eI?-HandIe TECHNICAL | ERROR PVS Es ist ein Fehler beim Zugriff auf die Karte aufgetreten.

ungulti

auig » Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.
» Wenn der Fehler erneut auftritt, wenden Sie sich an den DVO.

4048 | Fehler beider | TECHNICAL | ERROR PVS Es ist ein Fehler bei C2C-Priifung aufgetreten. Es sollte Giberpriift

c2C- . werden, ob die eGK und die SMC-B bzw. der HBA korrekt gesteckt

Authentisierung .

sind.

» Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.

» Wenn der Fehler erneut auftritt, wenden Sie sich an den DVO.
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4049 | Abbruch durch | TECHNICAL | ERROR PVS Die PIN-Eingabe wurde durch den Benutzer abgebrochen
den Benutzer _ _
» Wiederholen Sie den Vorgang.
» Wenn der Fehler erneut auftritt, wenden Sie sich an den DVO.
4050 Off_f[‘e” eiEes TECHNICAL | ERROR PVS Es ist ein technisches Problem beim Zugriff auf die Karte aufgetreten.
weiteren Ka-
nals zur Karte » Wiederholen Sie den Vorgang.
nicht maglich
4051 | Falscher Kar- | TECHNICAL | ERROR PVS Fur die aufgerufene Operation wurde ein falscher Kartentyp
tentyp verwendet.
» Uberprifen Sie die Nutzung der korrekten Karte und
wiederholen Sie den Vorgang.
4052 Kartenzugtriff SECURITY | ERROR PVS Es ist ein Fehler beim Zugriff auf die Karte aufgetreten.
verweiger
J » Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.
» Wenn der Fehler erneut auftritt, wenden Sie sich an den DVO.
4053 Remote-PIN SECURITY ERROR -
nicht maglich
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4054

Fehler beim
Secure Mes-
saging, Zielkar-
te

SECURITY

ERROR

4055

Fehler beim
Secure Mes-
saging, Quell-
karte

SECURITY

ERROR

4056

Fehler bei der
C2C-
Authentisie-
rung, Quellkar-
te

TECHNICAL

ERROR

4057

Fehler bei der
Cc2C-
Authentisie-
rung, Zielkarte

TECHNICAL

ERROR

4058

Aufruf nicht zu-
lassig

SECURITY

ERROR

4060

Ressource be-
legt

TECHNICAL

ERROR
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4061

Falsche alte
PIN, verblei-
bende Einga-
beversuche
<>

SECURITY

WARNING

4062

Falsche PIN
(hier: PUK)
verbleibende
Eingabeversu-
che <x>

SECURITY

WARNING

4063

PIN bereits ge-
sperrt
(BLOCKED)

SECURITY

ERROR

4064

Alte PIN bereits
blockiert (hier:
PUK)

SECURITY

ERROR

4065

PIN ist trans-
portgeschutzt,
Anderung er-
forderlich

TECHNICAL

WARNING

4066

PIN Pad nicht
verfugbar

TECHNICAL

ERROR

4067

Neue PIN nicht
identisch

SECURITY

ERROR
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4068

Neue PIN zu
kurz/lang

SECURITY

ERROR

4069

Korruptes
Chiffrat bei
asymmetrischer
Entschlisse-
lung

TECHNICAL

ERROR

4070

Autorisierende
Karte oder Kar-
tensitzung fehlt

TECHNICAL

ERROR

4071

Keine Karte fir
C2C Auth ge-
setzt

TECHNICAL

ERROR

4072

Ungdltige PIN-
Referenz

TECHNICAL

ERROR

4073

Adressiertes
Passwort konn-
te nicht gefun-
den werden

TECHNICAL

ERROR

4074

Formatfehler
der Ubergebe-
nen PIN

TECHNICAL

ERROR
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4075

Formatfehler
der Uibergebe-
nen neuen PIN

TECHNICAL

ERROR

4076

Formatfehler im
Ubergebenen
PUK

TECHNICAL

ERROR

4077

Setzen der
neuen PIN
nicht zulassig

SECURITY

ERROR

4078

PIN-Eingabe
Uber das Clien-
tsystem ist
nicht zugelas-
sen

SECURITY

ERROR

4079

Schlisseldaten
fehlen

TECHNICAL

ERROR

4080

Schlissel un-
tersttzt den
geforderten Al-
gorithmus nicht

TECHNICAL

ERROR

4081

Kein Signier-
schlussel aus-
gewahlt

TECHNICAL

ERROR
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4082 PIN durch die- | SECURITY ERROR -
se Fehleingabe
blockiert (now-
blocked)

4084 Datei deakti- TECHNICAL | WARNING -
viert

4085 Zugriffsbedin- TECHNICAL | WARNING -
gungen nicht
erfllt

4086 Verzeichnis TECHNICAL | ERROR -
deaktiviert

4087 Datei nicht vor- | TECHNICAL | ERROR -
handen

4088 Datensatz zu TECHNICAL | ERROR -
grof3

4089 Datei ist vom TECHNICAL | ERROR -
falschen Typ

4090 Zugriff auf eGK | SECURITY ERROR -
nicht gestattet
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4092

Remote-PIN-
KT bendtigt
aber flr diesen
Arbeitsplatz
nicht definiert

TECHNICAL

ERROR

4093

Karte wird in
einer anderen
Kartensitzung
exklusiv ver-
wendet

TECHNICAL

ERROR

4094

Timeout beim
Kartenzugriff
aufgetreten

TECHNICAL

ERROR

PVS

Es ist ein Timeout beim Kartenzugriff aufgetreten. Karte antwortet
nicht innerhalb der vorgegebenen Zeit.

» Stecken Sie die Karte erneut und wiederholen Sie den
Vorgang.

» Wenn der Fehler erneut auftritt, wenden Sie sich an den DVO.

4095

Fehler bei der
Auswertung ei-
nes XPath-
Ausdruck

TECHNICAL

ERROR

4096

Ungtiltige Kar-
tenterminal-1D

TECHNICAL

ERROR

4097

Ungtiltige Kar-
tenslot-1D

TECHNICAL

ERROR
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4098

Keine Karte im
angegebenen
Slot gefunden

TECHNICAL

ERROR

4099

Keine Karte zur
angegebenen
Iccsn gefunden

TECHNICAL

ERROR

4101

Karten-Handle
unguiltig

TECHNICAL

ERROR

4102

Ungliltige Sub-
scriptionld

TECHNICAL

ERROR

4103

XML-Element
nicht gefunden

TECHNICAL

ERROR

4104

XML-Element
nicht eindeutig
identifiziert.
(Uberschnei-
dung)

TECHNICAL

ERROR

4105

Hybride Ver-
schlisselung
konnte nicht
durchgefuhrt
werden

TECHNICAL

ERROR

4106

Falscher
Schlussel

TECHNICAL

ERROR
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4107

Hybride Ent-
schliisselung
konnte nicht
durchgefihrt
werden

TECHNICAL

ERROR

4108

Symmetrische
Verschlisse-
lung konnte
nicht durchge-
fuhrt werden

TECHNICAL

ERROR

4109

Symmetrische
Entschlisse-
lung konnte
nicht durchge-
fuhrt werden

TECHNICAL

ERROR

4110

Ungliltiges Do-
kumentformat
(%s)

TECHNICAL

ERROR

4111

Ungliltiger Sig-
naturyp oder
Signaturvarian-
te

TECHNICAL

ERROR
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4112

Dokument nicht
konform zu Re-
geln fur
nonQES

TECHNICAL

ERROR

4115

Signatur des
Dokuments un-
gultig. Der Sig-
natureValue
des Dokuments
ist falsch oder
fir mindestens
eine Reference
ist der Digest-
Value falsch.

SECURITY

ERROR

4116

Timeout
(Benutzer)

TECHNICAL

WARNING

4118

Stapelsignatu-
ren werden nur
fur den HBA
unterstitzt. Mit
HBA-Vorlaufer-
karten sind nur
Einzelsignatu-
ren moglich.

TECHNICAL

ERROR

4120

Kartenfehler

SECURITY

ERROR
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4123

Fehler bei Sig-
naturerstellung

SECURITY

ERROR

4124

Dokument nicht
konform zu Re-
geln fir QES

SECURITY

ERROR

4125

LU_SAK nicht
aktiviert

SECURITY

ERROR

4126

Kartentyp nicht
zulassig fur
Signatur

SECURITY

ERROR

4127

Import der TSL-
Datei fehlge-
schlagen

SECURITY

ERROR

4128

Der manuelle
Import der TSL-
Datei schlagt
fehl

TECHNICAL

ERROR

4129

Der manuelle
Import der
BNetzA-
Vertrauensliste
schlagt fehl

TECHNICAL

ERROR

192

Version 1.03

secunet



secuneﬂkonnekkw

Anhang

Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

4130

Signaturpri-
fung der CRL
fehlgeschlagen

SECURITY

ERROR

4131

Zum angege-
benen Card-
Handle keine
Karte gefunden

TECHNICAL

FATAL

4132

Extraktion des
Ablaufsdatums
fehlschlagt

SECURITY

ERROR

4133

Import der
BNetzA-
Vertrauensliste
fehlgeschlagen

SECURITY

ERROR

4146

Kartenhandle
existiert nicht

TECHNICAL

ERROR

4147

Zertifikat nicht
vorhanden (z.
B. kein QES-
Zertifikat in SM-
B)

TECHNICAL

ERROR

4148

Fehler beim
Extrahieren von
Zertifikatsin-
formationen

TECHNICAL

ERROR
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4149

Unglltige Zerti-
fikatsreferenz

TECHNICAL

ERROR

4150

Fehler beim
Schreiben des
Systemproto-
kolls

TECHNICAL

FATAL

4151

Fehler beim

Schreiben ei-
nes Fachmo-
dulprotokolls

TECHNICAL

FATAL

4152

Fehler beim
Schreiben des
Sicherheitspro-
tokolls

SECURITY

ERROR

4153

Zugriff auf Si-
cherheitsproto-
koll nicht
moglich

TECHNICAL

FATAL

4154

Zugriff auf Sys-
temprotokoll
nicht maglich

TECHNICAL

FATAL

4155

Zugriff auf
Fachmodulpro-
tokolle nicht
maoglich

TECHNICAL

FATAL
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4156

Server konnte
bei TLS-
Verbindungs-
aufbau nicht
authentisiert
werden

SECURITY

ERROR

4157

Clientauthenti-
sierung bei
TLS-
Verbindungs-
aufbau fehlge-
schlagen

SECURITY

ERROR

4158

Adressierte
TLS-
Verbindung
nicht vorhan-
den

TECHNICAL

ERROR

4159

Public-IP: DNS
Server antwor-
tet nicht

TECHNICAL

FATAL

4160

Public-IP: Zu
einem DNS
Namen konnte
keine IP-
Adresse gefun-
den werden

TECHNICAL

FATAL

secunet

Version 1.03

195



Anhang

secunet (konnektor

Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

4161

Public-IP: Ein
oder mehrere
IP-Adressen
sind ungultig

TECHNICAL

FATAL

4162

Es liegt eine
fehlerhafte LAN
IP-
Konfiguration
vor.

TECHNICAL

ERROR

4163

Es liegt eine
fehlerhafte
WAN IP-
Konfiguration
Vor.

TECHNICAL

ERROR

4164

Beim Aktuali-
sieren oder Ak-
tivieren der
Firewall-Regeln
ist es zu einem
Fehler gekom-
men.

TECHNICAL

FATAL

4165

gSMC-K Konfi-
guration: Keine
Netzwerk-
Konfiguration
gefunden.

TECHNICAL

FATAL
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4166

gSMC-K Konfi-
guration: Ein
oder mehrere
Netzwerk-
Adressen sind
unguiltig.

TECHNICAL

FATAL

4167

CreateRoutes:
Ein oder meh-
rere Adressen
sind ungdltig.

TECHNICAL

FATAL

4168

DHCP-Server
konnte nicht
gestartet wer-
den

TECHNICAL

ERROR

4169

Konnektor er-
halt keine
DHCP-
Informationen

TECHNICAL

ERROR

4170

Konnektor be-
sitzt identische
IP-Adressen
am WAN und
LAN Interface

TECHNICAL

ERROR
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4171

Der VPN-
Tunnel zur Tl
konnte nicht
beendet wer-
den.

TECHNICAL

FATAL

4172

Es ist keine On-
line-Verbindung
zulassig.

TECHNICAL

FATAL

4173

Die CRL ist
nicht mehr gul-
tig (outdated).

TECHNICAL

FATAL

4174

Tl VPN-Tunnel:
Verbindung
konnte nicht
aufgebaut wer-
den

TECHNICAL

FATAL

PVS

Die Verbindung zum VPN-Zugangsdienst konnte nicht aufgebaut

werden.
» Uberpriufen Sie den Internetzugang

» Ansonsten wenden Sie sich an den DVO.

4175

Der VPN-
Tunnel zum
SIS konnte
nicht beendet
werden.

TECHNICAL

FATAL
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4176

SIS VPN-
Tunnel: Verbin-
dung konnte
nicht aufgebaut
werden.

TECHNICAL

FATAL

4177

Der NTP-
Server des
Konnektors
konnte nicht
synchronisiert
werden.

TECHNICAL

WARNING

4178

Das Fachmodul
konnte die ak-
tuelle System-
zeit des
Konnektors
nicht abrufen.

TECHNICAL

ERROR

4179

DNS: Anfrage
wurde abge-
brochen, da der
Timeout von
ANLW_SERVI
CE_TIMEOUT
Sekunden
Uberschritten
wurde.

TECHNICAL

ERROR
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4180

DNS: Es ist ein
Fehler bei der

Namensauflo-

sung aufgetre-
ten <x>

TECHNICAL

FATAL

4181

Integritatspri-
fung Updateln-
formation
fehlgeschlagen.

SECURITY

ERROR

4182

Download nicht
aller UpdateFi-
les moglich.

SECURITY

ERROR

4183

Integritatspri-
fung UpdateFi-
les
fehlgeschlagen.

SECURITY

ERROR

4184

Anwendung der
UpdateFiles
fehlgeschlagen
(<Details>).

SECURITY

ERROR

4185

Fimware-
Version liegt
auf3erhalb der
gultigen Firm-
ware-Gruppe

SECURITY

ERROR
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4186

Download nicht
aller UpdateFi-
les mdglich.

SECURITY

ERROR

4187

KT-Update
fehlgeschlagen
(<Fehlerinfo
geman
SICCT>)

SECURITY

ERROR

4188

Konfigurations-
dienst nicht er-
reichbar,
konfigurierte
Adresse kon-
trollieren.

TECHNICAL

ERROR

4189

Konfigurations-
dienst liefert
falsches Zertifi-
kat

SECURITY

FATAL

4190

Fehler beim
Beziehen der
Updatelisten

TECHNICAL

ERROR

4192

C2C mit eGK
G1+ ab 01.01.
2019 nicht
mehr gestattet

SECURITY

ERROR
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4196

Fehler bei der
CVv-
Zertifikatspri-
fung

TECHNICAL

ERROR

4197

Parameter Sig-
naturePlace-
ment wurde
ignoriert

TECHNICAL

WARNING

4198

Beim Uber-
nehmen der
Bestandsnetze
ist ein Fehler
aufgetreten

TECHNICAL

ERROR

4200

Schlissel er-
laubt keinen
zugelassenen
Verschlisse-
lungsalgorith-
mus

SECURITY

ERROR

4201

Kryptographi-
scher Algorith-
mus vom
Konnektor nicht
unterstutzt

TECHNICAL

ERROR
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4202

Timeout. Es
wurde keine
Karte innerhalb
der angegebe-
nen Zeitspanne
gesteckt.

TECHNICAL

ERROR

4203

Karte deakti-
viert, aber nicht
entnommen.

TECHNICAL

ERROR

4204

Clientsystem
aus dem Auf-
rufkontext
konnte nicht
authentifiziert
werden.

SECURITY

ERROR

4205

Es ist nicht ge-
nigend Spei-
cherplatz im
PDF-Dokument
verfugbar

TECHNICAL

ERROR

4206

Signaturzertifi-
kat ermitteln ist
fehlgeschlagen

TECHNICAL

ERROR
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4207

Referenzzeit-
punkt bestim-
men ist
fehlgeschlagen

TECHNICAL

ERROR

4208

Dokument nicht
konform zu
Profilierung der
Signaturforma-
te

TECHNICAL

ERROR

4209

Kartentyp %s
wird durch die-
se Operation
nicht unter-
stltzt.

TECHNICAL

ERROR

4216

Fehler beim
Schreiben des
Konnektor-
Perfor-
manceproto-
kolls

TECHNICAL

FATAL
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4217

Fehler beim
Schreiben ei-
nes Fachmo-
dul-

Perfor-
manceproto-
kolls

TECHNICAL

FATAL

4218

Zugriff auf
Konnektor-
Perfor-
manceprotokoll
nicht mdglich

TECHNICAL

FATAL

4219

Zugriff auf
Fachmodul-
Perfor-
manceprotokoll
nicht mdglich

TECHNICAL

FATAL

4220

Rollenpriifung
bei TLS-
Verbindungs-
aufbau fehlge-
schlagen

SECURITY

ERROR

4221

Kartenterminal
nicht aktiv

TECHNICAL

ERROR
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4222

Kartenterminal
ist nicht ver-
bunden

TECHNICAL

ERROR

4228

Das bendtigte
Cross-CV-
Zertifikat ist
nicht vorhan-
den

TECHNICAL

ERROR

4232

Der Aufrufer ist
nicht im Besitz
des Karten-
Locks

TECHNICAL

ERROR

4233

Ausstellungs-
datum des Zer-
tifikats liegt in
der Zukunft

SECURITY

ERROR

4235

TSL-Dienst
konnte bei TLS-
Verbindungs-
aufbau nicht
authentisiert
werden

SECURITY

ERROR
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4236 Rollenpriifung SECURITY ERROR -
bei TLS-
Verbindungs-
aufbau zum
TSL-Dienst
fehlgeschlagen

11101 | Firdie eGK mit | TECHNICAL | FATAL PVS Fehler bei der Onlinepriifung der eGK. Die eGK mit der angegebenen
der angegebe- ICCSN ist dem Fachdienst UFS nicht bekannt. Die Fehlerursache
nen ICCSN ist muss vom Fachdienstbetreiber analysiert werden.
der aufgerufene
Dienst nicht zu- Die eGK ist gultiger Leistungsanspruchsnachweis. VSD kdnnen mit
standig. Priifungsnachweis 3 (,Aktualisierung VSD auf eGK technisch nicht

mdglich") eingelesen werden.

11999 Eir_1 nicht spezi- | nicht vorge- | nicht vorge- | PVS Fehler bei der Onlineprifung der eGK. Es ist ein nicht spezifizierter
fizierter Fehler | geben geben Fehler im Fachdienst UFS aufgetreten. Die Fehlerursache muss vom
Ist aufgetre_ten, Fachdienstbetreiber analysiert werden.
zu dem weitere
Details im Die eGK ist gultiger Leistungsanspruchsnachweis. VSD kdnnen mit
Dienst protokol- Priifungsnachweis 3 (,Aktualisierung VSD auf eGK technisch nicht
liert worden moglich") eingelesen werden.
sind.
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11148 | Die Payload ist | TECHNICAL | FATAL PVS Fehler bei der Onlinepriifung der eGK. Es ist ein Fehler im Fachdienst
n'Cht)l((&Torm UFS aufgetreten. Die Fehlerursache muss vom Fachdienstbetreiber
Zum i analysiert werden.
Schema.
Die eGK ist gultiger Leistungsanspruchsnachweis. VSD kdnnen mit
Prufungsnachweis 3 (,Aktualisierung VSD auf eGK technisch nicht
moglich") eingelesen werden.
12101 | Firdieange- | TECHNICAL | FATAL PVS Fehler bei der Onlinepriifung der eGK. Fiir die eGK liegt im Fach-
gz?iggeassombl- dienst VSDD/CMS keine Aktualisierung vor. Die Fehlerursache muss
ICCSN und vom Fachdienstbetreiber analysiert werden
Upda_tc_a- _ Die eGK ist gultiger Leistungsanspruchsnachweis. VSD kdnnen mit
Identifier liegt Priifungsnachweis 3 (,Aktualisierung VSD auf eGK technisch nicht
kein Update moglich") eingelesen werden.
Vor.
12102 | Firdas ange- | TECHNICAL | FATAL PVS Fehler bei der Onlinepriifung der eGK. Fiir die eGK kann durch den
fr?%t_e L[;pdage Fachdienst VSDD/CMS keine Aktualisierung vorgenommen werden.
ISt die Durch- Die Fehlerursache muss vom Fachdienstbetreiber analysiert werden.
fuhrung eines
anderen Up- Die eGK ist gultiger Leistungsanspruchsnachweis. VSD kénnen mit
datgs eine Vor- Prufungsnachweis 3 (,Aktualisierung VSD auf eGK technisch nicht
bedingung. moglich™) eingelesen werden.
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12103 | Die Authentifi- | SECURITY | FATAL PVS Fehler bei der Onlinepriifung der eGK. Der Aufbau der gesicherten
Z|ehrung Zwi- Verbindung zwischen Karte und Fachdienst ist fehlgeschlagen. Die
schen Fehlerursache muss vom Fachdienstbetreiber analysiert werden.
Fachdienst und
eGK mittels des Die eGK ist gultiger Leistungsanspruchsnachweis. VSD kdnnen mit
fachdienstspe- Priifungsnachweis 3 (,Aktualisierung VSD auf eGK technisch nicht
zifischen, kar- moglich") eingelesen werden.
tenindividuellen . : .
symmetrischen » Wenn der'Fer_lIer mehrfach bei verschiedenen eGKs aulftritt,
Schliissels ist wenden Sie sich an den DVO.
fehlgeschlagen.
12105 | Die eGK ist TECHNICAL | FATAL PVS Abbruch des Anwendungsfalles der Onlinepriifung der eGK, kein
defekt. Einlesen der Versichertendaten maglich.
» Stecken Sie die Karte erneut.
» Wenn das Problem nur bei einer bestimmten Karte auftritt,
ist ggf. die Karte defekt. Verweisen Sie in diesem Fall den
Versicherten mit den entsprechenden Fehlerinformationen an
seine Krankenkasse. Es kann das Ersatzverfahren geman
Bundesmantelvertrag angewendet werden.
» In anderen Féllen wenden Sie sich an den DVO.
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12999

Ein nicht spezi-
fizierter Fehler
ist aufgetreten,
Zu dem weitere
Details im
Dienst protokol-
liert worden
sind.

nicht vorge-
geben

nicht vorge-
geben

PVS

Fehler bei der Onlineprifung der eGK. Es ist ein nicht spezifizierter
Fehler im Fachdienst VSDD/CMS aufgetreten. Die Fehlerursache
muss vom Fachdienstbetreiber analysiert werden.

Die eGK ist gultiger Leistungsanspruchsnachweis. VSD kdnnen mit
Prufungsnachweis 3 (,Aktualisierung VSD auf eGK technisch nicht
moglich") eingelesen werden.

41000

Karte/ Karten-
terminal ant-
wortet mit einer
spezifischen
Meldung,
Fehlercode
<gemalf
[gemSpec_CO
S)/[SICCT]>

TECHNICAL

41001

Kartenterminal
<x> ist unzu-
lassigerweise
virtuell. Diese
Eigenschaft ist
ausschliellich
fur eine zukinf-
tige Nutzung
vorgesehen.

TECHNICAL

ERROR
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41002

Es konnte kei-
ne SMC-KT in
Kartenterminal
<x> ermittelt
werden.

TECHNICAL

ERROR

41003

Kartensitzung
fur Cardhandle
<x> ungultig
oder beendet.

TECHNICAL

ERROR

41004

Lesen eines
TLV-Objekts
aus Datei <x>
fehlgeschlagen.

TECHNICAL

ERROR

41005

Kartenoperati-
on <x> wird von
Karte <x> nicht
unterstutzt.

TECHNICAL

ERROR

41006

Lesen der Datei
<x> fehlge-
schlagen.

TECHNICAL

ERROR

41007

Lesen des Zer-
tifikats <x>
fehlgeschlagen.

TECHNICAL

ERROR
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41008

Signaturerstel-
lung Uber eine
Karte nicht
maoglich.

TECHNICAL

ERROR

41009

Kartensitzung
fur Kartentyp

[...] nicht ver-
fugbar.

TECHNICAL

ERROR

41010

Es konnte kei-
ne gSMC-K
ermittelt wer-
den.

TECHNICAL

ERROR

41011

Ungliltiger Kar-
tentyp fir TLS-
Verbindung in
die TI.

TECHNICAL

ERROR

41012

Ungliltige oder
fehlende Versi-
cherungsnum-
mer im AUT-
Zertifikat.

TECHNICAL

ERROR
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Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

41013

Ungliltige oder
fehlende Versi-
chertennummer
im AUT-
Zertifikat.

TECHNICAL

ERROR

41014

Unerlaubter
Zugriff auf DF
oder EF.

TECHNICAL

ERROR

41015

Verschliisse-
lung Uber eine
Karte nicht
moglich.

TECHNICAL

ERROR

41016

Keine SMC-B
flr den TSL-
Verbindungs-
aufbau gesteckt
oder freige-
schaltet.

TECHNICAL

ERROR

41017

C2C-Authenti-
sierung durch
den Konnektor
abgebrochen.

TECHNICAL

INFO

41018

Fehler beim
Schreiben des
PN.

TECHNICAL

ERROR
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Level
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Fehlerbehebung/Weitere Angaben fur PVS

42000

Import einer
Backup Datei
ist fehlgeschla-
gen.

TECHNICAL

ERROR

42001

Import einer
Backup Datei
ist beim Ent-
schliisseln

fehlgeschlagen.

TECHNICAL

ERROR

42002

Import einer
Backup Datei
ist bei der Ver-
sionsprifung

fehlgeschlagen.

TECHNICAL

ERROR

42003

Konnektor-
Zertifikat
(gSMC-K
AUT_SAK)
nicht lesbar,
Export/Import
nicht moglich.

TECHNICAL

ERROR
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Fehlerbehebung/Weitere Angaben fur PVS

42004

Ein Export kann
nicht erstellt
werden, da die
Version nicht
exportiert wer-
den kann.

TECHNICAL

ERROR

42005

Ein Import kann
nicht einge-
spielt werden,
da die Version
nicht festge-
stellt werden
kann.

TECHNICAL

ERROR

42010

Export einer
Backup Datei
ist fehlgeschla-
gen.

TECHNICAL

ERROR

42011

PublicKey fir
Backup-
Erstellung nicht
lesbar.

TECHNICAL

ERROR

42012

Rolle stimmt
nicht mit der
Vorgabe Uber-
ein.

TECHNICAL

ERROR
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Level
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Fehlerbehebung/Weitere Angaben fur PVS

42013

Interner Fehler
bei der OCSP-
Priufung

TECHNICAL

ERROR

42014

OCSP-
Zertifikats-
Signatur ist ma-
thematisch
nicht giltig.

TECHNICAL

ERROR

42015

Zertifikat ist
nicht mehr gul-

tig.

TECHNICAL

WARNING

42016

Zertifikat ist
bald nicht mehr

gultig.

TECHNICAL

INFO

42017

Zertifikatspri-
fung von Zersti-
fikaten mit

if QC_present
wird in der Ver-
sion des
Konnektors
nicht unter-
stutzt.

TECHNICAL

INFO
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Fehlerbehebung/Weitere Angaben fur PVS

42018

Das Zertifikat
des Clientsys-
tems fiir den
TLS-
Verbindungs-
aufbau ist nicht

gultig.

TECHNICAL

ERROR

42019

Die OCSP-
Response ent-
héalt eine
certHashErwei-
terung, diese
kann aber nicht
verarbeitet
werden.

TECHNICAL

WARNING

42020

Der TLS-Dienst
konnte mit ei-
ner Gegenstelle
[...] keine TLS-
Verbindung
aufbauen

TECHNICAL

ERROR
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Fehlerbehebung/Weitere Angaben fur PVS

42021

Der TLS-Dienst
kann die Karte
[...] nicht be-
nutzen um eine
TLS-
Verbindung
aufzubauen, da
diese noch
nicht freige-
schaltet ist.

TECHNICAL

WARNING

42022

Der Name im
Zertifikat [...]
entspricht nicht
dem Hostname
[...] der Gegen-
stelle.

TECHNICAL

ERROR

42023

Der Vertrau-
ens-Anker aus
der TSL konnte
nicht Gber-
nommen wer-
den, da das
Zertifikat noch
nicht gultig ist.

TECHNICAL

ERROR
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Fehlerbehebung/Weitere Angaben fur PVS

42024

Der Vertrau-
ens-Anker aus
der TSL konnte
nicht Gber-
nommen wer-
den, da das
Zertifikat abge-
laufen ist.

TECHNICAL

ERROR

Aktualisieren Sie den Vertrauens-Anker.

42025

Die TSL enthélt
keinen Vertrau-
ens-Anker.

TECHNICAL

INFO

42026

Der Aufbau der
TLS-Verbin-
dung mit der
Gegenstelle ...
hat das Zeitlimit
von ... ms
Uberschritten.

TECHNICAL

ERROR

42027

Der TLS-Dienst
konnte mit kei-
ner der ... be-
kannten
Zieladressen
eine TLS-
Verbindung
aufbauen.

TECHNICAL

ERROR
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Fehlerbehebung/Weitere Angaben fur PVS

43000

Fehler bei der
Kommunikation
mit einem
Fachdienst.

TECHNICAL

ERROR

43001

Ein Download
fur das Termi-
nalupdate lauft
bereits.

TECHNICAL

ERROR

43002

Nicht gentigend
Platz zum
Download des
Updates.

TECHNICAL

ERROR

43003

Update bereits
heruntergela-
den.

TECHNICAL

ERROR

43004

Ein Download
fur ein Kon-
nektorupdate
lauft bereits.

TECHNICAL

ERROR

43005

Ein Konnektor-
update lauft
bereits.

TECHNICAL

ERROR

43006

Das Terminal
wird bereits
aktualisiert.

TECHNICAL

ERROR
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43007

Das Update
passt nicht zum
Geraét.

TECHNICAL

ERROR

43008

Update noch
nicht herunter-
geladen.

TECHNICAL

ERROR

43009

Fehler beim
Download der
Dokumentation
vom KSR.

TECHNICAL

ERROR

43010

Die Aktualisie-
rung oder das
zu aktualisie-
rende Terminal
wurden nicht
gefunden.

TECHNICAL

ERROR

43011

Das zu aktuali-
sierende Ter-
minal ist nicht
mehr gepairt.

TECHNICAL

ERROR
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43012

Das zu aktuali-
sierende Ter-
minal ist aktuell
nicht erreichbar
und wird bei
Wiedererreich-
barkeit aktuali-
siert.

TECHNICAL

INFO

43013

Fehler bei Re-
gistrierung des
Konnektors im
Registrierungs-
server. Fehler:

[.]

TECHNICAL

ERROR

43014

Fehler bei Re-
gistrierung des
Konnektors im
Konnektor.

TECHNICAL

ERROR

43015

Fehler bei De-
registrierung
des Konnektors
im Registrie-
rungsserver.
Fehler: [...]

TECHNICAL

ERROR
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43016

Fehler bei De-
registrierung
des Konnektors
im Konnektor.

TECHNICAL

ERROR

43017

Fehler bei Sta-
tusabfrage
beim Registrie-
rungsserver im
Registrierungs-
server. Fehler:

[.]

TECHNICAL

ERROR

43018

Fehler bei Sta-
tusabfrage
beim Registrie-
rungsserver im
Konnektor.

TECHNICAL

ERROR

43019

Beim hochla-
den eines Up-
datefiles ist ein
Fehler aufge-
treten.

TECHNICAL

ERROR
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Code Beschreibung | Typ Level PVS Fehlerbehebung/Weitere Angaben fur PVS

43022 | Beim Laden der | TECHNICAL | ERROR -
offentlichen
Schlussel fur
den KSR ist ein
Fehler aufge-
treten. Ein Up-
date Uber KSR
ist daher nicht
moglich.

43023 | Das zu aktuali- | TECHNICAL | ERROR -
sierende Ter-
minal wurde
nicht gefunden.

43024 | Die Zugangs- TECHNICAL | ERROR -
daten fir die
Admin-Session
am Terminals
wurden noch
nicht komplett
hinterlegt.

43025 | Der KSR steht | TECHNICAL | ERROR -
nicht zur Verfi-
gung, wenn der
Konnektor nicht
mit der Tl ver-
bunden ist.
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43026

Die URL zum
KSR konnte
nicht aufgelost
werden.

TECHNICAL

WARNING

43027

Die URL zum
Registrierungs-
server konnte
nicht aufgelost
werden.

TECHNICAL

WARNING

43028

Beim Hochla-
den einer
Firmware-Datei
ist ein Fehler
aufgetreten.
Datei nicht in
Updatelnfo.xml
enthalten.

TECHNICAL

ERROR

43029

Eine Aktualisie-
rung wird gera-
de herunter
geladen. Ein
Zuriicksetzen
des Bereiches
'‘Aktualisierung’
ist derzeit nicht
moglich.

TECHNICAL

ERROR
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43030

Eine Aktualisie-
rung wird gera-
de installiert.
Ein Zurlckset-
zen des Berei-
ches
'Aktualisierung’
ist derzeit nicht
moglich.

TECHNICAL

ERROR

43031

Eine Aktualisie-
rung konnte
nicht installiert
werden. Sigha-
ture des Firm-
wareupdates
ungultig.

TECHNICAL

ERROR

43032

Eine Aktualisie-
rung konnte
nicht installiert
werden. Pack-
age des Firm-
wareupdates
ungultig.

TECHNICAL

ERROR
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43033

Eine Aktualisie-
rung konnte
nicht installiert
werden. Nicht
genug Spei-
cherplatz fur
den AK.

TECHNICAL

ERROR

43034

Eine Aktualisie-
rung konnte
nicht installiert
werden. Nicht
genug Spei-
cherplatz fur
den NK.

TECHNICAL

ERROR

43035

Eine Aktualisie-
rung konnte
nicht installiert
werden. Nicht
genug Spei-
cherplatz far
die Zwischen-
ablage.

TECHNICAL

ERROR
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43036

Eine Aktualisie-
rung konnte
nicht installiert
werden. Firm-
wareversion
des Updates
stimmt nicht mit
den Ubergebe-
nen Werten
Uberein.

TECHNICAL

ERROR

43037

Eine Aktualisie-
rung konnte
nicht installiert
werden. Firm-
ware-Gruppen-
Information ist
kleiner oder
gleich der be-
reits installier-
ten Firmware-

gruppe.

TECHNICAL

ERROR

228

Version 1.03

secunet



secunet (konnektor

Anhang

Code

Beschreibung

Typ

Level

PVS

Fehlerbehebung/Weitere Angaben fur PVS

43038

Eine Aktualisie-
rung konnte
nicht installiert
werden. Sigha-
ture der NK-
Firmware un-

gultig.

TECHNICAL

ERROR

43039

Eine Aktualisie-
rung konnte
nicht installiert
werden. Sigha-
ture der AK-
Firmware un-

gultig.

TECHNICAL

ERROR

43040

Eine Aktualisie-
rung konnte
nicht installiert
werden. Prif-
schliissel nicht
verfugbar.

TECHNICAL

ERROR

43041

Eine Aktualisie-
rung konnte
nicht installiert
werden. Der
Fehler konnte
nicht ermittelt
werden.

TECHNICAL

ERROR
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43054 | Die Verarbei- TECHNICAL | ERROR -

tung der Anfra-

ge im

Netzkonnektor

hat zulange

gedauert. Akti-

on: ...
43050 | Fachmodul[...] | TECHNICAL | INFO 43050 Fachmodul [...]
43051 | Fachmodul[...] | TECHNICAL | WARNING | 43051 Fachmodul [...]
43052 | Fachmodul[...] | TECHNICAL | ERROR 43052 Fachmodul [...]
43053 | Fachmodul [...] | TECHNICAL | FATAL 43053 Fachmodul [...]
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12.3.2 Weitere Meldungen zu Verbindungsproblemen

Legende:
Code Fehler-ID (dient als Referenz der gematik)
Beschreibung/ Kurze Zusammenfassung

Mdogliche Ursache

Typ Je nach Typ werden Meldungen in verschiedene Logdateien
geschrieben (SECURITY, TECHNICAL).

Level Einstufung nach Schwere des Vorfalls (FATAL, ERROR,
WARNING, INFO)

Fehlerbehebung/ Anleitung zur Behebung, falls mdglich. Wenden sie sich

Weitere Angaben bei Fragen an den DVO.

Alle nachfolgenden Meldungen werden nur in den Protokollspeicher geschrieben und nicht an das PVS gesendet. Diese Meldungen
wertet nur der DVO (nicht der Leistungserbringer) aus.
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45000 |unspecified error _IIZ_FhIer beim Verbindungsaufbau zur Technical Error Konnektor neu starten
45001 |cannot connect to VICI socket charon Damon lauft nicht Technical Fatal Konnektor neu starten
45002 failed to create or to queue VICI Programmfehler Technical Error Operation wiederholen
command
45003 could not read from or write to charon Damon lauft nicht Technical Error Konnektor neu starten
VICI socket
45004 | VICI command returned an error :gmggrares Problem in den Umsys- Technical Error Operation wiederholen
45005 |cannot access DNS server Fehlkonfiguration Technical Fatal Konnektor neu starten
45006 |initiating failed with a fatal error Fatales Pr_oblem beim Aufbau der Technical Fatal Operation wiederholen
VPN Vernindung
45007 |failed to configure DNS DNS Server startet nicht Technical Fatal Konnektor neu starten
45008 failed to configure or fetching DNS TI DNS Server wird nicht erreicht Technical Error Operation wiederholen
trusted keys
45009 | file not found Fehlkonfiguration oder HW Problem | Technical Fatal Wenn nicht durch Neu;tart 2u 8-
sen, Konnektor einschicken
45010 |out of memory Programmierfehler Technical Error Konnektor neu starten
45011 |file problem Hardware Schaden (vermutlich SSD) | Technical Fatal Wenn nicht durch Neustart zu |6-

sen, Konnektor einschicken
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Angaben
no answer from charon after send- N . . . , .
45012 ing command charon Damon lauft nicht Technical Error Operation wiederholen
45013 cSkISWciannot be initiated while T is Anwenderfehler (kein SIS ohne TI!) | Technical Error Manuell Verbindung zu TI starten
45014 |unable to activate hash&url Fehlkonfiguration Technical Fatal Wenn nicht durch Neu§tart 2u 16-
sen, Konnektor einschicken
45015 |unable to send mosquitto event Mosquitto Service nicht erreichbar Technical Error Konnektor neu starten
45016 u_nable to make strongswan set- Fehlkonfiguration Technical Fatal Wenn nicht durch_ Neu_start zu l6-
tings sen, Konnektor einschicken
45017 |unable to open error notify socket | charon Damon lauft nicht Technical Fatal Konnektor neu starten
45018 gggg: connect to error notify charon Damon lauft nicht Technical Fatal Konnektor neu starten
45019 ggglr(]g: read from error notify charon Damon lauft nicht Technical Error Konnektor neu starten
45020 VPNTINET not defined or not Fehlkonfiguration Technical Error V_PNTINET in die Konfiguration
readable eintragen
45021 VPNSISNET not defined or not Fehlkonfiguration Technical Error V_PNSISNET in die Konfiguration
readable eintragen
virtual IP address received from Tl
45022 | concentrator does not belong to Fehlkonfiguration Technical Error Konfiguration VPNTINET prifen

configured VPNTINET
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben

virtual IP address received from
45023 | SIS concentrator does not belong | Fehlkonfiguration Technical Error
to configured VPNSISNET

Konfiguration VPNSISNET pru-
fen

Inkompatiblitat (VICI-Bibliothek passt

45024 |failed parsing VICI response .
nicht zum connector-vpnman

Technical Error Support kontaktieren

unexpected element while parsing Konfiguration (VPN) des

45025 Fehlkonfiguration des Konnektors Technical Error Konnektors tberprifen und kor-
VICI response g
rigieren.
45026 | could not register callback Lautfzeitfehler in der VICI-Bibliothek Technical Error Konnektor neu starten
aufgetreten
45027 | could not unregister callback Laufzeitfehler in der VICI-Bibliothek Technical Error Konnektor neu starten
aufgetreten
45028 could not set 1P and/or virtual IP Laufzeitfehler in der VICI-Bibliothek Technical Error Konnektor neu starten
for Tl connection aufgetreten
arse error: unable to read IP ad- Konfiguration (VPN) des
45029 (Fj)ress ' Fehlkonfiguration des Konnektors Technical Error Konnektors tberprifen und kor-
rigieren.
45030 could not set IP and/or virtual IP Laufzeitfehler in der VICI-Bibliothek Technical Error Konnektor neu starten

for SIS connectio aufgetreten

Kommunikationsfehler zwischen dem
connector-vpnman und dem charon-
Daemon (strongSwan VPN) aufgetre-
ten

45031 | poll() failed Technical Error Konnektor neu starten
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45032 | unknown type of connection Lautfzeitfehler in der VICI-Bibliothek Technical Error Konnektor neu starten
aufgetreten
Multiple Fehlerursachen:
* ﬁg;}rllé%tes Dateisystem (HW- Kpnnektor neu starten; wenn
45033 | failed reading from file o Dateisystem voll Technical Error S'Ch..naCh dem Neustart keine
. Veranderung ergibt, den Support
e HW-Fehler des Hintergrund- .
. kontaktieren
speichers
Fehlkonfiguration
unable to send Konfiguration und Infrastruktur
NK/DOMAIN_SRVZONE_TI be- Laufzeitfehler des Tools config_dns . Uberprifen, d.h. ob eine Verbin-
45034 . ) Technical Error )
cause config_dns did not return aufgetreten dung mit dem Internet hergestellt
the data werden kann
. . Der sichere Internetdienst wurde kon- Konflggratlon und Infrastruktu_r
error occurred while tryingtocon- | = =~ " "~ ; ; . Uberprufen, d.h. ob eine Verbin-
45035 figuriert, ist jedoch nicht erreichbar Technical Error .
nect to SIS dung mit dem Internet hergestellt
(dessen VPN-Kanal)
werden kann
45036 |could not create thread Laufzeitfehler des connector-vpnman Technical Error Konnektor neu starten
aufgetreten
Hintergrundspeicher ist voll oder es .
45037 |could not create file ist ein HW-Fehler des Hintergrund- Technical Error L_logdatelen auf dem Konnektor
. I6schen und neu starten
speichers aufgetreten
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45038 |unable to connect to MQTT broker | MQTT Broker nicht erreichbar Technical Fatal Konnektor neu starten
Konnektor neu starten; wenn
45039 | €rTor reading certificate from Es liegt moglicherweise ein HW- Technical Error sich nach dem Neustart keine
smartcard Fehler im Konnektor vor. Veranderung ergibt, den Support
kontaktieren
Konnektor neu starten; wenn
45040 | smartcard is not readable Es Ilegt_ mdaglicherweise ein HW- Technical Eatal S|ch__nach dem N(_eustart keine
Fehler im Konnektor vor. Veranderung ergibt, den Support
kontaktieren
45041 !nternal_grror occurred while verify- | Es ist ein Laufzeitfehler im connector- Technical Error Konnektor neu starten
ing certificate vpnman aufgetreten.
keyUsage extension of concentra- . Setzen Sie sich mit dem Betrei-
45042 |tor certififate is not critical (but Das X'509.V3 Zert|_f|kat des VPN Technical Error ber des VPN-Zugangsdienstes in
o Zugangsdienstes ist fehlerhaft. .
must be critical) Verbindung.
. . . Es liegt eine Sperrliste (CRL) vor, de- Setzen Sie sich mit dem Betrei-
45043 CRI.‘ signer certificate of CRL is ren Authentizitat ist jedoch nicht Technical Error ber des VPN-Zugangsdienstes in
expired " N .
Uberprufbar. Verbindung.
Starten Sie den Konnektor neu
. . . dies triggert u.a. Download-
no TSL information available - cer- . ( N ) .
45044 |tificate verification must be abort- Dem Konnektor steht keine TSL Technical Error vorgange). Wenn sich nach ei-

ed

(Trusted Service List) zur Verfigung.

nem Neustart keine Besserung
ergibt, kontaktieren Sie den
Support.

236

Version 1.03

secunet



secunet (konnektor

Anhang

Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
public key of concentrators cer- Das Schlisselmaterial des VPN- Setzen Sie sich mit dem Betrei-
45045 |tifiate has a bit size of lesser than | Zugangsdienstes entspricht nicht den | Technical Error ber des VPN-Zugangsdienstes in
2048 Anforderungen Verbindung.
. . . . - Setzen Sie sich mit dem Betrei-
invalid extension found in concen- | Das X.509v3-Zertifikat des VPN- . . :
45046 trator certificate marked as critical | Zugangsdienstes ist fehlerhaft. Technical Error ber qes VPN-Zugangsdienstes in
Verbindung.
basic constraints extension of o Setzen Sie sich mit dem Betrei-
45047 | concentrator certififate is not criti- Das X.509_v3-Zert|_f|kat des VPN- Technical Error ber des VPN-Zugangsdienstes in
o Zugangsdienstes ist fehlerhaft. ;
cal (but must be critical) Verbindung.
. . . - Setzen Sie sich mit dem Betrei-
extension basic constraints not Das X.509v3-Zertifikat des VPN- . . .
45048 found in concentrator certificate"” | Zugangsdienstes ist fehlerhaft. Technical Error ber d.es VPN-Zugangsdienstes in
Verbindung.
extension basic constraints of o Setzen Sie sich mit dem Betrei-
45049 | concentrator certificate indicates Das X.509v3-Zert|_f|kat des VPN- Technical Error ber des VPN-Zugangsdienstes in
: - : Zugangsdienstes ist fehlerhaft. ;
that this certificate is a CA Verbindung.
CA certificate is revoked accordin Der Aussteller (CA) des VPN- Setzen Sie sich mit dem Betrei-
45050 g Zugangsdienst-Zertifikates ist nicht | Technical Error ber des VPN-Zugangsdienstes in
to TSL - .
(mehr) giltig. Verbindung.
. - . . . . Setzen Sie sich mit dem Betrei-
45051 Unknown or'unavallable certificate | Die Trusted $erV|ce List (TSL) ist Technical Error ber des VPN-Zugangsdienstes in
status (CA) in TSL falsch formatiert. .
Verbindung.
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Angaben
Der Konnektor unterstitzt laut Gema-
tik-Spezifikation nur zwei Signatural-
, . gorithmen (RSA mit SHA256 und
Slgnaturg a'go.”th”? of EE and/or ECDSA mit SHA256). Setzen Sie sich mit dem Betrei-
CA certificate is neither . . :
45052 : . Technical Error ber des VPN-Zugangsdienstes in
sha256WithRsaEncryption nor ec- . ;
- Das Zertifikat des VPN- Verbindung.
dsaWithSha256 )
Zugangsdienstes und/oder der Aus-
steller-CA verwendet/verwenden ei-
nen anderen Algorithmus.
Unexpected config value at Uberprufen Sie die VPN-
45053 |/ConfigData/VPNClient/VPNActiva | Die XML-Konfiguration ist fehlerhaft. | Technical Error Konfiguration in der Benutzer-
tion oberflache.
Der Konnektor kann sich nicht mit Aktivieren Sie zunachst den
45054 | connector has not been activated | dem VPN-Zugangsdienst verbinden, | Technical Error Konnektor oder wenden Sie sich
da er noch nicht aktiviert wurde an den Support.
connector has been activated for ([j);rnri;)gﬂ?gboraﬁag%izlﬁgtréﬁztr,ngfs_ Aktivieren Sie zunachst das SIS-
45055 | Tl only but VPN_SIS has been re- ugang . Technical Error Feature des Konnektors oder
Kanal) verbinden, da er noch nicht o
quested - wenden Sie sich an den Support.
aktiviert wurde
unable to send Konfiguration und Infrastruktur
NK/DOMAIN_SRVZONE_SIS be- | Laufzeitfehler des Tools config_dns . Uberprifen, ob eine Verbindung
45056 ; . Technical Error !
cause config_dns did not return aufgetreten mit dem Internet hergestellt wer-
the data den kann
45100 Internal error (configuration bad) Nicht behebbarer Laufzeitfehler Technical Error Mit Log-Dateien an Hersteller

occurred.

wenden
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
45101 |iproute2 utility reports error %i. Laufzeitfehler (race condition) Technical Error Konnektor neu starten
45102 |[MQTT: Unable to send event %s. | Laufzeitfehler des MQTT-Brokers Technical Error Konnektor neu starten
Unable to create/write configura- o . . Log-Dateien I6schen oder
45105 tion file %s. SSD-Kapazitat erschopft Technical Error Werksreset durchfiihren
. . N Mit Log-Dateien an Hersteller
45106 |Unable to execute DHCP client. ISC-DHCP-Client nicht ausfuhrbar Technical Error wenden (mdglicherweise SSD
(z.B. DHCP renew)
defekt)
IP-Uberlappung zwischen dem Ge- Interne IT-Infrastruktur anpassen
IPv4 address %s overlaps with net | schlossenen Fachdienstenetz, dem . L
45107 Offene Fachdienste" Offenen FD-Netz und dem lokalen Technical Error :J:r? DHCP-Server umkonfigurie
Netz
. IP-Uberlappung zwischen dem Ge- Interne IT-Infrastruktur anpassen
0
45108 IPv4 address %s overlaps with net schlossenen Fachdienstenetz und Technical Error und DHCP-Server umkonfigurie-
Geschlossene Fachdienste
dem lokalen Netz ren
IPv4 address %s overlans with net IP-Uberlappung zwischen dem Netz Interne IT-Infrastruktur anpassen
45109 P der Tl, dem Zentraldiesntenetz und Technical Error und DHCP-Server umkonfigurie-
Tl Zentral
dem lokalen Netz ren
. - . Interne IT-Infrastruktur anpassen
0 -
45110 IPv4 address %s overlaps with net | IP-Uberlappung zwischen dem Netz Technical Error und DHCP-Server umkonfigurie-
T1 Dezentral (Konnektoren) der Tl und dem lokalen Netz ren
45111 IPv4 address %s overlaps with net | IP-Uberlappung zwischen dem SIS- Technical Error Lnrfgrgzgl;l_rgg\s/g?ﬁ%:(gzﬁaﬁ?
Tl Dezentral SIS (Konnektoren) Netz und dem lokalen Netz ren g
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Angaben
IPv4 address %s overlaps with net | IP-Uberlappung zwischen dem inter- . Interne IT-Infrastruktur anpassen
45112 . . Technical Error und DHCP-Server umkonfigurie-
Lokale virtuelle Maschinen nen Netz und dem lokalen Netz ren
IPv4 address %s overlaps with in- | IP-Uberlappung zwischen dem Be- . Interne IT-Infrastrukiur anpassen
45113 ventory network standsnetz und dem lokalen Netz Technical Error :J:r? DHCP-Server umkonfigurie-
IPv4 address %s overlaps with cli- | Fehlerhaft gesetzte/unnétige lokale . Interne IT-Infrastruktur anpassen
45114 . Technical Error und DHCP-Server umkonfigurie-
ent intranet route Netzwerkroute ren
45300 |iptables utility reports error %i. Laufzeitfehler (race condition) Technical Error Konnektor neu starten
Unable to publish topic . " .
45301 NK/AK/STATE Laufzeitfehler (race condition) Technical Error Konnektor neu starten
Unable to create virtual machine - i . Error Log-Dateien lI6schen oder
45302 base folder %os. SSD-Kapazitat erschopit Technical Werksreset durchfiihren
Unable to change ownership of i . . . Log-Dateien ldschen oder
45303 virtual machine base folder %s. SSD-Kapazitat erschopft Technical Error Werksreset durchfihren
Unable to change access rights of i . . . Log-Dateien ldschen oder
45304 virtual machine base folder %s. SSD-Kapazitat erschopft Technical Error Werksreset durchfihren
Unable to create DHCP (server) i o . . Log-Dateien ldschen oder
45305 base folder %s. SSD-Kapazitat erschopft Technical Error Werksreset durchfiihren
45306 Unable to create DHCP (server) SSD-Kapazitit erschopft Technical Error Log-Dateien l6schen oder

configuration file %s.

Werksreset durchfiihren
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
45307 |Unable to parse IPv4 address %s. | Fehlerhafte Konfiguration Technical Error ggrr:figuration prufen und neu la-
45308 \L/Ji:wtigllerézcs;iagte.[)HCP (server) for Arbeitsspeicher erschopft Technical Error Konnektor neu starten
45309 \L/Jiggkzllelzt;) spawn VBOXSvc ser- Arbeitsspeicher erschopft Technical Error Konnektor neu starten
45310 \L/Jiggkzlzelzt;) spawn VBOXSvc ser- Arbeitsspeicher erschopft Technical Error Konnektor neu starten
45311 r%’;iﬁliﬁéo(lc /rée)ate VBOX virtual SSD-Kapazitat erschopft Technical Error \L/\?grlz ?::-E;i(-?tn (;Srscchr}?u?]rcé?]er
45312 r%gigliﬁ&; /rg)ate VBOX virtual SSD-Kapazitat erschopft Technical Error \|7\(/)ng<2 ?;ii:tn (jISrScChr:‘?u?er?]er
45313 zgigli?]etcg /rg)ate VEOX virtual SSD-Kapazitat erschopft Technical Error \|7\(/)ng<2 ?éiieetn Jgfcchk}ﬁﬂr(éier
45314 rlfqr;itr)lliﬁéo(:/rg)ate VBOX virtual SSD-Kapazitat erschopft Technical Error b\?grk[; ?éiigtn dISrScChhf([aJErZ?\er
45315 #}gigliﬁéo(g /rg,)ate VBOX virtual SSD-Kapazitat erschopft Technical Error b\?g”z ?éiigtn (::Srscchr}?]ErZier
45316 r%gigliiéo(g /re%ate VBOX virtual SSD-Kapazitat erschopft Technical Error b\(/)g”z ?éiigtn (;Sfcchr}ﬁgr(;ier
45318 r%gigliiéo start the VBOX virtual AK-VM Korrupt Technical Error Support kontaktieren
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Angaben
45319 Unable to_shutdown the VBOX vir- AK-VM hangt Technical Error Konnektor neu starten
tual machine.
45320 |Unable to start MQTT thread. MQTT-Broker lauft nicht Technical Error Konnektor neu starten
45321 | Unable to initiate MQTT [1]. MQTT-Broker lauft nicht Technical Error Konnektor neu starten
45322 | Unable to initiate MQTT [2]. MQTT-Broker lauft nicht Technical Error Konnektor neu starten
45323 lL(J:rabIe to connect to MQTT bro- MQTT-Broker lauft nicht Technical Error Konnektor neu starten
45324 | Unable to set timesync value. [1/4] é%ggg&'ﬁ;g: mit der VBOX-API Technical Error Konnektor neu starten
45325 | Unable to set timesync value. [2/4] é%ﬁggscnﬁlr:gtﬁ: mit der VBOX-API Technical Error Konnektor neu starten
45326 | Unable to set timesync value. [3/4] é%ﬁgzscnrlll(;gtgr? mit der VBOX-API Technical Error Konnektor neu starten
45327 | Unable to set timesync value. [4/4] fi?\ﬁgzscnrlll(;gtgr? mit der VBOX-API Technical Error Konnektor neu starten
45500 Execu_table not defined (nick- Konfiguration fehlerhaft Technical Error Konfiguration prifen, ggf.
name=%s). Konnektor neu starten
45502 |Unable to create tap device %s. Fehler im Netzwerkstack Technical Error Konnektor neu starten
45503 | Unable to bring tap device %s up. | Fehler im Netzwerkstack Technical Error Konnektor neu starten
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
45504 | Unable to parse IPv4 address %s. | Konfigurationsfehler Techncal Error ggrr:flguratlon prafen und neu la-
Unable to flush IP addresses of : .
45506 WAN device %s. Fehler im Netzwerkstack Technical Error Konnektor neu starten
45507 Unable t(.) flush IP addresses of Fehler im Netzwerkstack Technical Error Konnektor neu starten
LAN device %s.
0 ] . : R
45508 unable to enforce rule_set %6s be Konfiguration fehlerhaft Technical Error Konfiguration prufen, ggf.
cause no rule sets defined. Konnektor neu starten
unable to enforce rule set %s be- , . . Konfiguration prufen, ggf.
45509 cause it is UNKNOWN. Konfiguration fehlerhaft Technical Error Konnektor neu starten
45510 |insufficient memory available. RAM-Speicherkapazitat erschopft Technical Error Konnektor neu starten
45511 unable to purge limit rule - rule set Konfiguration fehlerhaft Technical Error Konfiguration prufen, ggf.
tastes bad Konnektor neu starten
45512 unable to determine route to host Routing-Konfiguration fehlerhaft Technical Error Konfiguration priifen und neu la-
%s (Tl concentrator). den
45513 unable to determine route to host Routing-Konfiguration fehlerhaft Technical Error Konfiguration prifen und neu la-
%s (SIS concentrator). den
45514 | unknown substitution prefix found. | Konfiguration fehlerhaft Technical Error Konfiguration prufen, ggf.
Konnektor neu starten
. o
45515 expected .ex't pode is %i, returned Netfilter-Problem im Kernel Technical Error Konnektor neu starten
exit code is %i.
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Angaben

45519 (U.NWIND) expgcted e?('t cc_)de 1S Netfilter-Problem im Kernel Technical Error Konnektor neu starten
%i, returned exit code is %i.

45520 unable to perform global (initial) Netfilter-Problem im Kernel Technical Error Konnektor neu starten
main configuration.

45521 unat_JIe to perform global (initial) ip Netzwerkstack-Problem im Kernel Technical Error Konnektor neu starten
configuration.

45522 unable to_perfo_rm global (initial) XFRM-Problem im Kernel Technical Error Konnektor neu starten
xfrm configuration.

45523 unable to p_erforn_1 global (initial) ip- Netfilter-Problem im Kernel Technical Error Konnektor neu starten
tables configuration.

45524 Enforcement of initial (static) rules | Technical Info i
succeeded.

45525 | unable to create MQTT thread. MQTT-Broker reagiert nicht Technical Error Konnektor neu starten

45531 Unable to purge previous default Netzwerkstack-Fehler Technical Error Konnektor neu starten
gateway (on LAN changed).
Unable to parse a received (LAN) Konfiguration prifen und neu la-

45532 |IPv4 address / netmask combina- | Konnektor-Konfiguration fehlerhaft Technical Error den g P
tion.

45533 Unable to establish a new default Netzwerkstack-Fehler Technical Error Konnektor neu starten
gateway (LAN change)

45534 Unable to purge previous default Netzwerkstack-Fehler Technical Error Konnektor neu starten

gateway (on WAN changed).
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Angaben

45535 Unable to establish a new default Netzwerkstack-Fehler Technical Error Konnektor neu starten

gateway (WAN change).

[onConfigChanged] unable to Neue (geénderte) Konnektor- Konfiguration prifen und neu la-
45536 |read/parse the global XML config- > (geal Technical Error 9 P

: Konfiguration fehlerhaft den

uration
45537 Internal error (configuration bad) Konfiguration fehlerhaft Technical Error Konfiguration prufen, ggf.

occurred. Konnektor neu starten
45538 |iproute2 utility reports error %i. Netzwerkstack-Fehler Technical Error Konnektor neu starten
45542 | mosquitto_new Mosquitto Service nicht erreichbar Technical Error Konnektor neu starten
45543 | mosquitto_threaded_set Mosquitto Service nicht erreichbar Technical Error Konnektor neu starten
45544 | mosquitto_subscribe Mosquitto Service nicht erreichbar Technical Error Konnektor neu starten
45545 | Unable to flush XFRM policies Netzwerkstack-Fehler Technical Error Konnektor neu starten

0

45546 Unable to set host name %s of Netzwerkstack-Fehler Technical Error Konnektor neu starten

connector. EXIT
46000 Erjforcement of initial (static) rules Netzwerkstack-Fehler Technical Fatal Konnektor neu starten

failed. EXIT.

Unable to apply

ANLW_LEKTR_INTRANET_ROU |ANLW_LEKTR_INTRANET_ROUTE Konfiquration priifen und neu la-
46001 | TES routes; current route is %s S (siehe [gemSpec]) konneten nicht | Technical Fatal 9 b

via %s (exitcode of route com-
mand is %i).

gesetzt werden

den
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Angaben
Unable to apply
ANLW_LEKTR_INTRANET_ROU |[ANLW_LEKTR_INTRANET_ROUTE Konfiauration oriifen und neu la-
46002 | TES routes; current route is %s S (siehe [gemSpec]) konneten nicht | Technical Fatal den 9 b
via %s (insufficient memory avail- | gesetzt werden
able).
Unable to enforce rule stack ak. Regelsatz AK kann nicht eingesetzt .
40003 | 15 is fatal. werden (netfilter/routing-Problem) Technical Fatal Konnektor neu starten
46004 Un_ab_le to enforce rule stack lan. Regelsatz LAN kann'nlcht eingesetzt Technical Fatal Konnektor neu starten
This is fatal. werden (netfilter/routing-Problem)
Unable to enforce rule stack Regelsatz LANWAN kann nicht ein-
46005 - gesetzt werden (neffilter/routing- Technical Fatal Konnektor neu starten
lanwan. This is fatal.
Problem)
Unable to enforce rule stack ser- Regelsatz SERVICES kann nicht
46006 . L eingesetzt werden (netfilter/routing- | Technical Fatal Konnektor neu starten
vices. This is fatal.
Problem)
Unable to enforce rule stack vpn- Regelsatz VPN-SIS/ONLINE kann
46007 : tack vp nicht eingesetzt werden (netfil- Technical Fatal Konnektor neu starten
sis (MGM ONLINE). This is fatal. .
ter/routing-Problem)
Unable to enforce rule stack von- Regelsatz VPN-SIS kann nicht ein-
46008 : . P gesetzt werden (netfilter/routing- Technical Fatal Konnektor neu starten
sis. This is fatal.
Problem)
Unable to enforce rule stack vpn-ti Regelsatz VPN-TI/ONLINE kann
46009 P nicht eingesetzt werden (netfil- Technical Fatal Konnektor neu starten

(MGM ONLINE). This is fatal.

ter/routing-Problem)
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Angaben
Unable to enforce rule stack vpn- | Re9€1satz VPN-TI kann nicht einge-
46010 | ... P setzt werden (netfilter/routing- Technical Fatal Konnektor neu starten
ti. This is fatal.
Problem)
Unable to enforce rule stack wan Regelsatz WAN kann nicht einge-
46011 o " | setzt werden (netfilter/routing- Technical Fatal Konnektor neu starten
This is fatal.
Problem)
Unable to execute iproute2 com- Konfiguration prifen und neu la-
46013 |mand because command not de- | Konfiguration fehlerhaft Technical Fatal den 9 P
fined INTERNAL ERROR).
Unable to install new default Neues Default-Gateway ist nicht ein-
46014 |gateway (exit code of ip com- . y Technical Fatal Konnektor neu starten
. setzbar (routing-Problem)
mand: %i).
Unable to remove previous default | Vorheriges Default-Gateway kann
46016 |gateway (exit code of ip com- nicht entfernt werden (routing- Technical Fatal Konnektor neu starten
mand: %i). Problem)
46018 Un_ab_le to unwind rule stack ak. Regelsatz Al_< kann n_|cht entfernt Technical Fatal Konnektor neu starten
This is fatal. werden (netfilter/routing-Problem)
46019 Un.ab.le to unwind rule stack lan. Regelsatz LAN kann'nlcht entfernt Technical Fatal Konnektor neu starten
This is fatal. werden (netfilter/routing-Problem)
Unable to unwind rule stack Regelsatz LANWAN kann nicht ent-
46020 fernt werden (netfilter/routing- Technical Fatal Konnektor neu starten

lanwan. This is fatal.

Problem)
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Angaben
Unable to unwind rule stack ser- Regelsatz SERVICES kann nicht ent-
46022 . L fernt werden (netfilter/routing- Technical Fatal Konnektor neu starten
vices. This is fatal.
Problem)
Unable to unwind rule stack vpn- Regelsatz VPN-SIS/ONLINE kann
46023 sis (MGM ONLINE). This is fatal, nicht er_mtfernt werden (netfil- Technical Fatal Konnektor neu starten
ter/routing-Problem)
Unable to unwind rule stack von- Regelsatz VPN-SIS kann nicht ent-
46024 . . P fernt werden (netfilter/routing- Technical Fatal Konnektor neu starten
sis. This is fatal.
Problem)
Unable to unwind rule stack vpn-ti Regelsatz VPN-TI/ONLINE kann
46025 g P nicht entfernt werden (netfil- Technical Fatal Konnektor neu starten
(MGM ONLINE). This is fatal. ,
ter/routing-Problem)
46026 Un.ablle to unwind rule stack vpn-ti. | Regelsatz VEN—TI ka_nn nicht entfernt Technical Eatal Konnektor neu starten
This is fatal. werden (netfilter/routing-Problem)
46027 Un_ab_le to unwind rule stack wan. | Regelsatz W_AN kanr_1 nicht entfernt Technical Fatal Konnektor neu starten
This is fatal. werden (netfilter/routing-Problem)
Unable to apply firewall SIS admin :
46028 |rule because src and dst IPs (at Regelsatz SIS kann nicht gesetzt Technical Fatal Konnektor neu starten
. werden
least one of them) not available.
Unable to apply firewall SIS admin : . i
46029 |rule because protocol not support- Regelsatz SIS admin kann nicht ge Technical Fatal Konnektor neu starten

ed.

setzt werden
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Angaben

Unable to apply

46030 ANLW_FW_SIS__ADMIN_RULES Regelsatz SIS admin kann nicht ge- Technical Fatal Konnektor neu starten
rule #%u (insufficient memory setzt werden
available)
Unable to apply Regelsatz SIS admin kann nicht ge- .

46031 ANLW_FW SIS _ADMIN_RULES |setzt werden Technical Fatal Konnektor neu starten
Unable to parse a received (WAN) .

46032 |IPv4 address / netmask combina- \Il?vg?deéiatz WAN kann nicht gesetzt Technical Fatal Konnektor neu starten
tion.

46033 Unable to purge previous default | Default GW kann nicht geldoscht wer- Technical Fatal Konnektor neu starten
gateway (on SIS up) den

46034 Unable to establish a new default | Neues default GW kann nicht gesetzt Technical Eatal Konnektor neu starten
gateway (SIS up) werden

46035 Unable to purge previous default | Default GW kann nicht geldscht wer- Technical Eatal Konnektor neu starten
gateway (on SIS down) den

46036 Unable to establish a new default | Neues default GW kann nicht gesetzt Technical Fatal Konnektor neu starten
gateway (non-SIS, SIS down) werden

46500 Conflgurat_lon xpath %s could not Konfiguration fehlerhaft Technical Error Konfiguration prufen und neu la
be determined. den
[ConfigChange] Could not perform | Bind an UDP-Socket nicht méglich (in .

46501 the UDP bind to socket %s. Benutzung?) Technical Error Konnektor neu starten
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Angaben
[ConfigChange] Unable to make i :
46502 | UDP socket %s (SICCT) non- ubp Socl_<et (SICCT) kann nicht auf Technical Error Konnektor neu starten
. non-blocking geschaltet werden
blocking.
. : _ | UDP-Packet (SICCT) konnte nicht
46503 E?ﬁgg’grzoeﬁgf (SICCT, UDP) re empfangen werden (oder das SICCT- | Technical Error keine Aktion
' Packet ist falsch formatiert - ASN.1
AK did not send a keep-alive with-
in %u second(s) for %u time(s). Anwendungskonnektor mutmaflich . keine Aktion, AK wird automa-
46504 . . ) Technical Error )
Rebooting AK virtual machine tot tisch neu gestartet
now.
Unatle o fre evert i D=is | COMEEorSenvoe e bl e
46505 | because the PID could not be read nachgeschalteten Prozess nicht er- Technical Error keine Aktion
from %s :
reichen
Connector-Service kann bei einer
Failed to send SIGHUP for event | Anderung der Konfiguration kein . . .
46506 with ID=%s, pid=%lu SIGHUP-Signal an einen nachge- Technical Error keine Aktion
schalteten Prozess senden
Could not compute the broadcast i , , . Konfiguration prufen und neu la-
46507 IP address (SICCT). SICCT-Konfiguration fehlerhaft Technical Error den
46508 Could not perform the UDP bind to bind() an UDP-Socket nicht méglich | Technical Error Konnektor neu starten

socket %s.
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Angaben
UDP-Socket (SICCT) kann nicht auf
0 non-blocking geschaltet werden (kei-
46509 Unable to make UDP socket %s ne Dublette zu 46502, da dieser Technical Error Konnektor neu starten
(SICCT) non-blocking. :
Fehlercode auf eine andere Ursache
hindeutet - fir die SW-Entwicklung)
. . Eine gewisse Anzahl an MQTT-
46510 Handllng_ MQ.TT.tOp'CS (events) Events konnte nicht verarbeitet wer- | Technical Error keine Aktion
resulted in %i failure(s). den
Die ubergebene TSL ist fehlerhaft
46511 Failed to compile XML-TSL to bi- | (kann sogar bzgl. _XML—Schema} kor- Technical Error TSL iiberprifen und neu laden
nary trust store. rekt sein, ihr fehlt jedoch z.B. eine
CRL-Download-URL)
46512 tEhljeI::;Cd)R: Unable to create POSIX Thread kann nicht erstellt werden Technical Error Konnektor neu starten
46513 ET;%?é)Unable to create POSIX Thread kann nicht erstellt werden Technical Error Konnektor neu starten
46514 E?gaR: Unable to create MQTT Thread kann nicht erstellt werden Technical Error Konnektor neu starten
46515 ERROR:. Une_lble to create new MQTT-Broker reagiert nicht Technical Error Konnektor neu starten
MQTT client instance.
46516 ERROR: Unable to set MQTT to MQTT-Broker reagiert nicht Technical Error Konnektor neu starten

threaded.
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Angaben
ERROR: Unable to connect to . : .
46517 MQTT broker (%s:%i). MQTT-Broker reagiert nicht Technical Error Konnektor neu starten
ERROR: Unable to subscribe to . : .
46518 ALL MQTT topics. MQTT-Broker reagiert nicht Technical Error Konnektor neu starten
. S Protokollierungsdienst nicht initiali-
46519 Egggg'sgpvﬁsée to initialize the sierbar (ggf. ist eine/mehrere der Technical Error Konnektor neu installieren
P ' SQLite-Datenbanken korrupt)
. . . | Connector-Service kann sich nicht an .
0
46520 |Unable to listen on primary port %i TCP-Port 18080 binden. Technical Error Konnektor neu starten
Unable to listen on secondary port | Connector-Service kann sich nicht an .
46521 %i TCP-Port 18081 binden. Technical Error Konnektor neu starten
Mosquitto loop returned error: %i . : . keine Akti_on; (_jer Ser\_/ice ver-
46522 (MOSQ_ERR_NO_CONN). MQTT-Broker reagiert nicht Technical Error sucht stetig, die Verbindung neu
aufzubauen
Mosquitto loop returned error: %i . , . keine Aktipn; Qer Seryice ver
46523 (MOSQ_ERR_CONN_LOST). MQTT-Broker reagiert nicht Technical Error sucht stetig, die Verbindung neu
aufzubauen
Mosquitto loop returned error: %i . , . keine Akti_on; (_jer Ser\_/ice ver
46524 (MOSQ_ERR_UNKNOWN). MQTT-Broker reagiert nicht Technical Error sucht stetig, die Verbindung neu
aufzubauen
Mosquitto loop returned error: %i keine Aktion; der Service ver-
46525 9 P ' MQTT-Broker reagiert nicht Technical Error sucht stetig, die Verbindung neu

(MOSQ_ERR_ERRNO).

aufzubauen
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Angaben
Mosquitto loop returned an error: keine Aktion; der Service ver-
46526 %i " | MQTT-Broker reagiert nicht Technical Error sucht stetig, die Verbindung neu
' aufzubauen
mosauitto reconnect keine Aktion; der Service ver-
46527 ¢ MQTT-Broker reagiert nicht Technical Error sucht stetig, die Verbindung neu
SUCCEEDED.
aufzubauen
keine Aktion; der Service ver-
46528 | mosquitto reconnect FAILED. MQTT-Broker reagiert nicht Technical Error sucht stetig, die Verbindung neu
aufzubauen
46529 | Unable to perform epoll_create. _Der Autruf des syscalls epoll_create Technical Error Konnektor neu starten
ist fehlgeschlagen
. : Zugriff auf die Informationen zu den
46530 | &MOf IOCk"lg system state infor- aktuellen Softwarestanden nicht Technical Error Konnektor neu starten
mation (rc=%d) 1
maglich
error retrieving svstem state in- Zugriff auf die Informationen zu den
46531 . g sy aktuellen Softwarestanden nicht Technical Error Konnektor neu starten
formation: %d o
moglich
Zugriff auf die Informationen zu den
46532 | error retrieving system ID: %d aktuellen Softwarestanden nicht Technical Error Konnektor neu starten
maglich
error retrieving application image Zugriff auf die Informationen zu den
46533 ID: %d gapp 9 aktuellen Softwarestanden nicht Technical Error Konnektor neu starten
7P moglich
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Angaben
Konnektor neu starten und Up-
. . S dateprozess wiederholen; sollte
46534 Unable to open pipe to connector Elr) U_pdate des Konnektors ist nicht Technical Error ein Update immer noch schei-
updater. maglich. . .
tern, dann den Support informie-
ren
Konnektor neu starten und Up-
- . . . dateprozess wiederholen; sollte
46535 Insgfflment memory available up- Elr) U_pdate des Konnektors ist nicht Technical Error ein Update immer noch schei-
dating software. maglich. . ,
tern, dann den Support informie-
ren
Konnektor neu starten und Up-
. . . dateprozess wiederholen; sollte
46536 Unablg to write data over the up- Elr) U_pdate des Konnektors ist nicht Technical Error ein Update immer noch schei-
date pipe. maglich. . .
tern, dann den Support informie-
ren
46537 Download CRL : internal parame- | Download-CRL mit falschen Parame- Technical Error Support informieren
ter error. tern aufgerufen (software bug)
46538 | Download CRL : internal error. Interner F_ehler aufgetretg_n, 2.B. kein Technical Error Konnektor neu starten
RAM-Speicher mehr verfigbar
Der Trust-Store ist nicht verfigbar " . .
] . ot TSL Uber die MGMT-UI neu ein-
46539 Download CRL : unable to read was bedeutet, dass keine TSL im Technical Error bringen oder Support kontaktie-

trust store.

Konnektor verfugbar ist (z.B. ist die
TSL abgelaufen)

ren
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
Auto-Download der CRL in der
. . Nicht néher spezifizierter Fehler beim . MGMT-UI erneut anstofRen; bei
46540 | Download CRL - generic error. Download der CRL aufgetreten Technical Error wiederholtem Fehler: Support
kontaktieren
] wtril.. | Die TSL im Konnektor ist nicht vor- Einbringen der TSL in der
46541 ngvng?sf(ggbiégguCRlL g:)sl':]rgau handen oder fehlerhaft (weil die CRL- Technical Error MGMT-UI erneut anstofRen; bei
P pply Download-URL in der TSL verzeich- wiederholtem Fehler: Support
available. : ) .
net ist und von dort bezogen wird) kontaktieren
Die CRL kanr_1 aufgrund eines Netz- Auto-Download der CRL in der
. werkfehlers nicht heruntergeladen R
Download CRL : unable to down- . ; . MGMT-UI erneut anstof3en; bei
46542 load CRL (network error) werden (z.B. findet aktuell eine Um- | Technical Error wiederholtem Eehler: Subport
‘ konfigurierung statt oder der Server . - Supp
X O 8 kontaktieren
ist tatséchlich "down").
: : . . Auto-Download der CRL in der
Download CRL : unable to ASN.1 D!e C.RL '.St syntaktisch nicht k(_)r_rekt. . MGMT-UI erneut anstofRen; bei
46543 Dies ist ein Fehler der Telematikinf- | Technical Error . i
parse the CRL. wiederholtem Fehler: Support
rastruktur. .
kontaktieren
Die CRL wurde soeben aktualisiert
aber ist nlcht mehr guiltig. Dies ist Auto-Download der CRL in der
entweder ein Fehler der Telematikinf- L
) . , o MGMT-UI erneut anstol3en; bei
Download CRL : downloaded CRL | rastruktur oder die Zeitsynchronisati- . : i
46544 |. . . Technical Error wiederholtem Fehler: Support
is not valid anymore. on des Konnektors ist :
kontaktieren oder Konnektor neu
fehlgeschlagen, und der Konnektor
. N starten
arbeitet mit einer falschen System-
zeit.
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Angaben
o . : Auto-Download der CRL in der
Download CRL : digital signature Die dlg_ltale Signatur der CRL ist ma- . MGMT-UI erneut anstol3en; bei
46545 g . thematisch nicht korrekt. Dies ist ein | Technical Error . i
of downloaded CRL is invalid. o wiederholtem Fehler: Support
Fehler der Telematikinfrastruktur. .
kontaktieren
Der CRL-Signer (entweder ein CA- i .
Download CRL : CRL signer not Zertifikat bei direkten CRLs oder ein Q%&??UVYHGI??SU?Z;;EEG'E_dbeeri
46546 |found - unable to verify digital sig- | EE-Zertifikat bei indirekten CRLSs) ist | Technical Error . _ ’
i wiederholtem Fehler: Support
nature of CRL. nicht in der TSL vorhanden oder es :
) . ; vrs kontaktieren
ist keine TSL im Konnektor vorréatig.
Download CRL : CRL signer found DI? digitale Signatur dgr CRL ist nicht Auto-Download der CRL |n.der_
46547 | but expired - unable to verify digi- pruf_bar, (ja d_er C_RL—Slgner abgelau- Technical Error M_GMT—UI erneut anstof3en; bei
: fen ist. Dies ist ein Fehler der Tele- wiederholtem Fehler: Support
tal signature of CRL. I .
matikinfrastruktur. kontaktieren
Dies ist ein software bug und kann im
Normalbetrieb nicht auftreten (nur,
Download CRL : unknown error wenn ein Updatefehler des Konnek-
46548 | code reported. Please contact tors vorliegt und inkompatible Kom- | Technical Error Support kontaktieren
software vendor. ponenten ausgerollt wurden - was
durch die Architektur des Updatepro-
zesses ausgeschlossen ist)
Unable to send SICCT MQTT Der NK kann den AK via MQTT nicht SICCT-Terminal trennen und er-
46549 |[message (new terminal an- erreichen, um die Ankunft eines neu- | Technical Error

nounced).

en SICCT-Terminals anzuzeigen.

neut verbinden.
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
Dies ist ein so genannter "sanity
. . . check" innerhalb der Quellcodes und
parseTSL: Invalid CPU_archltec— kann als Fehler nur auftreten, wenn . Keine Aktion, siehe Beschrei-
46550 |ture detected (only 64bit support- d L ) Technical Error )
ed) er Konnektor_ in einer 32bit- _ bung links.
' Firmware betrieben wird, was nicht
geplant ist.
parseTSL: Invalid parameters ) ,
46551 |passed (please contact the soft- Icr;;[sgi(;r Software-Fehler (sanity Technical Error Support kontaktieren
ware vendor).
. Die TSL (als Datei) kann nicht vom TSL Uber die MGMT-UI erneut
46552 parseTSL: TSL not readable (/O Hintergrundspeicher (SSD) gelesen | Technical Error einbringen. Bei wiederholtem
error). .
werden. Fehler, Support kontaktieren.
arseTSL: Trust store (compiled Die TSL kann als binarisierte Version TSL uber die MGMT-UI erneut
46553 | P - P nicht im Hintergrundspeicher abge- | Technical Error einbringen. Bei wiederholtem
TSL) not writable (I/O error). .
legt werden. Fehler, Support kontaktieren.
) - : N : TSL Uber die MGMT-UI erneut
46554 | ParseTSL: Insufficient memory Nicht genigend RAM-Speicher ver- | ro oy ica Error einbringen. Bei wiederholtem
available. fugbar .
Fehler, Support kontaktieren.
) : . . . TSL Uber die MGMT-UI erneut
46555 parseTSL: Unable to parse TSL Die TS_L S|_nd s_yntaktlsch nicht kor- Technical Error einbringen. Bei wiederholtem
XML. rekt. Dies ist ein Fehler der TI. .
Fehler, Tl kontaktieren
parseTSL: Unable to parse X.509 |Die in der TSL gespeicherten Zertifi- TSL tber die MGMT-UI erneut
46556 |(DER encoded) certificate(s) from | kate (oder mindestens eines davon) | Technical Error einbringen. Bei wiederholtem
the TSL. sind nicht korrekt (binar) formatiert. Fehler, Tl kontaktieren
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Angaben
Die TSL ist leer (das darf nicht auftre- TSL tber die MGMT-UI erneut
46557 |parseTSL: TSL is empty. ten, da mindestens eine Download- | Technical Error einbringen. Bei wiederholtem
URL fur CRLs bendtigt wird). Fehler, Tl kontaktieren
parseTSL: Internal error (sanity
46558 | check(s) failed). Please contact Software-Fehler Technical Error Support kontaktieren
the software vendor.
parseTSL: Trust store (compiled
46559 |[TSL) not readable (epilogue Software-Fehler Technical Error Support kontaktieren
checks failed).
arseTSL: Trust store (compiled Esrrvglrnaenzﬁrtgn?il;ftlzgrt?uret(%JiZsT > TSL tber die MGMT-UI erneut
46560 |P T P gegang pL. . Technical Error einbringen. Bei wiederholtem
TSL) is corrupt. deutet auf einen 1/0O-Fehler des Hin- Eehler. Support kontaktieren
tergrundspeichers hin. » UPP '
) . N . TSL Uber die MGMT-UI erneut
46561 parseTSL. No CRL download URL | Die TSL enthalt keine CRL- Technical Error einbringen. Bei wiederholtem
found in the TSL. Download-URL. :
Fehler, Tl kontaktieren.
46562 |1/O error: unable to open file %s Eine Datgl kann nicht vom Hinter- Technical Error Konnektor neu starten
grundspeicher gelesen werden.
46563 | 1/O error: file %s has zero length E.'.ne D‘?te' Wgrde auf Lange 0 ge- Technical Error Konnektor neu starten
kirzt (falschlicherweise).
46564 I/_O error: reading flle %S - insuffi E__s ist nicht genug RAM-Speicher ver Technical Error Konnektor neu starten
cient memory available fugbar.
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Angaben
I/O error: reading file %s - read Eine Datei ist nicht komplett im Hin- . Konnektor neu starten; bei er-
46565 o . . N Technical Error neutem Auftreten: Support kon-
operation aborted (in front of EOF) | tergrundspeicher verflugbar. taktieren
Da die automatische CRL asynchron
im Hintergrund heruntergeladen wird,
writeCRL: Unable to read down- kann es in sehr raren Einzelfallen
46566 |loaded CRL from disk (network not | passieren, dass die CRL bendtigt Technical Error Konnektor neu starten
ready?) aber noch nicht vorhanden ist (und
auch keine manuelle CRL im
Konnektor vorliegt)
Auto-Download der CRL in
. . MGMT-UI neu anstol3en. Bei
. ] Der Web-Server, der die CRL anbie- : :
46567 writeCRL: CRL not returned_ from tet, hat einen HTTP-Fehlercodes ge- | Technical Error wiederholtem Fehler: _ggf. auf _
server (error response received) . ) . manuelle CRL ausweichen. Bei
liefert, anstatt die CRL anzubieten. .
immer noch bestehender Fehler-
ursache: Tl informieren.
46568 writeCRL: Invalid function parame- Software-Fehler Technical Error Support informieren
ters passed
Auto-Download der CRL in
. . o . MGMT-UI neu anstol3en. Bei
. ) Ein CRL-Signer-Zertifikat (Teil der . _
46569 writeCRL: unable to parse CRL-Prifung ist die Signaturprifung | Technical Error wiederholtem Fehler: ggf. auf

X.509v3 certificate

der CRL) ist syntaktisch nicht korrekt.

manuelle CRL ausweichen. Bei
immer noch bestehender Fehler-
ursache: Tl informieren.
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Angaben
Auto-Download der CRL in
MGMT-UI neu anstol3en. Bei
writeCRL: unable to base64- Ein BASEG64-kodiertes ASN.1-Objekt . wiederholtem Fehler: ggf. auf
46570 . ) Technical Error . .
decode kann nicht dekodiert werden. manuelle CRL ausweichen. Bei
immer noch bestehender Fehler-
ursache: Tl informieren.
Auto-Download der CRL in
writeCRL: unable to load Tl or SIS V'\\/,Iiggﬁlé:tgﬁupiﬁte?-%nf Bailf
46571 |CRL from disk (maybe: not down- | Die CRL kann nicht geladen werden. | Technical Error - 991 :
manuelle CRL ausweichen. Bei
loaded or set by management?) )
immer noch bestehender Fehler-
ursache: Support kontaktieren.
CRL Uber das MGMT erneut
46572 ert(_aCRL: insufficient memory I\_l_lcht genligend RAM-Speicher ver- Technical Error einbringen. Bei immer nth be-
available flgbar. stehender Fehlerursache: Sup-
port kontaktieren.
46573 |writeCRL: CRL parse error D.'e CRL kapn gemas X.690 DER Technical Error Support kontaktieren.
nicht dekodiert werden.
writeCRL: nextUpdate time not : : : ,
46574 |available or nextUpdate time ex- genct:;(#er;:liz r;; nicht korrekt formatiert Technical Error Support kontaktieren.
pired: do NOT use this CRL y '
46575 writeCRL: digital signature of CRL | Die CRL ist ungiiltig, da sie mathe- Technical Error Support kontaktieren.

not valid

matisch nicht verifiziert werden kann.
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
. . TSL prifen (ob eine TSL im
writeCRL: CRL signer of CRL in Die CRL kann vom Konn_ekto__r .mCht . Konnektor vorhanden ist); ggf.
46576 : . akzeptiert werden, da kein gultiger Technical Error L )
guestion not found in trust store . ) TSL erneut einbringen; Support
CRL-Signer vorhanden ist. .
kontaktieren
Die CRL kann vom Konnektor nicht TSL prifen (ob eine TSL im
46577 writeCRL: CRL signer certificate of | akzeptiert werden, da der zu verwen- Technical Error Konnektor vorhanden ist); ggf.
CRL is expired dende CRL-Signer nicht mehr glltig TSL erneut einbringen; Support
ist. kontaktieren
writeCRL: internal error; currently
46578 |returned if revocation status re- Software-Fehler Technical Error Support kontaktieren
turned by OpenSSL is not 0, 1 or 2
. ) . . : Vorgang wiederholen (CRL-
46579 writeCRL: !/O error (unable to read Z.ugrn‘f z?l_uf_den Hintergrundspeicher Technical Error Einbringung): bei wiederholtem
or write a file) nicht moglich ) .
Fehler: Support kontaktieren
46580 writeCRL: Invalid function parame- Software-Fehler Technical Error Support kontaktieren
ters passed
writeCRL: unable to parse Ein CRL-Signer-Zertifikat kann nicht . ,
46581 X.509v3 certificate gemal X.690 geparsed werden. Technical Error Support kontaktieren
Auto-Download der CRL in
MGMT-UI neu anstol3en. Bei
46582 writeCRL: unable to base64- Ein BASEG64-kodiertes ASN.1-Objekt Technical Error wiederholtem Fehler: ggf. auf
decode kann nicht dekodiert werden. manuelle CRL ausweichen. Bei
immer noch bestehender Fehler-
ursache: Tl informieren.
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Angaben
Auto-Download der CRL in
writeCRL: unable to load Tl or SIS Cvﬂigg/le-rr};glltgguémslte??enf zﬁf
46583 | CRL from disk (maybe: not down- | Die CRL kann nicht geladen werden. | Technical Error - 99t :
manuelle CRL ausweichen. Bei
loaded or set by management?) )
immer noch bestehender Fehler-
ursache: Support kontaktieren.
CRL Uber das MGMT erneut
46584 wrlt_eCRL: insufficient memory l\_l_lcht genugend RAM-Speicher ver- Technical Error einbringen. Bei immer nth be-
available flgbar. stehender Fehlerursache: Sup-
port kontaktieren.
. ] Die CRL kann gemal X.690 DER . :
46585 |writeCRL: CRL parse error nicht dekodiert werden. Technical Error Support kontaktieren.
writeCRL: nextUpdate time not , . . .
46586 |available or nextUpdate time ex- (DSIen(t:g]:eT:lce r;; nicht korrekt formatiert Technical Error Support kontaktieren.
pired: do NOT use this CRL y '
46587 erteCRL: digital signature of CRL | Die 'CRL |§t ungu'lt.lg', da sie mathe- Technical Error Support kontaktieren.
not valid matisch nicht verifiziert werden kann.
: : TSL prifen (ob eine TSL im
writeCRL: CRL signer of CRL in Die CR.L kann vom Konn'ektq'r mcht . Konnektor vorhanden ist); ggf.
46588 ; . akzeptiert werden, da kein giltiger Technical Error N }
guestion not found in trust store : : TSL erneut einbringen; Support
CRL-Signer vorhanden ist. .
kontaktieren
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Angaben
Die CRL kann vom Konnektor nicht TSL prifen (ob eine TSL im
46589 writeCRL: CRL signer certificate of | akzeptiert werden, da der zu verwen- Technical Error Konnektor vorhanden ist); ggf.
CRL is expired dende CRL-Signer nicht mehr glltig TSL erneut einbringen; Support
ist. kontaktieren
writeCRL: internal error; currently
46590 |returned if revocation status re- Software-Fehler Technical Error Support kontaktieren
turned by OpenSSL isnot O, 1 or 2
. . . , , Vorgang wiederholen (CRL-
46591 erteCRL. !/O error (unable to read Z.ugrlff z?l_uf_den Hintergrundspeicher Technical Error Einbringung); bei wiederholtem
or write a file) nicht moglich . .
Fehler: Support kontaktieren
AK did not send a keep-alive with-
in %u second(s) for %u time(s). : .
46592 AK REBOOT DISABLED SO AK konnte nicht gestartet werden Technical Error Konnektor neu starten
CONTINUING EXECUTION.
. -
46593 ][Zislé?jrt of virtual machine %s has AK konnte nicht gestartet werden Technical Error Konnektor neu starten
. -
46594 ?;ﬁ;t dOf virtual machine %s has AK konnte nicht gestartet werden Technical Error Konnektor neu starten
. -
46595 ?;ﬁngf virtual machine %s has AK konnte nicht beendet werden Technical Error Konnektor neu starten
46596 unable to OS reboot/shutdown the | Konnektor kann nicht heruntergefah- Technical Error Konnektor neu starten
konnektor ren werden
46597 | unable to stop virtual machine AK konnte nicht beendet werden Technical Error Konnektor neu starten
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Angaben
46598 |unable to reboot the konnektor Neustart _Qes Konnektor kann nicht Technical Error Konnektor neu starten
durchgefuhrt werden

[RESTGetCRL] : Unable to ac- . .

46599 quire global lock. Interner Verarbeitungsfehler Technical Error Konnektor neu starten
[STARTUP] Unable to initialize

46600 |TSL/CRL facility (unable to create | Interner Verarbeitungsfehler Technical Error Konnektor neu starten
mutex).
STARTUP] Unable to initialize

46601 | TSL/CRL facility (unable to lock Interner Verarbeitungsfehler Technical Error Konnektor neu starten
down TSL/CRL facility).
[STARTUP] Have automatic CRL

46602 | but nextUpdate cannot be con- Interner Verarbeitungsfehler Technical Error Konnektor neu starten
verted to integer system time.
[STARTUP] Have manual CRL but

46603 | nextUpdate cannot be converted | Interner Verarbeitungsfehler Technical Error Konnektor neu starten
to integer system time.
[SHUTDOWN] Unable to initialize

46604 | TSL/CRL facility (unable to lock Interner Verarbeitungsfehler Technical Error Konnektor neu starten
mutex).
[SHUTDOWN] Unable to initialize

46605 |TSL/CRL facility (unable to lock Interner Verarbeitungsfehler Technical Error Konnektor neu starten

down TSL/CRL facility).
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Fehlerbehebung/ Weitere
Angaben

46606

[POLL AUTOMATIC CRL] Unable
to lock mutex.

Interner Verarbeitungsfehler

Technical

Error

Konnektor neu starten

46607

[SET TSL] Unable to acquire
mutex. INVALIDATION of current
TSL cannot be performed.

Interner Verarbeitungsfehler

Technical

Error

Konnektor neu starten

46608

[SET TSL] Unable to acquire
global mutex. INVALIDATION of
current TSL cannot be performed.

Interner Verarbeitungsfehler

Technical

Error

Konnektor neu starten

46609

[SET TSL] Unable to acquire
mutex. Establishment of new TSL
cannot be performed.

Interner Verarbeitungsfehler

Technical

Error

Konnektor neu starten

46610

[SET TSL] Unable to acquire
global lock - unable to establish
new trust store.

Interner Verarbeitungsfehler

Technical

Error

Konnektor neu starten

46611

Unable to lock TSL/CRL mutex.

Interner Verarbeitungsfehler

Technical

Error

Konnektor neu starten

46612

Unable to lock down TSL/CRL fa-
cility.

Interner Verarbeitungsfehler

Technical

Error

Konnektor neu starten

46613

Unable to publish system event
CERT/CRL/INVALID
(TUC_KON_256)

Interner Verarbeitungsfehler

Technical

Fatal

Konnektor neu starten

46614

Unable to publish system event
CERT/CRL/UPDATED
(TUC_KON_256)

Interner Verarbeitungsfehler

Technical

Fatal

Konnektor neu starten
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Angaben

Unable to publish system event

46615 |CERT/CRL/IMPORT Interner Verarbeitungsfehler Technical Fatal Konnektor neu starten
(TUC_KON_256)

46616 |Unable to download CRL from %s Automatischer Download der CRL Technical Error CRL manuell einbringen

fehlgeschlagen

writeCRL: no valid CRL returned

46617 |from server (error response re- CRL Download fehlgeschlagen. Technical Error CRL manuell einbringen

: Download-Server meldet Fehler.

ceived)

46618 |[CRL logic] Unable to lock mutex | Interner Verarbeitungsfehler Technical Error Konnektor neu starten

46619 &Jlﬂ)tiiteCRL REST] Unable to lock Interner Verarbeitungsfehler Technical Error Konnektor neu starten

46620 [UpdateCRL REST] Unable o lock Interner Verarbeitungsfehler Technical Error Konnektor neu starten
global mutex

46621 [Force automatic CRL download] Interner Verarbeitungsfehler Technical Error Konnektor neu starten
Unable to lock mutex

46622 [Force automatic CRL download] : Interner Verarbeitungsfehler Technical Error Konnektor neu starten
internal parameter error

46623 [Force automatic CRL download] : Interner Verarbeitungsfehler Technical Error Konnektor neu starten
internal error

46624 [Force automatic CRL download] : Interner Verarbeitungsfehler Technical Error Konnektor neu starten

unable to read trust store
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Angaben
46625 [Forcg automatic CRL download] : Interner Verarbeitungsfehler Technical Error Konnektor neu starten
generic error
. . | CRL Distribution Point nicht verfug-
[Force automatic CRL _download] " | bar. Dieser fehlt in der TSL oder Ad- . CRL manuell einbringen, ggf.
46626 |no CRL distribution point (Ser- . o Technical Error g
\ . . resse nicht mehr gultig bzw. Server TSL aktualisieren
viceSupplyPoint) available . .
nicht verflgbar.
[Force automatic CRL download] : . )
46627 |unable to download CRL (network CRL konnte a_ufgrund eines NEtz Technical Error Konnektor neu starten
error) werkfehlers nicht geladen wwerden.
[Force automatic CRL download] : | CRL konnte nicht dekodiert werden .
46628 unable to ASN.1 parse the CRL (ASN.1) Technical Error Konnektor neu starten
[Force automatic CRL download] : | ~. L
46629 |downloaded CRL is not valid any- 3|§h?er[l;|r;tergeladenen CRL ist nicht Technical Error CRL manuell einbringen
more guitg.
[Force automatic CRL download] : | ..
46630 | digital signature of downloaded Slgnatqr Qer heruntergeladenen CRL Technical Error CRL manuell einbringen
. . ist unguiltig.,
CRL is invalid
[Force automatic CRL download] : L : .
46631 | CRL signer not found - unable to Es konnte kein guiltiger CRL Signer in Technical Error TSL aktualisieren
o2 ) der aktuellen TSL gefunden werden.
verify digital signature of CRL
. . ' igner ist ungiltig. Die natur
e et e )| CRL Signe st ungati. D Sig
46632 9 P der CRL konnte nicht verifiziert wer- | Technical Error TSL aktualisieren

unable to verify digital signature of
CRL

den.
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Angaben
[Force automatic CRL download] :
46633 | unknown error code reported. Interner Verarbeitungsfehler Technical Error Konnektor neu starten
Please contact software vendor
Das Update-Paket konnte nicht vali-
47500 |Refusing update package diert werden (z.B. inkorrekte digitale | Technical Error Support kontaktieren
Signatur)
Der aktuelle Konnektor-
47501 |Unable to switch to update Laufzeitzustand verhindert, dass zum | Technical Error Konnektor neu starten
Updater gewechselt wird.
Es wurde ein Update erfolgreich ein-
gespielt, jedoch kann der Konnektor
Update failed. failover to previous mit diesem Update nicht starten, d.h.
47502 P ’ P die neue Softwareversion ist nicht Technical Error Konnektor neu starten
system ; .
benutzbar. Der Konnektor wird beim
nachsten Start sein vorheriges Sys-
tem booten.
Die Konfiguration des Updates (z.B.
47503 | Failure transforming configuration Flrmware-VerS|_on) konnte mCht[. n Technical Error Support kontaktieren
das Konnektor-interne Format tber-
fuhrt werden.
47504 I/O error: unable to read or write a | Der Zugriff auf den Hintergrundspei- Technical Error Support kontaktieren

file

cher ist fehlgeschlagen.
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
I/O error: unable to fetch DNSSEC | _. " ,
47700 |credentials of zone %s from DNS Ein DNSSEC-Schlissel kann nicht Technical Error Konnektor neu starten
- vom DNS-Server bezogen werden.
service %s
47701 I(O error: unable to read or write a | Der Z_ugrn‘f auf den Hintergrundspei- Technical Error Konnektor neu starten
file cher ist fehlgeschlagen.
47703 I/O error: unable to execute pro- E.In bendotigter Kindprozess kann Technical Error Konnektor neu starten
cess nicht gestartet werden.
Der Platzhalter %s kann entweder
(ethO=WAN) oder (eth1=LAN) sein:
/O error: unable to resolve [P of Die IP-Adresse des Interfaces ist
47704 : nicht abrufbar (dies ist z.B. mdglich, | Technical Error Konnektor neu starten
network interface %s " e
wenn der Adapter aktuell "down" ist,
weil eine DHCP-Rekonfiguration
stattfindet).
1/0O error: malformed base64 Vom DNS-Server gelieferte,
47705 . BASEG64-kodierte Informationen sind | Technical Error | und/oder Support informieren.
encoding . )
nicht dekodierbar.
47706 |1/O error: unknown action %s Fehler in der Kommunikation mit dem Technical Error TI und/oder Support informieren.
DNS-Server
47707 |1/O error: invalid option %c Fehler in der Kommunikation mit dem Technical Error T1 und/oder Support informieren.
DNS-Server
47708 |1/O error: missing parameter Fehler in der Kommunikation mit dem Technical Error T1 und/oder Support informieren.
DNS-Server
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Code Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
47709 |1/O error: error configuring DNS Der Iokal_e DNS—S_erv_er (bind v9) Technical Error Konnektor neu starten.
konnte nicht konfiguriert werden.
In der MGMT-UI eine neue TSL
) Die TSL ist nicht lesbar oder befindet . einbringen; bei wiederholtem
47710 | /O error: TSL not readable sich keine TSL auf dem Konnektor. Technical Error Fehler: Tl und/oder Support kon-
taktieren
In der MGMT-UI eine neue TSL
I/O error: TSL lacks DNSSEC In der TSL muss der DNSSEC-Trust- . einbringen; bei wiederholtem
47711 Anchor der TI-Zone verzeichnet sein. | Technical Error )
trust-anchor element . Fehler: Tl und/oder Support kon-
Dieses Element fehlt. .
taktieren
| . In der TSL ist mehr als ein DNSSEC- In der MGMT-UI eine neue TSL
47712 I/0 error: TSL contains more than Trust-Anchor vorhanden (dieses Technical Error einbringen; bei wiederholtem
one trust-anchor element . NN Fehler: Tl und/oder Support kon-
Element muss singular sein). )
taktieren
47720 I/O error: configuration not reada- | Die )l(ML.-Konflguratlon des Konnek- Technical Error Konnektor neu starten
ble tors ist nicht lesbar.
I/O error: configuration lacks Der DNSSEC-Trust-Anchor der In-
DNSSEC trust-anchor element ternet-Zone (Teil der XML- . Manuellen Upload des DNSSEC-
47721 o . ) Technical Error Trust-Anchors der Internet-Zone
(element missing or malformed Konfiguration des Konnektors) fehlt in der MGMT-UI anstoRen
base64 encoding) oder ist nicht BASE64-kodiert. '
I/O error: configuration contains i?\é?]t);ngrr:{ear‘:]seilgoag)siﬁIil(e:;-g(rll\J/lslf: Manuellen Upload des DNSSEC-
47722 | more than one trust-anchor ele- Technical Error Trust-Anchors der Internet-Zone

ment

Konfiguration vorhanden (dieses
Element muss singuléar sein).

in der MGMT-UI anstol3en.
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
_ , . .| Es ist/sind kein(e) DNS-Server (In- , o
47793 _I/Q_error._conflguratlon Iack_s defin- ternet-Zone) in der XML- Technical Error Konfiguration in der MG_M'_I’-UI
inition of internet DNS service . . - anpassen und neu persistieren.
Konfiguration definiert.
Das DNSSEC-Trust-Anchor-Element : o
I/O error: trust anchor lacks zone . . . Konfiguration in der MGMT-UI
47730 info attribute _(Internet-Zone, XML-Konfiguration) Technical Error anpassen und neu persistieren.
ist fehlerhaft.
TSL prifen (fur TI-Trust-Anchor)
. . . . und Konfiguration (Internet-
47731 Ilgstesrror. trust anchor lacks di- ('\j/i“ngsei)s i?}ﬁ Ier':.:__: S:EVAVﬁrcth(on;essage Technical Error Trust-Anchor) in der MGMT-UI
9 9 ' prufen. Kann der Fehler nicht besei-
tigt werden, Support kontaktieren.
Mehrere Mdglichkeiten:
1.) Fehlerhafter Trust Anchor
_ . _ | Der DNS-KSK (Key-Signing-Key) konfiguriert oder Uber TSL bezo-
47732 ,I[ﬁr?zrgoliétrfit ﬁacr](;;falls toau kann durch den Vertrauensanker Technical Error gen.
y-signing-ke€y nicht gepruft werden. 2.) DNS-Server-Konfiguration (in
der Tekematikinfrastruktur) feh-
lerhaft.
47740 I/O error: data-structure lacks el- Eingabedaten sind fehlerhaft, Technical Error Konfiguration prifen (siehe
ement %s 47732).
47900 DHCP serv?r could not be Programmfehler Technical Error Operation wiederholen
stopped (rc=%d)
47901 |removing DHCP configuration Programmfehler Technical Error Operation wiederholen

failed: %s
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
47902 crgatmg Eew DHCP configuration Fehlkonfiguration Technical Error Kq_nflguratlon d_es_ DHCP-Servers
failed (rc=%d) prifen und korrigieren
testing new DHCP configuration , . . Konfiguration des DHCP-Servers
47903 failed (rc=%d) Fehlkonfiguration Technical Error priifen und korrigieren
47904 re_platl:lng DHCP configuration Programmfehler Technical Error Operation wiederholen
failed: %s
local clock runs unsynchronized Keine erfolgreiche Zeitsynchronisati- . Zeitsynchronisation durchfihren
48100 for 9%0.2f days on seit mehr als 30 Tagen Technical Error oder Zeit einstellen
Keine erfolgreiche Zeitsynchronisati-
48101 local clock runs unsynchronized on seit mehr als 50 Tagen und Uber- Technical Eatal Zeitsynchronisation durchfiihren
for %0.2f days gang in den kritischen oder Zeit einstellen
Betriebszustand
no NTP upstream servers config- .
48102 |ured, skipping NTP synchroniza- Erer:gﬁel\rllTP—Server per DNS-Abfrage Technical Error Operation wiederholen
tion
48103 OnI|ne=d!sapIed, skipping NTP Fehlkonfiguration Technical Error MGM_LU_ONLINE anschalten
synchronization -
. . Verbindung zur TI prifen, ggf.
48104 V'PN-TunneI toTl 'S not up, skip- Keine Verbindung zur Tl Technical Error herstellen und Operation wieder-
ping NTP synchronization holen
error synchronizing system time Verbindung zur Tl prfen, ggf.
48105 y gsy Netzwerk Problem Technical Error herstellen und Operation wieder-

via NTP (rc=%d)

holen
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
error synchronizing system time to | Programmfehler oder Hardware . . .
48106 hardware clock (rc=%d) Schaden (vermutlich RTC) Technical Error Operation wiederholen
48107 |error reading size of file %s Programmfehler Technical Error Operation wiederholen
48108 zrggg/f dh)uttlng down NTP server Programmfehler Technical Error Operation wiederholen
48109 zrggg/org)startmg NTP server Programmfehler Technical Error Operation wiederholen
48110 | SO reading output from ntpdc Programmfehler Technical Error Operation wiederholen
(listpeers) command: %s
48111 |©MOf Upd"’!“”g N.TP server rulmme Programmfehler Technical Error Operation wiederholen
configuration using ntpdc (rc=%d)
. Verbindung zur TI priifen, ggf.
48112 | &M re_adlng DNS SRV records Netzwerk Problem Technical Error herstellen und Operation wieder-
(status=%d)
holen
48113 | no NTP upstream servers found gﬁlgﬁeﬁTP-Server per DNS-Abfrage Technical Error Operation wiederholen
48114 resolving NTP upstream Server DNS Problem Technical Error Operation wiederholen
name %s failed: %s
48115 |"° IP address for NTP upstream DNS Problem Technical Error Operation wiederholen
server %s found
48116 | error initializing ARES library Programmfehler Technical Error Operation wiederholen
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben

48117 |error initializing channel to DNS DNS Problem Technical Error Operation wiederholen
48118 value of DOMAIN_SRVZONE_TI Programmfehler Technical Error Operation wiederholen

could not be read

file modification time of %s could | Programmfehler oder Hardware . . :
48119 not be set Schaden (vermutlich SSD) Technical Error Operation wiederholen
48120 time is not in XSD-DateTime for- Fehlkonfiguration Technical Error Konflguratlt_)n prgfen, korrigieren

mat und Operation wiederholen
48121 | error setting system time: %s Programmfehler Technical Error Operation wiederholen

CRITICALTIMEDEVIATION: local | Zeitabweichung von mehr als einer Zeitsvnchronisation durchfiihren
48124 |clock offset to NTP reference Stunde entdeckt und Ubergang in Technical Fatal ynehre

- . \ oder Zeit einstellen

clock exceeds limit den kritischen Betriebszustand

48200 |error locking RTC Programmfehler oder RTC aktuell in Technical Error Operation wiederholen
Verwendung
: Programmfehler oder Hardware . . :
)
48201 |error reading RTC: %s Schaden (vermutlich RTC) Technical Error Operation wiederholen
. Programmfehler oder Hardware . . .

48202 |error setting RTC Schaden (vermutlich RTC) Technical Error Operation wiederholen
48203 | error reading system time: %s Programmfehler Technical Error Operation wiederholen
48204 | error setting system time: %s Programmfehler Technical Error Operation wiederholen
48205 | SO converting local to UTC time: Programmfehler Technical Error Operation wiederholen

%s
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
48206 oe/(:;or converting UTC to local time: Programmfehler Technical Error Operation wiederholen
48207 |error initializing refclock, exiting Programmfehler Technical Error Operation wiederholen
error reading timecode from ref- Programmfehler oder Hardware . . :
48208 clock, exiting Schaden (vermutlich RTC) Technical Error Operation wiederholen
i 1 - 0, -
48209 i?irr:gr reading system time: %s, ex Programmfehler Technical Error Operation wiederholen
48300 |current system is unknown Programmfehler Technical Fatal Wenn nicht durch_ Neu§tart 2u 16-
sen, Konnektor einschicken
activating LVM volume group Programmfehler oder Hardware . Wenn nicht durch Neustart zu 16-
48301 konnektor failed (rc=%d) Schaden (vermutlich SSD) Technical Fatal sen, Konnektor einschicken
48302 deact!vatlng I__VM logical volume LVM Volume Qroup ist bei der Deak- Technical Error keine Aktion
%s failed (rc=%¢d) tivierung noch in Verwendung
Programmifehler oder Hardware Wenn nicht durch Neustart zu 16-
48303 | mapping CFS failed (rc=%d) Schaden (vermutlich SSD oder Technical Fatal . .
sen, Konnektor einschicken
gSMC-K)
48304 |unmapping CFS failed (rc=%d) Versgh lusseltes Datelsystem ist beim Technical Error keine Aktion
Aushangen noch in Verwendung
. . Programmfehler oder Hardware . Wenn nicht durch Neustart zu 16-
0 0, - 0
48305 | mounting %s to %s failed: %s Schaden (vermutlich SSD) Technical Fatal sen, Konnektor einschicken
48306 mounting CFS %s to %s failed: Programmfehler oder Hardware Technical Fatal Wenn nicht durch Neustart zu 16-
%s Schaden (vermutlich SSD) sen, Konnektor einschicken
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Angaben
. . Programmfehler oder Hardware . Wenn nicht durch Neustart zu 16-
) 0 - 0,
48307 | bind mount %s to %s failed: %s Schaden (vermutlich SSD) Technical Fatal sen, Konnektor einschicken
Programmfehler oder Hardware . Wenn nicht durch Neustart zu 16-
48308 | could not mount hwtools path Schaden (vermutlich SSD) Technical Fatal sen, Konnektor einschicken
48309 |unmounting %s failed: %s Datelsystem ist beim Aushangen Technical Error keine Aktion
noch in Verwendung
. . Programmfehler oder Hardware . Wenn nicht durch Neustart zu 16-
0
48310 | %s is not a block device Schaden (vermutlich SSD) Technical Fatal sen, Konnektor einschicken
filesystem check (%s) for %s Programmfehler oder Hardware . Wenn nicht durch Neustart zu 16-
48311 failed (rc=%d) Schaden (vermutlich SSD) Technical Fatal sen, Konnektor einschicken
48400 mosquitto client instance could not Programmfehler Technical Error Operation wiederholen
be created
48401 COliId ”C?t connect to MQTT broker MQTT-Broker reagiert nicht Technical Error Operation wiederholen
(rc=%d): %s
48402 |could not send data (rc=%d): %s | MQTT-Broker reagiert nicht Technical Error Operation wiederholen
waiting for completion failed i . , . , ,
48403 (rc=%d): %s MQTT-Broker reagiert nicht Technical Error Operation wiederholen
=0 :
48404 OC/(?:Id not copy message (rc=%d): Programmfehler Technical Error Operation wiederholen
: o
48405 could not subscribe to topic %s MQTT-Broker reagiert nicht Technical Error Operation wiederholen

(rc=%d): %s
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Code |[Beschreibung Mogliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
48406 |could not read data (rc=%d): %s MQTT-Broker reagiert nicht Technical Error Operation wiederholen
48407 |could not allocate memory Arbeitsspeicher erschopft Technical Error Konnektor neu starten
48408 | no topic given (null) Programmfehler Technical Error Operation wiederholen
48409 |[no data given (null) Programmfehler Technical Error Operation wiederholen
48410 |no dataLength given (null) Programmfehler Technical Error Operation wiederholen
48411 |no state given (null) Programmfehler Technical Error Operation wiederholen
48412 | unexpected format Programmfehler Technical Error Operation wiederholen
48413 | no tiVpninfo given (null) Programmfehler Technical Error Operation wiederholen
48500 | Updater failed, unspecified failure Es ist ein unbestimmter Fehler aufge- Technical Error Softyyareaktuah&erung erneut
treten. ausfihren
48501 |Invalid firmware signature S_,lgnatur c_jes Firmwareupdate ungil- Technical Error Firmwareupdate erneut abrufen
tig oder nicht vorhanden
48502 Broken flrmware package, failed to Package des Firmwareupdate ungul- Technical Error Firmwareupdate emeut abrufen
extract files tig
48503 AK-component exceeding disk Speicherplatz fur AK nicht ausrei- Technical Error Softyyareaktuah&erung erneut
space chend ausfuhren
48504 NK-component exceeding disc Speicherplatz fur NK nicht ausrei- Technical Error Softyyareaktuah&erung erneut
space chend ausfuhren
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Angaben
: . Speicherplatz fr Zwischenablage .
48505 ;Jp;l(;cge-package exceeding disc- Technical Error ;?;gﬁ:gﬁktuahyerung erneut
P Update nicht ausreichend
. Firmwareversion des Updates stimmt
48506 Uploaded f|_r mware does _not O™ I nicht mit dem Ubergebenen Wert Technical Error Support kontaktieren
respond to intended version . .

tberein
Firmware-Gruppen-Information des

48507 Upload_ed firmware not listed in Upda_tes ist kI_emer als o!le im Konfi- Technical Error Support kontaktieren

latest firmware-group-info gurationsbereich gespeicherten
Firmwaregruppe
. . : Signatur der NK-Firmware unguiltig . .

48508 | Invalid NK-firmware signature oder nicht vorhanden Technical Error Firmwareupdate erneut abrufen

48509 |Invalid AK-firmware signature Slgnat_ur der AK-Firmware unguitig Technical Error Firmwareupdate erneut abrufen
oder nicht vorhanden

48510 | Missing verification certificate Pruf;phlussel nicht verfugbar (Signa- Technical Error Support kontaktieren
turprifung)
Programmfehler, SSD-Kapazitat er-

49800 |unable to open file %s: %s schopft oder Hardware Schaden Technical Error Operation wiederholen
(vermutlich SSD)

49801 |unable to read file %s: %s Programmfehler oder Hardware Technical Error Operation wiederholen

Schaden (vermutlich SSD)
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Angaben
Programmfehler, SSD-Kapazitat er-
49802 |unable to write file %s: %s schopft oder Hardware Schaden Technical Error Operation wiederholen
(vermutlich SSD)
Programmfehler, SSD-Kapazitat er-
49803 |unable to close file %s: %s schopft oder Hardware Schaden Technical Error Operation wiederholen
(vermutlich SSD)
49804 |unable to delete file %s: %s Programmiehler o_der Hardware Technical Error Operation wiederholen
' Schaden (vermutlich SSD)
49805 |file %s already exists Programmfehler Technical Error Operation wiederholen
Programmfehler, SSD-Kapazitat er-
49806 |unable to create directory %s: %s | schopft oder Hardware Schaden Technical Error Operation wiederholen
(vermutlich SSD)
49807 |unable to delete directory %s: %s Programmiehler qder Hardware Technical Error Operation wiederholen
' Schaden (vermutlich SSD)
49808 |unable to aquire lock Programmfehler Technical Error Operation wiederholen
49809 |unable to release lock Programmfehler Technical Error Operation wiederholen
, . Programmfehler, SSD-Kapazitat er-
0 0 -
49810 Ealled to create symlink %s to %s: schopft oder Hardware Schaden Technical Error Operation wiederholen
Y0S :
(vermutlich SSD)
49811 |failed to delete symlink %s: %s Programmfehler o_der Hardware Technical Error Operation wiederholen
' Schaden (vermutlich SSD)
49812 |unable to create socket: %s Programmfehler Technical Error Operation wiederholen
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49813 |unable to close socket: %s Programmfehler Technical Error Operation wiederholen
i LAN-Verbindung prufen, ggf.
49814 |reading LAN IP address failed: %s ::;rr?]grammfehler oder Netzwerk Prob Technical Error herstellen und Operation wieder-
holen

reading LAN MAC address failed: | Programmfehler oder Hardware . . .

49815 %S Schaden (vermutlich LAN Interface) Technical Error Operation wiederholen
. . i WAN-Verbindung prifen, ggf.
49816 (r;gdlng WAN IP address failed: :DGrr(IJ]grammfehler oder Netzwerk Prob Technical Error herstellen und Operation wieder-
0 holen

reading WAN MAC address failed: | Programmfehler oder Hardware . . :
49817 %s Schaden (vermutlich WAN Interface) Technical Error Operation wiederholen
49818 | €rror parsing xml configuration file Fehlkonfiguration Technical Error Konflgurathn prL_ern, korrigieren

%s und Operation wiederholen

0 . : N .

49819 parameter /6S GOUId n_ot be read Fehlkonfiguration Technical Error Konflgurathn p“!fe”’ korrigieren

from configuration (rc=%d) und Operation wiederholen
49820 | error running command %s: %s Programmfehler Technical Error Operation wiederholen
49821 |finished with error (rc=%d) Programmfehler Technical Error Operation wiederholen
49822 | unexpected argument Programmfehler Technical Error Operation wiederholen

i 0,

49g23 | Srorrunning command %s Programmfehler Technical Error Operation wiederholen

(rc=%(d)
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Code |Beschreibung Mdgliche Ursache Typ Level Fehlerbehebung/ Weitere
Angaben
unable to rename file %s to %s: Programmfehler oder Hardware . . .
49824 %S Schaden (vermutlich SSD) Technical Error Operation wiederholen
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12.4

Die Notation von IP-Adressen

In der Bedienoberflache des Modularen Konnektors wird die Classless Inter-Domain
Routing (CIDR)-Notation fur die Darstellung von IP-Adressen im IPv4-Format ver-
wendet.

Eine CIDR-Adressangabe besteht aus zwei Teilen:
= |P-Adressblock, der eine IP-Adresse in dezimaler Notation darstellt.

= Netzwerk-Pré&fix, der die Lange der Subnetzmaske in Bit angibt, um dadurch
den Adressraum eines Subnetzes zu definieren.

Dabei sind die erste und die letzte IP-Adresse eines Subnetzes jeweils als Subnetz-
Adresse beziehungsweise Broadcast-Adresse reserviert. Die Subnetz-Adresse defi-
niert das Subnetz, wahrend die Broadcast-Adresse dazu dient, alle Adressen im
Subnetz gleichzeitig ansprechen zu kénnen.

Beispiele fur IP-Adressen:

168.17.0.0/24 Subnetz

168.17.0.12/24 System im Subnetz 168.17.0.0

168.17.1.10/32 Einzelsystem ohne Subnetz

168.17.0.255/24  Alle Systeme im Subnetz 168.17.0.0 (Broadcast-Adresse)
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12.5 Lizenzinformationen

Die Software beinhaltet Open-Source Bestandteile. Der Kunde verpflichtet sich zur
Einhaltung der einschlagigen Lizenzbedingungen.

Informationen zu Lizenzen der jeweiligen Version des Modularen Konnektors finden
Sie auf der Webseite von secunet unter https://www.secunet.com/konnektor.
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12.6 Sicherheitsbeiblatter

Nachfolgend finden Sie folgende Sicherheitsbeiblatter:
=  Annahme und Prifung

= Aufstellung und Inbetriebnahme
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