Ingenico

Healthcare
e-ID

Bedienungsanleitung

Stationares eHealth Kartenterminal
ORCA 6141 online mit
Firmware-Version 3./.7

Version 7.10.2



Bedienungsanleitung - ORGA 6141 online mit Firmware-Version 3.7.2- V7.10.2

Vorwort

Sehr geehrte Anwenderin, sehr geehrter Anwender,

vielen Dank, dass Sie sich fur ein Produkt von Ingenico Healthcare entschieden haben. Diese
Bedienungsanleitung beschreibt das stationare eHealth Kartenterminal ORGA 6141 online. Es
ist fUr den stationaren Onlinebetrieb am Konnektor entwickelt. FUr diese Anwendungszwecke
ist es bestens ausgestattet. Durch sein ergonomisches Design und seine fur den Online-
Produktivbetrieb durch die Gesellschaft fur Telematikanwendungen der Gesundheitskarte mbH
(gematik) zugelassene Hard- und Software eignet es sich ausgezeichnet fur die vielseitigen
Einsatzzwecke in der heutigen und zukunftigen Online-Telematikinfrastruktur des deutschen
Gesundheitswesens. Das stationare ORGA 6141 online Terminal vereinfacht administrative
Ablaufe bei der Patientendatenerfassung und Ubergabe an die von lhnen verwendete
Primarsystemsoftware lhres EDV Systems.

Im Vergleich zum bisherigen ORGA 6141 mit der Firmware-Version 2.20 ist die Hard- und
Software aufgrund neuer Sicherheitsanforderungen der gematik fur die Arbeit mit stationaren
eHealth Kartenterminals im Online-Produktivbetrieb umfangreich Uberarbeitet worden.
Hierdurch ist z. B. ein direkter Anschluss per USB- oder LAN-Verbindung am Primarsystem in
der Online-Telematikinfrastruktur nicht mehr gestattet und wird deswegen auch nicht mehr
unterstutzt.

In den Gerateeinstellungen |asst sich jederzeit im MenuU [Integritat \3428] ein Integritatstest
des Gerates durchfuhren.

Bitte lesen Sie sich vor der Inbetriebnahme des Terminals diese Bedienungs-
anleitung sorgfaltig durch und beachten Sie in jedem Fall die mit diesen

.f Symbolen gekennzeichneten Sicherheits- und Datenschutzhinweise!

Wir wunschen lhnen ein angenehmes, muheloses und zuverlassiges Erfassen Ihrer
Patientendaten mit Ihrem neuen ORCA 6141 online eHealth Kartenterminal.

Ihr Ingenico Healthcare Team
Ingenico Healthcare GmbH

Konrad-Zuse-Ring 1
24220 Flintbek

Tel. 043479011 111
Internet: www.ingenico.de/healthcare
E-Mail: kontakt.ihc@ingenico.com
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Hinweise zur Bedienungsanleitung

Die vorliegende Bedienungsanleitung richtet sich an Leistungserbringer im Gesundheitswesen,
das medizinische und pharmazeutische Personal und Administratoren.

Die Bedienungsanleitung beschreibt die Handhabung des stationaren eHealth Kartenterminals
ORGA 6141 online mit der fur den gematik Online-Produktivbetrieb spezifizierten und
zugelassenen Firmware-Version 3.7.2.

Sie vermittelt dem Administrator und Anwender notwendige Kenntnisse Uber Funktion,
Installation, Bedienung, Wartung und Entsorgung des Cerates.

Diese Anleitung beinhaltet alle fur eine gefahrlose Benutzung erforderlichen Informationen
und gibt bei auftretenden Storungen Hinweise auf mogliche Ursachen und deren Beseitigung.
Einige MenUpunkte und Funktionalitaten der Vorgangerversion (ORGA 6141 mit Firmware
2.20) sind aufgrund neuer Sicherheitsanforderungen der Gesellschaft fur
Telematikanwendungen der Gesundheitskarte mbH (gematik) fur die Arbeit mit stationaren
eHealth-Kartenterminals im Online-Produktivbetrieb weggefallen und andere sind zum
Betreiben des Gerates am Konnektor in der neuen Betriebsart “eHealth KT* hinzugekommen.
Der Konnektor ist die dezentrale Komponente zur sicheren Anbindung von Clientsystemen der
Institutionen (AIS, AVS) und der Kartenterminals im sicheren lokalen Netz (LAN) des
Anwenders.

Im LAN der Einsatzumgebung kommuniziert das Clientsystem mit dem Konnektor Uber dessen
LAN-seitiges Ethernet-Interface. Der Konnektor ist anschlieRend verantwortlich fUr den Zugriff
auf die in der Einsatzumgebung befindlichen Kartenterminals sowie Karten und protokolliert
Fehlerzustande.

Der Konnektor regelt die sicheren Kommunikationsbeziehungen zwischen Clientsystem,
Kartenterminals, Karten und zentralen Diensten der TI-Plattform sowie
fachanwendungsspezifischen Diensten.

Die zwischen den Funktionsmerkmalen der Komponenten bestehenden Wechselwirkungen (u.a.
Die Erkennung einer gesteckten Karte im Kartenterminaldienst [0st eine Reaktion im
Konnektor-Kartendienst aus) werden hierzu durch den Konnektor-Administrator administrativ
konfiguriert und mussen zur Gewahr eines sicheren Betriebs des Kartenterminals ebenfalls
zyklisch Uberpruft und gepflegt werden.

Die Managementschnittstelle des Konnektor ermoglicht es dem (Konnektor-) Administrator, die
Liste der verwalteten und verbundenen Kartenterminals einzusehen, den jeweiligen
Verbindungsstatus zu kontrollieren sowie zum Firmware-Update eine Firmware-lmage Datei
an die Kartenterminals zu Ubertragen.
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Das Kapitel 1 »Allgemeine Informationen vor Inbetriebnahme« wendet sich sowoh! an
Administratoren wie auch an Anwender des Gerates und enthalt alle wichtigen Hinweise zum
sicheren und ordnungsgemaien Umgang mit diesem Gerat.

Das Kapitel 2 »Bedienungsanleitung fur den Benutzer« wendet sich sowohl an Administratoren
wie auch an Anwender des Gerates und enthalt alle Informationen zur Handhabung und
einfachen Bedienung des Gerates in der taglichen Praxis.

An einigen Stellen wird auf Abschnitte im Kapitel drei verwiesen.

Das Kapitel 3 »Bedienungsanleitung fur den Administrator« wendet sich an Administratoren
des Gerates und der umgebenden IT-Infrastruktur. Es enthalt alle Informationen zur
Installation und Integration des Gerates in die IT Infrastruktur, in der die gespeicherten
Patientendaten an das Primarsystem Ubermittelt werden.

HINWEIS
o In dieser Bedienungsanweisung werden die Menus immer mit ihren jeweiligen

Kurztastenkombination dargestellt (Beispiel [Einstellungen \2]. Sie kdnnen so
direkt mit der entsprechenden Tastenkombination ins gewunschte Menu
gelangen.

Dies soll IThnen die Navigation vereinfachen und dient zur Beschleunigung der
Bedienung des Gerates in der taglichen Praxis.

Die Menustruktur mit den dazugehorenden Kurztastensequenzen finden Sie im
Anhang dieser Bedienungsanleitung auf den Seiten 80 bis 84.

des Gerates finden Sie im Abschnitt 3 »Produktbeschreibung« auf Seite 35 dieser

HINWEIS
0 Eine schnelle Ubersicht und EinfUhrung in die verschiedenen Funktionselemente
Bedienungsanleitung.

Copyrights
Copyright © 2017 Ingenico Healthcare GmbH. Alle Rechte vorbehalten.

Alle Produkte oder Dienstleistungen, die in diesem Dokument genannt werden, sind Marken,
Dienstleistungsmarken, eingetragene Marken oder eingetragene Dienstleistungsmarken der
entsprechenden EigentUmer.

Kein Teil dieser Veroffentlichung darf ohne schriftliche Genehmigung der Ingenico Healthcare
GmbH kopiert, gesendet, Ubertragen, elektronisch gespeichert oder in eine andere Sprache
Ubersetzt werden. Diese Bedienungsanleitung dient der allgemeinen Information und stellt
keine technische Spezifikation dar.

Die Ingenico Healthcare GmbH behdlt sich das Recht auf die Anderung von Funktionen,
Eigenschaften und technischen Angaben zu jeder Zeit und ohne vorherige Benachrichtigung
VOor.
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Versionsstand / Selbstauskunft des Terminals

Sie konnen den Versionsstand der Firmware Ihres Gerates wie folgt ablesen:

Verbinden Sie das Gerat mit dem beiliegenden Netzteil mit dem Stromnetz. Das Gerat startet
daraufhin automatisch. Sollte das Gerat bereits mit dem Stromnetz verbunden aber
ausgeschaltet sein, konnen Sie das Gerat durch Drucken der @®-Taste einschalten. Sobald der
Ruhebildschirm angezeigt wird, drucken Sie auf die @9-Taste um ins Hauptmenu zu gelangen.
AnschlieBend wahlen Sie das MenuU [service \3] durch zwei Mal DrUcken auf die ®-Taste und
anschlieRendem Betatigen der @®-Taste.

Verfahren Sie genau so bei der Wahl des Menus [status \32]: Einmal Drucken auf die ®-Taste
gefolgt von einem Druck auf die @®-Taste.

Mit den Cursor-Tasten @ und ® konnen Sie alle Informationen Uber das Gerat abrufen.
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Kapitel 1: Aligemeine Informationen vor Inbetriebnahme

Das Kapitel

1 »Allgemeine Informationen vor Inbetriebnahme« wendet sich sowoh! an

Administratoren wie auch an Anwender des Gerates und enthalt alle wichtigen Hinweise zum
sicheren und ordnungsgemafRen Umgang mit diesem Gerat.

1. EinfUhrung

1.1.

Verwendete Symbole und Signalwérter

ACHTUNG!
Warnhinweis, den der Benutzer beachten muss, um einen sicheren Datentransfer
des Gerates und den Schutz von personlichen Daten zu gewahrleisten.

ACHTUNG!
Warnhinweis, den der Benutzer beachten muss, um einen sicheren Betrieb des
Gerates und die Sicherheit von Personen und Sachen zu gewahrleisten.

HINWEIS
Auf diese Weise gekennzeichneter Text enthalt nutzliche Informationen und Tipps

fur eine sichere Anwendung des Gerates.

Qe 6 e

HINWEIS
Wichtiger Hinweis zum Umweltschutz

Seite 11 mgen

L]

ICO
Healthcare
e-1D



Bedienungsanleitung - ORGA 6141 online mit Firmware-Version 3.7.2- V7.10.2

1.2. Prufung der sicheren Anlieferung des eHealth Terminals

auf einem vertrauenswurdigen Lieferwesg
Sie leisten als Arztin oder Arzt bzw. Administrator einer medizinischen Betriebsstatte einen
entscheidenden Beitrag zur Sicherheit der Online-Telematikinfrastruktur. In Ihrer Arbeits-
umegebung in der eigenen Praxis, in einem medizinischen Versorgungszentrum oder in einer
Klinik benotigt der Schutz der Patientendaten und der Komponenten der Online-TI besonderer
Aufmerksamkeit und besonders hoher SchutzmaRnahmen.
Unsere sichere Lieferkette zwischen Ingenico Healthcare und lhnen ist ein wichtiger Beitrag
zur Sicherheit der gesamten Online-TI!
Um Manipulationen nicht erst wahrend des Einsatzes der TI-Komponenten in der Arztpraxis zu
verhindern ist bereits ein Schutz der Komponenten ab dem Moment der Fertigung in den
Produktionsstatten notwendig. Hierzu wurde von uns eine sogenannt "Sichere Lieferkette"
aufgebaut.
Unsere mobilen und stationaren eHealth Terminals werden in einer versiegelten Verpackung
geliefert, die Sie bei Empfang auf Unversehrtheit prufen mussen, um Manipulationsversuche
durch unerlaubtes offnen der Verpackung auszuschlieBen. Das angebrachte Siegelband verfugt
Uber verschiedene Schutzmechanismen, die es Ihnen ermoglichen die Unversehrtheit und
Echtheit der Verpackung einfach zu Uberprufen.
Sie haben nach der Lieferung eines mobilen oder stationaren Gesundheitskartenterminals
sowie einer gSMC-KT Karte die Moglichkeit den luckenlosen Lieferweg zwischen uns und Ihnen
ZU Uberprufen, um sicher zu stellen, dass die Ware ordnungsgema, sicher und frei von
Manipulationsversuchen bei Ihnen in der Praxis angekommen ist. Hierzu stellen wir lhnen auf
unserer Internetseite www.ingenico.de/healthcare/sichere-lieferkette eine Liste unserer
Handelspartner zur Verfugung, die sich vertraglich dazu verpflichtet haben alle Anforderungen
an die sichere Lieferkette einzuhalten. Wir liefern mobile und stationare Gesundheits-
kartenterminals sowie gSMC-KT Karte fur die Online-TI ausschlieRlich zu diesen
Handelspartnern oder direkt in Leistungserbringerinstitutionen (Arztpraxis, MVZ, Kranken-
haus).

ACHTUNG!

Ihr ORGA 6141 online wurde auf einem sicheren Lieferweg bis zu lhnen
transportiert. Um die Authentizitat und Integritat des Versandgebindes
Uberprufen zu koénnen hat Ingenico Healthcare alle notwendigen Informationen
auf der Internetseite www.ingenico.de/healthcare/sichere-lieferkette zusam-
mengestellt. Folgen Sie den dort beschriebenen Handlungsanweisungen und der

Endbenutzer-Checkliste, bevor sie mit der Installation des Gerates in der Praxis
beginnen.

1.3. Lieferumfang
Folgende Dinge sind im Lieferumfang des Gerates enthalten:
e Ein stationares Kartenterminal ORGA 6141 online
e Ein LAN-Kabel zum Anschluss des Gerates an den Konnektor
e Ein 7,5V Steckernetzteil
e Eine transparente Dokumententasche mit
o Kurzbedienungsanleitung und
o vier Slotsiegel in einem Folienbeutel
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1.4. Funktionen der verschiedene Tasten des Gerates

Funktion

Taste 1:
e FEingabe des Wertes 1
o Bej freier Texteingabe die Schriftzeichent » # ¢ & * goder1

Taste 2:
e Eingaben des Wertes 2
e Bei freier Texteingabe Schriftzeichena b ¢ 4 A B ¢ A oder 2

Taste 3:
o Eingabe des Wertes 3
e Bei freier Texteingabe die Schriftzeichend e £ D E F oder 3

Taste 4:
e FEingaben des Wertes 4
e Bei freier Texteingabe die Schriftzeicheng h i ¢ B I oder 4

CRCEICEON:

Taste 5:
e Eingabe des Wertes 5
e Bei freier Texteingabe die Schriftzeichenj k 1 g K L oders

Taste 6:
e Eingaben des Wertes 6
e Bej freier Texteingabe die Schriftzeichen mn o 8 M N 0 6 oder 6

Taste 7:
e Eingabe des Wertes 7
e Bei freier Texteingabe die Schriftzeichen p g r s P @ R s oder 7

Taste 8:
e FEingaben des Wertes 8
e Bej freier Texteingabe die Schriftzeichen t u v 4 T v v ¢ oder 8

Taste 9:
e Eingabe des Wertes 9
e Bei freier Texteingabe die Schriftzeichen w x y z w X Y z oder 9

© ® @ @ ©

Taste 0O:
o Eingabe des Wertes o
e Bei freier Texteingabe die Schriftzeichen / - + . , ; : , odero

©,
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Taste Funktion

F1 Taste:
@ o Bei freier Texteingabe die Schriftzeichen - oder _ (Unterstrich)
e Die Funktionstaste F1 (Netzwerkstatus) hat in Kombination mit den
nachfolgenden Tasten die angegebene Funktion:

(D MAC Adresse

TCP Port

® uUDP Port

SICCT Terminal Name (die ersten 16 von maximal 32 Zeichen)

F2 Taste:
@ o Bei freier Texteingabe das Schriftzeichen , (Kommazeichen)
e Die Funktionstaste F2 (Verbindungsstatus) hat in Kombination mit den
nachfolgenden Tasten die angegebene Funktion:

ONES (Verbindungsstatus)

SICCT Session (Verbindungsstatus)

SICCT Kommando Interpreter (Status)

DHCP Server (siehe Tabelle 16 auf Seite 8989 im ANHANG)

Aktuell verwendeter Public Key-Index (Index: 1 bis 3) des aktuellen Pairing
Blocks (PB-1 bis PB-3)
(Nur bei bestehendem Pairing und aktiver TLS Verbindung zwischen
Terminal und Konnektor)

Cursor-Taste (nach oben):
e Im Menu mit dem grunen P Cursor einen MenUpunkt nach oben springen

Cursor-Taste (nach unten):
e Im Menu mit dem grunen » Cursor einen Menupunkt nach unten springen

Cursor-Taste (nach links):
e Eine Menuebene zuruckspringen

Cursor-Taste (nach rechts):
e |n das Untermenu springen, auf den der grunen » Cursor gerade zeigt

STOP Taste:
Abbrechen einer Aktion

e Eine Menuebene zuruckspringen

e Durch langes Drucken im Ruhebildschirm (ca. 3 Sekunden): Ausschalten des
Gerates

o @@®

X sTOP
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Taste Funktion

CLEAR Taste:
e LOschen eines Wertes links neben dem Eingabecursor

MENU Taste:
U e Im Ruhebildschirm: Offnen des HauptmenuUs

e |Im Hauptmenu und Untermenus: Zuruck in den Ruhebildschirm

CLEAR

\/ OK OK Taste:

e Einschalten des Gerates

e |n das Untermenu springen, auf das der grunen » Cursor gerade zeigt
e Eingabebestatigungen
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1.5.

Displaysymbole und ihre Bedeutung

Die Symbolleiste unter dem Textfeld des Displays zeigt die aktuellen Zustande bzw.
Aktivitaten an. Bis zu 10 Symbole konnen angezeigt werden, wobei in der aktuellen Version an
den Symbolplatzen funf und acht keine Symbole angezeigt werden. Die folgenden Tabellen
geben einen Uberblick Uber deren Bedeutung.

1123

5 E

TH o

10

1.5.1.

Symbol 1 Symbol 2 Symbol 3 Symbol 4
for die for den for for
eGK / KVK HBA SMC-B / SMC-B /

gSMC-KT gSMC-KT

Symbol 1 bis 4: Karten-Kontaktiereinheiten

Bedeutung

Die Kontaktiereinheit ist leer

Es steckt eine Karte in der Kontak-
tiereinheit.

Die Karte in der Kontaktiereinheit
ist aktiviert.

Es findet ein Datenaustausch mit

.9,"4- a;.$¢ ,,:"-:- :p:"% der Karte in der Kontaktiereinheit
statt.

L o 5 o Es ist ein Fehler aufgetreten.

A A A A Das Karten-Symbol blinkt bei einer

Y 2 v3 Y 4 sicheren PIN-Eingabe.
< B - B - B - > )
& 4 y ___\ Anhand des bllnlfenden lcons kanﬁ

vV Vv vV v man erkennen, fUr welche Karte die
PIN-Eingabe angefordert wird.
Bei der Remote-PIN Eingabe fur
einen HBA, der sich auBerhalb des
Terminals befindet, blinkt das
Symbol der Kontaktiereinheit, in der
sich die gSMC-KT Karte befindet.
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1.5.2. Symbol 6: Datenverkehr zu angeschlossenen Geraten

Symbol Bedeutung

Es besteht eine “SICCT Control Session® TLS Verbindung.

Es besteht eine “SICCT Admin Session” TLS Verbindung.

gle| |8

Es besteht noch keine SICCT-Session Uber die LAN-Schnittstelle.

5.3. Symbol 7: Interne Stutzbatterie schwach
Symbol Bedeutung
ﬁ Die interne Stutzbatterie des Terminals verfugt nur noch Uber eine geringe
Restkapazitat. Das Terminal muss zeitnahe gegen ein neues Gerat

getauscht werden.
Das Terminal verfugt Uber eine interne Batterie,

die auch bei

ausgeschaltetem Gerat die Sicherheitsschaltungen, die das Terminal gegen
Manipulationsversuche schUtzen mit Spannung versorgt. Die Kapazitat
dieser StUtzbatterie ist fur eine Betriebszeit von vielen Jahren ausgelegt.
Wenn die Batterie verbraucht ist, wird automatisch ein Sicherheitsalarm

ausgelost und das Terminal kann nicht mehr genutzt werden.

1.5.4. Symbol 9: Allgemeiner Geratestatus
Symbol Bedeutung

Bildschirmmenu zu navigieren.

1.5.5. Symbol 10: Datenverwaltung

Symbol Bedeutung
ﬂ Kein Zugang zu den Menus:
e [Einstellungen \2]

e [Admin-PIN &ndern \31]
¢ [Werkseinstellung via Admin-PIN \331]
e [Kiosk-Modus\35]

rh Zugang mit Admin-PIN geoffnet

Dieses Icon zeigt an, dass Sie die Cursortasten verwenden kdnnen, um im
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1.6.

Begriffsbestimmung

Begriff

Erlduterung

(Stationares) Terminal

Kartenterminal, in dem Daten von Patientenkarten gelesen
werden. In dieser Bedienungsanleitung werden die Begriffe
Gerat und (stationares) Terminal gleichbedeutend mit dem
Kartenterminal ,ORGA 6141 online’ verwendet.

Administrator
(kurz: Admin)

Person, die das Kartenterminal in Betrieb nimmt, konfiguriert
und ggf. die Software aktualisiert.

AlS

Arztinformationssystem (Primarsystemsoftware)

Allgemein zuganglicher
Bereich

Der sogenannte allgemein zugangliche Bereich umfasst all die
Orte in einer Arztpraxis, in einer Apotheke oder in einer Station
eines Krankenhauses (z. B. Wartebereich), die standig oder
zeitweise ohne wirksame Aufsicht  oder  einfache
Zugangskontrolle sind.

Siehe auch: Zuganglicher Bereich, Gesicherte Umgebung

ﬁ(rzjvrvze:n&eerr) Personen, die das Kartenterminal bedienen.

AVS Apothekenverwaltungssystem (Primarsystemsoftware)

BSI Bundesamt fUr Sicherheit in der Informationstechnik

eGK Elektronische Gesundheitskarte

gematik Gesellschaft fur Telematikanwendungen der Gesundheitskarte

mbH

Gesicherte Umgebung

(kontrollierte Einsatz-

Als gesicherte Umgebung (auch kontrollierte Einsatzumgebung
genannt) gelten vom Betreiber administrierte zugangliche
Bereiche, die unter standiger Kontrolle durch Personal sind.
Kann die Kontrolle fUr einen Zeitpunkt nicht ausgeUbt werden,
ist sichergestellt, dass weitere organisatorische
SchutzmaBnahmen ergriffen werden (z. B. VerschlieBen von

umgebung) Raumen oder Wegschlieken von Geraten).
Siehe auch: Zuganglicher Bereich, Allgemein zuganglicher
Bereich
geratespezifische Security Module Card Kartenterminal. Die
gSMC-KT gSMC-KT dient der Identifikation des individuellen
Kartenterminals.
Heilberufsausweis
HBA Der HBA identifiziert den Heilberufler (Arzt, Apotheker,
Zahnarzt, ...) als berechtigte Person.
ICCSN Kartenkennnummer
(Integrated Circuit Card Serial Number)
KIS Krankenhausinformationssystem (Primarsystemsoftware)
Kontrollierte Einsat- Siehe ,Gesicherte Umgebung”
zumegebung

Patientenkarte

Elektronische Gesundheitskarte (eCK)

Personliche Identifizierungsnummer. Mit der Eingabe dieser
Geheimzahl identifiziert sich eine Person als Inhaber oder als

PIN Nutzungsberechtigter von gespeicherten Daten oder
Gerateeinstellungen.
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Begriff

Erlduterung

Primarsystem

Computer, an dem die Software PVS/AVS/KIS ausgefuhrt wird
und mit dem Kartenterminal kommuniziert.

Primarsystemsoftware

Software, die auf dem Primarsystem installiert ist und bei Arzt
/ Apotheke / Krankenhaus eingesetzt wird.

Personal Unblocking Key
Ein PUK ist ein elektronischer Schlussel, der zum Entsperren

PUK einer Chipkarte dient, nachdem eine PIN mehrmals falsch
eingegeben wurde.
PVS Praxisverwaltungssystem (Primarsystemsoftware)

Reset Administrator

Der Reset Administrator ist derjenige, der in der Lage ist, das
Terminal auch ohne bekannte Admin-PIN wieder in die
Werkseinstellung zuruck zu versetzen, falls dem Administrator
die Admin-PIN nicht mehr bekannt ist.

Bei ORGA eHealth Terminals ist es mit einem sogenannten
Challenge-Response-Verfahren  nur  Ingenico  Healthcare
moglich, sie wieder in den Auslieferungszustand zuruck zu
versetzen.

Secure Interoperable ChipCard Terminal
Die SICCT-Spezifikation ist Grundlage des

SIcCT Kommunikationsstandards fur die Online-
Telematikinfrastruktur im deutschen Gesundheitswesen.

SMC Security Module Card (siehe auch SMC-B und gSMC-KT)
Betriebsstattenkarte - die SMC-B (B = Betriebsstatte) dient der

SMC-B Identifikation einer berechtigten Institution im
Gesundheitswesen (z. B. Arztpraxis).
Transport Layer Security (Transportschichtsicherheit)

TLS Ein hybrides VerschlUsselungsprotokoll zur sicheren Daten-

Ubertragung im Internet.

Zuganglicher Bereich

Der sogenannte zugangliche Bereich umfasst all die Orte in
einer Arztpraxis, in einer Apotheke oder in einer Station eines
Krankenhauses (z.B. Empfangstresen), die standig unter wirk-
samer Aufsicht oder einfacher Zugangskontrolle sind.

Siehe auch: Allgemein zuganglicher Bereich, Gesicherte
Umgebung

Tabelle 1: Begriffsbestimmung
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2. Sicherheit

Dieser Abschnitt behandelt die Sicherheit beim Umgang mit dem des ORGA 6141 online und
der Vorgehensweise bei der Prufung des vertrauenswurdigen und zugelassenen Zustandes des
ORGA 6141 online.

ACHTUNG!
@ Lesen Sie diesen Abschnitt aufmerksam durch, damit Sie jeder Zeit in der Lage
sind den vertrauenswurdigen und zugelassenen Zustand des Gerates anhand der

in diesem Abschnitt beschrieben Sicherheitsmerkmale zu Uberprufen.

2.1. Geratesicherheit

Das stationare Terminal ORGA 6141 online ist fUr den Einsatz im deutschen Gesundheitswesen
vorgesehen. Es erfullt die Anforderungen der Kassenarztlichen Bundesvereinigung (KBV) zum
Lesen der Krankenversicherungskarte (KVK) und die Anforderungen der Gesellschaft fur
Telematikanwendungen der Gesundheitskarte mbH (gematik) zur Verarbeitung der
elektronischen Gesundheitskarte (eGK) und des Heilberufsausweises (HBA). Zu den
Anforderungen gehort, dass der Benutzer des Gerates sich mit dem Gebrauch vertraut macht
und die einwandfreie Funktion und die Sicherheitsmerkmale am Gerat regelmafig Uberpruft.

2.2. Sicherheitsmerkmale

ACHTUNG!

Das Gerat verfugt Uber mehrere Sicherheitsmerkmale, die es ihnen ermoglichen
die Integritat des Gerates zu UberprUfen und sicher zu stellen, dass das Gerat
nicht beschadigt, manipuliert oder anderweitig zweckentfremdet wurde.

Sie sind aus datenschutzrechtlichen Grunden verpflichtet, die Integritat des
Gerates taglich vor Inbetriebnahme zu Uberprufen!

2.2.1. Das Gehausesiegel und seine Eigenschaften

Das Gerat ist an drei Stellen mit einem Gehausesiegel versiegelt, um es vor unerlaubtem
Offnen zu schUtzen. Der Bundesadler und rechts daneben das BSI Logo sind auf dem Siegel
abgebildet. Die Farben des Siegels verandern sich je nach Betrachtungswinkel zwischen gold,
ocker und grun.

Abbildung 1: Unbeschaddigtes Abbildung 2: Beschddigtes  Abbildung 3: Fehlendes
Gehausesiegel Gehausesiege/ Gehausesiege/

Unterhalb des BSI Logos ist die schwarz gedruckte, verkurzte BSI-Zulassungsnummer des
Gerates zu finden. Beim stationaren ORGA eHealth Terminal lautet sie: DSZ0519.

Am rechten Rand der Siegel befindet sich die Siegelnummer, die bei alle drei Siegeln des
Gerates unterschiedlich ist.

Unter einer speziellen Schwarzlichtlampe (UV) wird der Schriftzug "SECURITY" mehrzeilig Uber
die ganze Siegelflache sichtbar. Ein gefalschtes Siegel ist an den fehlenden
Sicherheitsmerkmalen zu erkennen.
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Bei einer Manipulation spalten sich die Schichten des Siegels und die sich losende Schicht
zerfallt in kleine Bruchstucke. Die Abbildung 1 links zeigt das Siegel unversehrt, die mittlere
Abbildung 2 zeigt das Siegel nach einer partiellen Ablosung und dem Versuch eines
deckungsgleichen Wiederaufbringens. In Abbildung 3 sind nur noch die Ruckstande zu sehen,
wenn das Siegel ganz entfernt wurde.

Die genaue Position der Gehausesiegel konnen Sie der Abbildung 7 auf Seite 23 entnehmen.

ACHTUNG!
Wenden Sie sich an Ihren Administrator, wenn eins der Siegel beschadigt ist bzw.
wenn Sie Zweifel an der Echtheit der Siegel haben.

ACHTUNG!

Notieren Sie sich am besten alle Siegelnummern lhres eHealth Kartenterminals,
um sicher zu stellen, dass sich tatsachlich die originalen und keine gefalschten
Gehausesiegel auf dem Gerat befinden.

ACHTUNG!
Verwenden Sie das Gerat so lange nicht weiter, bis zweifelsfrei die Echtheit und
Unversehrtheit der Siegel geklart ist.

© e 06
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2.2.2. Das Slotsiegel und seine Eigenschaften

Das ORGA 6141 online verfugt Uber zwei Karteneinschube am linken Gehauserand, die fUr die
Verwendung von gSMC-KT bzw. SMC-B Karten vorgesehen sind. Wenn eine SMC-Karte vom
Administrator eingesteckt wurde, hat er den Kartenschlitz anschlieBend mit einem von ihm
signierten Slotsiegel von Ingenico Healthcare versiegelt, um eine unbemerkte Entnahme der
SMC-Karte zu verhindern. Zur Identifikation befindet sich eine eindeutige Siegelnummer am
Rand des Slotsiegels. Die Farben des Aufdrucks ,Ingenico” verandern sich je nach Betrach-
tungswinkel zwischen gold, ocker und grun.

u \14 ey AL

= + | i%; ~uﬁnli"-' a-‘ﬁ g
Abblldung 4: Unbeschadigtes Abbildung 5: Beschadigtes Abbildung 6: Fehlendes
Slotssiegel/ Slotssiege/ Slotssiege/

Unter einer speziellen Schwarzlichtlampe (UV) wird der Schriftzug "SECURITY" mehrzeilig Uber
die ganze Siegelflache sichtbar. Ein gefalschtes Siegel ist an den fehlenden
Sicherheitsmerkmalen zu erkennen.

Bei einer Manipulation spalten sich die Schichten des Siegels und die sich l0sende Schicht
zerfallt in kleine Bruchstucke. Die Abbildung 4 links zeigt das Siegel unversehrt, die mittlere
Abbildung 5 zeigt das Siegel nach einer partiellen Ablosung und dem Versuch eines
deckungsgleichen Wiederaufbringens. In Abbildung 6 sind nur noch die Ruckstande zu sehen,
wenn das Siegel ganz entfernt wurde.

ACHTUNG!
Wenden Sie sich an Ihren Administrator, wenn das Siegel beschadigt ist bzw.

wenn Sie Zweifel an der Echtheit des Siegels haben.

ACHTUNG!
Erfassen Sie bzw. lassen Sie Ihren Administrator die Slotsiegelnummern erfassen,
indem diese mit der entsprechenden Seriennummer des Kartenterminals notiert

und archiviert wird.
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2.2.3. RegelmaRiges Prufen der Gehause- und Slotsiegel

Um Manipulationen am Gerat zu erkennen, ist eine regelmaBige Prufung der Gehause- und
Slotsiegel erforderlich. Insbesondere vor der Inbetriebnahme zu Dienstbeginn und nach
Mittagspausen sowie nach langeren Abwesenheiten vom Einsatzort des Terminals, sind die
Siegel auf Unversehrtheit und Echtheit zu Uberprufen. Die Lage der Siegel ist in der Abbildung
7 dargestellt.

Abbildung 7: Positionen der Gehause- und Slotsiegel am Gehduse des Gerates

HINWEIS
Neben der Kontrolle der Signatur auf einem Slotsiegel beachten Sie die zuvor
notierte Siegelnummer sowie die zugeordnete Seriennummer des Kartenterminals

n wahrend der Prufung.

HINWEIS
Beruhren Sie beim Umgang mit dem Gerat moglichst nicht die Siegel bzw.
behandeln Sie diese mit Vorsicht, um sie nicht zu beschadigen.
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2.2.4. Gerateversion

Die Zertifizierung des Gerates erfolgt nach CC = Common Criteria. Die vollstandige BSI-
Zertifizierungsnummer ist: BSI-DSZ-CC-0519. Auf den Gehausesiegeln finden Sie die verkurzte
Nummer: DSZ0519
Welche Gerateversion zertifiziert ist, finden Sie unter anderem im Internet auf den Seiten des
BSI (Bundesamt fUr Sicherheit in der Informationstechnik):

http://www.bsi.bund.de
Vergleichen Sie die Angaben auf den BSI-Seiten mit der Version der Geratesoftware, die im
MenU [status \32] (siehe Abschnitt »Versionsstand / Selbstauskunft des Terminals« auf
Seite 5) des Gerates angezeigt wird.

2.2.5. Integritatsprufung

Das Gerat wird bei jedem Einschalten einer Hard- und Softwareprufung unterzogen. Sollten die
im Terminal integrierten SchutzmalBnahmen gegen Manipulationsversuche aktiviert worden
sein (Hardwareprufung), deutet dies auf einen unerlaubten Manipulationsversuch des
Terminals hin. Im Display erscheint die Anzeige: SICHERHEITSALARM. Das Terminal kann nicht
mehr in Betrieb genommen werden und muss zum Service beim Hersteller eingeschickt
werden. Das Ergebnis der Softwareprufung wird mit einem Vorgabewert verglichen. Ist das
Ergebnis korrekt, geht das Gerat in Betrieb. Bei einem Fehler erscheint die Anzeige: Fehler
Integritat. Tritt dieser Fehler auf, ist das Gerat ebenfalls einzuschicken, die Software ist
defekt und eine einwandfreie Funktion unter Umstanden nicht mehr gegeben. Die Software-
Integritatsprufung ist auch einer der Tests, die Sie im MenU [Integrit&dt \3428] aufrufen
konnen. Wird hierbei ein Fehler angezeigt, wird das Gerat mit dem nachsten Einschalten nicht
mehr in den Betriebsmodus gehen.

2.2.6. Typenschild

Das  Typenschild befindet  sich auf  der
Ingenico Healthcare Gerateruckseite oberhalb der Anschlusse. Auf dem
orGA 6141 C € ﬁ: Typenschild steht unter anderem der Herstellername
e "Ingenico Healthcare", der Geratename "ORGA 6141",
L S die Information, welchen Herstellcode (HC) das Gerat
(T hat, die einmalige Seriennummer (SN) des Gerates

und die Media-Access-Control-Adresse (MAQ).

Abbildung 8: Typenschild mit Herstel/-
code HC 03000000010301

ACHTUNG!

Die Abbildung 8 zeigt die zulassige Position des am Gehause aufgeklebten

Typenschilds, dessen und weitere Angaben Sie (bis auf den Herstellcode HC) Uber
die Menusteuerung des Gerates (siehe Abschnitt 6.3.2 »>Die
Terminalselbstauskunft [Status \32]« auf Seite 72) kontrollieren kénnen.
Bitte beachten Sie, dass aus Sicherheitsgrunden auBer dem Typenschild, den
Cerate- und den Slotsiegeln (s. Abbildung 7) keine weiteren aufgeklebten
Markierungen (Aufkleber) vorgesehen sind und nicht auf dem Gerat angebracht
werden durfen.
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2.3. Sicherheit bei der Inbetriebnahme

Bei der Entwicklung des stationaren Kartenterminals ORGA 6141 online haben wir groften
Wert darauf gelegt, die administrativen Ablaufe bei der Patientendatenerfassung so einfach
wie moglich zu gestalten. Aufgrund der hohen Anforderungen an die Datensicherheit der
Patientendaten ist es unsere Pflicht, Sie auch Uber weitere allgemeine Sicherheitshinweise
beim Umgang mit einem stationaren Kartenterminal zu unterrichten. Lesen Sie bitte vor der
Inbetriebnahme die folgenden Sicherheitshinweise sorgfaltig durch und beachten Sie sie bei
lhrer taglichen Arbeit mit dem Kartenterminal.

2.3.1. Aufstellungshinweise

ACHTUNG!

Aus Grunden der Datensicherheit darf das Kartenterminal bei der Verwendung
nur in einer gesicherten Einsatzumgebung betrieben werden (gesicherter
Bereich), in der es nie unbeaufsichtigt ist.

ACHTUNG!

Nach Dienstschluss ist das Gerat in einem verschlossenen Raum zu verwahren. Es
ist sicherzustellen, dass unbefugte Personen keinen Zugang zum Gerat und
angeschlossenen Systemeinheiten haben.

ACHTUNG!
Das Gerat darf nur von geschultem Personal bedient bzw. nur unter Aufsicht des
geschulten Personals betrieben werden.

© e e

2.3.2. Admin-PIN Eingabe bei der Inbetriebnahme

Bei der ersten Inbetriebnahme muss als erstes eine aus acht Ziffern bestehende Administrator-
PIN (Admin-PIN) vom Administrator vergeben werden.

ACHTUNG!

Wenn Sie nicht der Administrator sind, brechen Sie den Vorgang ab und
informieren Sie Ihren Administrator, damit dieser zunachst die Konfiguration des
Terminals fur Sie vornimmt.

ACHTUNG!
Wenn Sie Administrator sind, lesen Sie bitte zunachst das Kapitel 3

»Bedienungsanleitung fur den Administrator«, bevor Sie fortfahren.

2.3.3. Eingabe einer Karten PIN nach Aufforderung

Nach dem Stecken einer Karte konnen Sie zum Aktivieren bzw. Freischalten der Karte oder zur
DurchfUhrung bestimmter sicherheitsrelevanter Funktionen zwecks Berechtigungsprufung zu
einer Karten PIN Eingabe aufgefordert werden. Die Karten PIN hat nichts mit der
Administrator-PIN des Gerates zu tun. Sie dient der Authentisierung gegenuber der Karte. Bitte
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achten Sie darauf, dass Sie, aber auch andere Benutzer, die die PIN ihrer Karte eingeben
mussen, bei der Eingabe der PIN nicht beobachtet werden und ihre Karten PIN geheim halten.
Die PIN Eingabe erfolgt auf der Kartenlesertastatur. In dem Hinweis zur sicheren PIN Eingabe
(folgender Abschnitt) wird der Ablauf genau beschrieben.

2.3.3.1. Der sichere PIN Eingabe Modus

Die Aktivierung dieser sicheren Betriebsart (Sicherer PIN Eingabemodus / secure PIN-entry
mode) wird dadurch angezeigt, dass die einzugebenden PIN Ziffern durch blinkende
Schlosssymbole @ im Display dargestellt werden. Nur wenn diese Symbole erscheinen, ist
sichergestellt, dass die eingegebene PIN ausschliellich zur gesteckten Karte Ubertragen wird.
Die Durchfuhrung der Signatur im Kartenterminal beginnt mit der Ausgabe des Anzeigetextes:
Bitte Geheimzahl eingeben UNd in der Zeile darunter @@@@8@8a@é fur die Eingabe einer z. B.
achtstelligen PIN.

Der sichere PIN Eingabe Modus wird zusatzlich durch ein Maskierungsgerausch (Rauschen) zur
Verhinderung akustischer Ausspahversuche wahrend der gesamten PIN Eingabe begleitet.

Im sicheren PIN Eingabe Modus blinkt zusatzlich ein Symbol im Display. Anhand des
blinkenden Symbols der entsprechenden Kontaktiereinheit kann man erkennen, fur welche
Karte die PIN-Eingabe angefordert wird. Wenn mehrere Gesundheitskartenterminals in einer
Arztpraxis oder einem medizinischen Versorgungszentrum im Einsatz sind, befindet sich der
HBA des zustandigen Arztes nicht notwendiger Weise direkt im Terminal, an dem die PIN-
Eingabe fUr diesen HBA erfolgen muss. Bei dieser sogenannten Remote-PIN Eingabe bei der
eine PIN-Eingabe fur einen HBA erfolgt, der sich auRBerhalb des Terminals befindet, blinkt das
Symbol der Kontaktiereinheit, in der sich die gSMC-KT Karte befindet

ACHTUNG!

PINs mussen stets unbeobachtet eingegeben werden. Die Eingabe einer PIN darf
nur dann erfolgen, wenn die 8&-Symbole anzeigen, dass eine PIN Eingabe
erwartet wird.

Nur die hochstmogliche Lautstarke zehn des Maskierungsrauschens ist als
ausreichend sicher gegen Ausspahversuche zu betrachten. Diese Lautstarke ist
fur einen zertifizierten und zugelassenen Betriebszustand zu wahlen.

. ACHTUNCG!

2.3.3.2. Fehlerfreier Ablauf

Geben Sie die Karten PIN Uber die Tastatur nur ein, wenn die Schlosssymbole dargestellt
werden. Die abgefragte PIN (Ublicherweise minimal sechs und maximal acht Ziffern) wird im
Display nach der Eingabe mit einem Sternchen pro eingegebener Ziffer angezeigt. Bestatigen
Sie abschlieRend mit der @=-Taste. Anschlietend wird das PIN Kontrollkommando zur
Chipkarte uUbertragen. Bei erfolgreicher Eingabe der korrekten PIN wird im Display der
Anzeigetext Aktion erfolgreich ausgegeben.

2.3.3.3. Ablauf bei inkorrekter Karten PIN Eingabe

Der Ablauf ist derselbe wie bei der Eingabe der korrekten PIN, doch wird der Anzeigetext:
Geheimzahl falsch / gesperrt ausgegeben.
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2.3.3.4. Ablauf bei Abbruch der Karten PIN Eingabe durch
den Benutzer

Druckt der Benutzer vor Abschluss der PIN Eingabe die &=2-Taste, wird kein Kommando zur
Chipkarte geschickt und im Display wird der Anzeigetext: abbruch ausgegeben.

2.3.3.5. Ablauf im Fall von Zeituberschreitung bei Eingabe
der Karten PIN

Erfolgt nach der Eingabeaufforderung nicht innerhalb von 30 Sekunden die Eingabe der ersten
Ziffer oder verstreicht mehr Zeit als 30 Sekunden bis zur Eingabe der jeweils nachsten Ziffer,
wird im Display der Anzeigetext abbruch ausgegeben. Hat der Benutzer nur das Drucken der
@-Taste vergessen, fordert das Kartenterminal den Benutzer mit dem Anzeigetext: Bitte
Eingabe best&tigen zUr Bestatigung der eingegebenen Geheimzahl! auf.

Die Funktionsablaufe nach der Konfiguration des Gerates werden von der
Verwaltungssoftware auf dem PC gesteuert. Im Alltag sind nur wenige Handgriffe zur
Bedienung notwendig.

2.4, Logging und Anderungsprotokollierung

Ein eHealth Kartenterminal darf zur Analyse von Fehlerursachen und zur Performance-
Auswertung optional vorbestimmte Zustande erfassen, strukturiert intern abspeichern und an
berechtigte Anwender (i.d.R. den Administrator) ausgegeben. Dieser Vorgang wird als allgemein
(Fehler-) Logging bezeichnet und verbietet explizit die Inklusion und Datenhaltung von Daten
der Telematik Infrastruktur (i.d.R. zu schutzende Daten der eingesetzten Karten).

Die ebenso optionale Protokollierung von Modifikationen der Betriebsdaten des
Kartenterminals wird als Anderungsprotokollierung bezeichnet und unterscheidet sich vom
Fehlerlogging, da hiermit (i.d.R. erfolgreiche) Veranderungen der Gerateparametrisierung z.B.
der neue Versionsstand nach einem erfolgten Update der Gerate-Firmware vermerkt werden.
Beide Optionen des gerateinternen (Fehler-) Loggings und der Anderungsprotokollierung
werden in der aktuell vorliegenden Firmware des ORGA 6141 online nicht unterstUtzt und sind
fUr spatere Firmware-Versionen geplant.

Ingenico Healthcare empfiehlt derzeit Fehler- und Anderungssituation manuell zu erfassen
(z.B. das Auftreten eines Fehlerzustands mit einem Foto zu dokumentieren) und mit einem
Begleittext in einem Textdokument oder einer Tabellenkalkulation (i.d.R. Betriebsdaten-
anderungen) abzuspeichern.

Diese Information kann dann zur Klarung von Storungs- und Fehlermeldungen leicht an den
Betreiber, Handler oder Ingenico Healthcare per E-Mail kommuniziert werden.

Dieses Logging und die Anderungsprotokollierung sollte der Administrator Ubernehmen.

2.5. Sicherheit bei der AuBerbetriebnahme und im
Reparaturfall

Das ORGA 6141 online ist ein sicherheitstechnisch sensibler Bestandteil der Telematik-
infrastruktur in Ihrer Praxis. Wenn Sie das Gerat nicht mehr fuUr die tagliche Datenerfassung
verwenden, weil es defekt ist oder Sie es gegen ein anderes Gerat austauschen wollen, ist es
lhre Pflicht, bei der AuRerbetriebnahme des Terminals ein paar wichtige Dinge zu beachten
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und zu befolgen. Lesen Sie sich deshalb bitte folgende Hinweise aufmerksam durch und fuhren
Sie folgende Schritte aus:
1. Vergewissern Sie sich, dass der Administrator alle wichtigen Parameter des Gerates
kennt und notiert hat.
2. FUhren Sie einen Werksreset durch.
(siehe Abschnitt 6.3.3 »Zurucksetzen des Terminals in den Auslieferungszustand
[Werkseinstellung \33]« auf Seite 73)

ACHTUNG!
Es mussen bei der AuRerbetriebnahme alle im Terminal gespeicherten Pairing-
Informationen geldscht werden. Dies geschieht durch den Werksreset! Unmittel-

bar nach einem Werksreset muss die Admin-PIN neu vergeben werden.

ACHTUNG!
Geben Sie unmittelbar nach dem erfolgreichen Werksreset eine neue Admin-PIN

ein, um das Terminal vor unerlaubtem Zugriff zu schutzen.

3. Entfernen Sie den HBA aus der Kontaktiereinheit 2 (siehe Abschnitt 4.8 »Einstecken
eines HBA in die Kontaktiereinheit 2« auf Seite 40) und die SMC-B und gSMC-KT Karten
aus den Kontaktiereinheiten 3 und 4 (siehe Abschnitt 3.3 »Die Kontaktiereinheiten 3
und 4 fur die SMC-Karten« auf Seite 36). Bewahren Sie Ihren HBA und die SMC-Karten
an einem sicheren Ort auf.

4. Fuhren Sie je nach Grund der AuRerbetriebnahme abschlieBend folgende Aktion aus:

a. Bei Einsendung des Gerates zur Reparatur:
Verpacken Sie es sicher fur den Postversand an Ihren Handler oder Ingenico
Healthcare und legen Sie dem Paket eine detaillierte Fehlerbeschreibung bei.

ACHTUNG!
@ Senden Sie nur das Kartenterminal ohne Kabel oder sonstiges Zubehor ein.
Senden Sie keine HBA- bzw. SMC-Karten mit dem Gerat ein.

Notieren Sie keine Administrator-, HBA-, oder SMC-PIN auf dem Gerat oder
Dokumenten, die Sie mit dem Gerat versenden.

b. Bei Einlagerung des Gerates als Ersatzgerat:
Lagern Sie das Gerat an einem trockenen, warmen und sicheren Ort und
schutzen Sie das Gerat so vor unerlaubtem Zugriff von Dritten und
Manipulationsversuchen.

C. Bei der endguUltigen Entsorgung des Gerates:
Zerstoren Sie die Gehausesiegel am Gehause des Gerates (siehe Abschnitt 2.2.1
»Das Gehausesiegel und seine Eigenschaften« auf Seite 20) und beachten Sie
die Entsorgungshinweise im Abschnitt 2.12 »Entsorgung des Gerates« auf Seite
34,
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ACHTUNG!

Beachten Sie bei der Wiederinbetriebnahme eines aus der Reparatur zuruck-
kommenden Gerates oder eines Gerates, das Sie langere Zeit nicht benutzt haben
(Ersatzgerat), dass Sie wie fur ein Neugerat die allgemeinen Regeln und
Anforderungen zur Betriebssicherheit des Gerates beachten mussen (siehe
Abschnitt 2.8 »Allgemeine Regeln & Anforderungen zur Betriebssicherheit des
Gerates« auf Seite 30).

Setzen Sie die SMC-Karten wieder in das Kartenterminal ein und versiegeln Sie
die Kartenschlitze wieder, wie es im Abschnitt 5.7 »Einsetzen einer SMC-Karte
und Versiegeln der Kontaktiereinheiten 3 und 4« auf Seite 46 beschrieben wird.

2.6. Normen und Richtlinien

Das ORGA 6141 online erfullt die zutreffenden Normen im Geltungsbereich:
e Vibrationstest IEC 68-2-6
e Schocktest [EC 68-2-27 und 29
e Temperaturtests nach DIN EN 60068-2-1 und DIN EN 60068-2-2
e ROHS
e Elektromagnetische Vertraglichkeit (siehe Konformitatserklarung)
e SO 7816, Teil 1-10

2.7. Temperatur / Umgebungsbedingungen

Aus Grunden der Betriebssicherheit sollten das ORGA 6141 online und seine Anschluss-
leitungen nicht in der Nahe von HF-Storquellen oder starken Magnetfeldern (stationare
Telefone, Funkgerate, Schaltnetzteile, Warensicherungssysteme usw.) platziert werden, da
sonst die Datenubertragung gestort werden konnte.

ACHTUNG!

A Schutzen Sie das Gerat vor Feuchtigkeit und Staub, da sonst die Funktion der
Kartenleser beeintrachtigt werden konnte.
Fremdkorper konnen leicht in den Kartenschlitz der Kontaktiereinheit 1

eindringen und zu Schaden im Gerat fuhren.

Verwenden Sie das Gerat nur in trockener Umgebung bei Temperaturen zwischen
+5 °C bis +40 °C.
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2.8.

Allgemeine Regeln & Anforderungen zur Betriebssicherheit
des Gerates

Neben den Sicherheitsregeln bei der Inbetriebnahme mussen Sie eine Reihe von MaRnahmen
treffen, um die Sicherheit Ihres Systems und der Patientendaten dauerhaft zu gewahrleisten.
Nehmen Sie das Gerat nicht in Betrieb, wenn Sie Zweifel an der Gewahrleistung des sicheren
Umgangs mit dem Gerat haben.

ACHTUNG!
Es durfen nur Personen mit dem Gerat arbeiten, die die Bedienungsanleitungen
gelesen haben und geubt sind im Umgang mit technischem Gerat.

e

ACHTUNG!

Vergewissern Sie sich vor der ersten Inbetriebnahme von der Unversehrtheit des
Gerates (Prufen der Sicherheitsmerkmale, insbesondere der Siegel gemaR
Beschreibung in Abschnitt 2.2.1 »Das Gehausesiegel und seine Eigenschaften« auf
Seite 20 und Abschnitt 2.2.2. »Das Slotsiegel und seine Eigenschaften« auf Seite
22).

ACHTUNG!

Der Anwender hat die gleiche hohe Sorgfaltspflicht im Umgang mit dem Cerat wie
im Umgang mit den gespeicherten Patientendaten.

© e

ACHTUNG!

Das Kartenterminal muss hinreichend vor Manipulation geschutzt werden.
Betreiben Sie das Gerat so, dass ein Missbrauch auszuschlieRen ist. Das Gerat
unterstutzt Sie dabei, indem es (nicht erkennbare) physische Manipulationen fur
einen Zeitraum von 10 Minuten verhindert.

S

ACHTUNG!

Ein  Firmware-Update darf ausschlieBlich vom  Terminal-Administrator

durchgefuhrt werden. Der Administrator hat vor und wahrend des Updates zu

kontrollieren, dass:

e die richtige Firmware-Update Datei mit einer zugelassenen Firmware fUr das
Update verwendet wird bzw. beim Push-Verfahren die richtige Update-Datei
vom Server kopiert wird,

e beim Push-Verfahren die Datei vom richtigen PUSH SERVER (technisch TFTP-
Server) bezogen wird (z.B. durch Kontrolle der IP-Adresse),

e beim Push-Verfahren der sog. PUSH SERVER (TFTP-Server) derart konfiguriert
wird, dass der TFTP-Server per Logging-Funktionalitat den Dateinamen,
Zeitpunkt des Dateiabrufs (per TFTP-Request), Transferzeit und -dauer, Status
sowie Ziel-IP-Adresse (TFTP-Request) fur eine spatere Kontrolle festhalt.

e Am Kartenterminal kontrolliert der Terminal-Administrator abschlieRend die
geladene, aktive Firmware-Version.
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ACHTUNG: Es besteht die Gefahr von Ausspahversuchen!

Um einen unbefugten Zugang zu vertraulichen Daten zu erhalten, ist das
Ausspahen von geheimen Zugangsdaten wie z.B. der Admin- und HBA-PIN ein
probates Mittel fur Computerkriminelle. Diese Ausspahversuche konnen durch
optische, elektromagnetische, akustische oder thermische Sensoren erfolgen.

Beachten Sie deshalb folgende VorsichtsmaRnahmen:

e (eben Sie eine geheime PIN nur so ein, dass die Eingabe auf dem Tastenfeld nicht von
einer anderen Person oder einer im Umfeld des Terminals (ggf. versteckt) angebrachten
Kamera beobachtet werden kann.

e Achten Sie auf verdachtige, technische Veranderungen im Umkreis von 10 cm um das
Terminal herum oder unter dem Terminal. Sollten sich dort neue elektrische Gerate oder
Installationen befinden, kontaktieren Sie umgehend den Administrator, um zu klaren, ob
diese technischen Veranderungen von ihm vorgenommen wurden.

e Achten Sie auch auf verdachtige Veranderungen im Umfeld des Terminals, die nicht vom
Administrator vorgenommen wurden. Dies beinhaltet bspw. die Installation einer
Webcam mit oder ohne eingebautes Mikrofon, Veranderungen der Sprechanlage fur den
Warte- und Behandlungszimmerbereich, Veranderungen der TK-Anlage, etc.

e Es sollten sich generell keine technischen Gerate mit Kamera oder Mikrofon (auch keine
Mobil- oder Festnetztelefone) im Umkreis von einem Meter um das Terminal befinden.

e Im Radius von einem Meter zum Gerat darf sich keine Wand befinden, wenn sie sich nicht
sicher sein konnen, was sich hinter dieser verbirgt (Gefahr von versteckten
elektromagnetischen Sonden im Nebenraum bzw. benachbarten Wohn- oder
Geschaftsraume).

o Nehmen Sie das Terminal bei Zweifeln so lange nicht in Betrieb, bis der Administrator
das Umfeld um das Terminal herum auf Ausspahversuche untersucht hat.

Computerkriminalitat sein, die zum Ziel hat in den Besitz von vertraulichen
Patientendaten zu gelangen. Deshalb sollten Sie vor jeder Benutzung das Gerat
auf Manipulationen hin untersuchen:

e Prufen Sie, ob das Gerat Veranderungen wie zum Beispiel Bohrungen aufweist, die unter
Umstanden mit Aufklebern verdeckt sind.

e Achten Sie auf Veranderungen am Karteneinfuhrungsschlitz, dem Tastenfeld und
insbesondere der Gerateunterseite.

o Nehmen Sie das Terminal bei Zweifeln so lange nicht in Betrieb, bis der Administrator die
Installation des Terminals auf Manipulationsversuche untersucht hat.

ACHTUNG: Es besteht die Gefahr von Manipulationsversuchen!
e Ein  eHealth-Kartenterminal kann ein  potentielles  Angriffsziel  von

ACHTUNG!
ﬁ Uberpriufen Sie regelmaRig vor der Nutzung und nach Abwesenheit die
Unversehrtheit des Gerates (Prufen der Sicherheitsmerkmale, insbesondere der

Gehausesiegel inklusive ihrer eindeutigen Siegelnummer

ACHTUNG!

Prufen Sie anhand der BSI-Webadresse http://www.bsi.bund.de, ob die Version
der Geratesoftware MenU [status \32] und der Herstellcode (HC) auf dem
Typenschild und die Zertifizierungsnummer auf den Siegeln mit dem
zugelassenen Stand Ubereinstimmen.
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ACHTUNG!

Uberzeugen Sie sich davon, dass die Verkabelung an Ihrem eHealth Terminal im
Originalzustand ist und keine zusatzlichen Teile angebracht sind. SchlieBen Sie
das Gerat nicht an "fremde" PCs an.

© e

ACHTUNG!

Wahrend der Benutzung darf das Gerat niemals unbeaufsichtigt sein.

Ubergeben Sie das Gerat niemals im aufgeschlossenen Zustand an andere.
VerschlieBen Sie den Zugang, indem Sie so oft auf die &»-Taste drucken, bis
wieder der Ruhebildschirm angezeigt wird.

S

ACHTUNG!

PINs mussen stets unbeobachtet eingegeben werden. Die Eingabe einer PIN darf
nur dann erfolgen, wenn die #&-Symbole anzeigen, dass eine PIN Eingabe
erwartet wird. Die PIN wird dann sicher an die Karte Ubertragen. Eine
Ubertragung der PIN an ein anderes Gerat findet so unter keinen Umstanden
statt.

ACHTUNG!

Notieren Sie sich die "personlichen" Kennzeichen (Seriennummer und
Gehausesiegel Nummern) lhres Gerates als Identifizierungshilfe bei |hren spateren
Uberprufungen.

© e

ACHTUNG!

Andern Sie in regelmagigen Abstanden die Admin-PIN.

Vermeiden Sie bei lhrer Wah!l konstante oder auf-/absteigende Ziffernfolgen
(00000000, 12345678 etc), Datumswerte (Geburtstage, Jahrestage) oder
Personalnummern, die leicht zu erraten sind.

S

ACHTUNG!

Um qualifizierte Signaturen zu erstellen, mussen Sie das Gerat mit einer
bestatigten Signaturkarte (HBA) sowie einer bestatigten Signaturanwendungs-
komponente (Konnektor) betreiben.

(Liste der bestatigten Komponenten siehe www.bundesnetzagentur.de)

S

ACHTUNCG!

Halten Sie die Firmware des Kartenterminals sowie die zugehorigen Treiber und
Administrationsprogramme stets aktuell. PrUfen Sie dazu regelmaBig unsere
Homepage unter www.ingenico.de/healthcare. Die zu den Firmwaren
zugehorigen Bestatigungen zur QES sowie die Sicherheitszertifizierung nach
Common Criteria finden Sie unter www.bundesnetzagentur.de sowie unter
www.bsi.bund.de

S

ACHTUNG!

Angaben zur Version finden Sie fUr die Hardware auf dem Typenschild an der
Unterseite des Gerates sowie fur die Firmware Uber die MenuUsteuerung des
Gerates (siehe Abschnitt »Versionsstand / Selbstauskunft des Terminals« auf
Seite 5).
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ACHTUNG!

Neben der Hardware ist die Firmware ein sicherheitssensibles Element.
Verwenden Sie aus diesem Grund nur zertifizierte und bestatigte Firmware-
Versionen. Spielen Sie eine neue Firmware ein, so kann der Vorgang nicht
abgebrochen werden. Es ist nicht moglich eine alte Vorganger Firmware-Version,
die sich nicht in der Firmware-Gruppe (Liste der zulassigen Firmware-Versionen)
befindet, einzuspielen. Das Gerat pruft vor dem Anwenden der neuen Firmware,
ob es sich um eine unveranderte, integre Version von Ingenico Healthcare
handelt.

S

N
o

Sicherheit beim Anschluss an den Konnektor

ACHTUNG!
Verwenden Sie nur Originalzubehor und -kabel beim Anschluss des Terminals an
den Konnektor.

ACHTUNG!
Uberzeugen Sie sich in regelmaikigen Abstanden davon, dass die Verkabelung im
Originalzustand ist und keine zusatzlichen Teile angebracht sind.

ACHTUNG!
SchlieRen Sie das Gerat nicht an "fremde" Primarsysteme an.

ACHTUNG!

Stellen Sie sicher, dass Ihr Praxis-Netzwerk und die in lhrem Primarsystem
installierten Softwareprogramme auch durch entsprechende MaRnahmen vor dem
Zugriff oder der Manipulation durch Unbefugte geschutzt sind.

Wenden Sie sich umgehend an lhren Administrator, wenn Sie sich nicht sicher
sind oder Ihnen UnregelmaRigkeiten auffallen.

© e e e

2.10. Reinigung und Pflege

Bitte reinigen Sie das Kartenterminal nur mit einem weichen, leicht feuchten Tuch. Durch die
Reinigung mit einem trockenen Tuch kann das Kunststoffgehause elektrostatisch aufgeladen
werden und zieht Staub besonders an. Vermeiden Sie den Einsatz von Putz- und
Scheuermitteln sowie losungsmittelhaltigen Stoffen.

2.11. Desinfektion

Spruhen Sie niemals Desinfektionsmittel direkt auf das Gerat. Es darf keine Flussigkeit in das
Gerat gelangen. Verwenden Sie am besten feuchte Desinfektionstucher. Das Gerat abzutupfen
ist schonender als zu wischen. Die Siegel und die Bedruckung reagieren unter Umstanden
empfindlich auf zu intensiven Kontakt mit chemischen FlUssigkeiten und konnten sich im Laufe
der Zeit beim Wischen ablosen bzw. unkenntlich werden.
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2.12. Entsorgung des Gerates

HINWEIS

GemaRk der EU-Richtlinie 2002/96/EG (WEEE-Richtlinie) mussen Elektro- und
Elektronikgerate, die dieses Symbol tragen, getrennt vom Hausmull gesammelt
werden, um eine ordnungsgemafke Wiederverwertung sicherzustellen.

Das Gerat beinhaltet eine interne Lithiumzelle fur die Uhr und den
Sicherheitsmechanismus.

Die Lithiumzelle muss an entsprechenden Sammelstationen abgegeben werden.

]
HINWEIS
Bitte treten Sie mit Ihrem Servicedienstleister in Kontakt, wenn Sie Fragen zur

fachgerechten Entsorgung haben. Er halt weitere Informationen fur Sie bereit.

ACHTUNG!
Lithiumbatterie niemals kurzschlieRen, beschadigen,
erhitzen, verbrennen oder gewaltsam offnen.
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Kapitel 2: Bedienungsanleitung fur den Benutzer

Das Kapitel 2 »Bedienungsanleitung fur den Benutzer« wendet sich sowohl an Administratoren
wie auch an Anwender des Gerates und enthalt alle Informationen zur Handhabung und
einfachen Bedienung des Gerates in der taglichen Praxis.

3. Produktbeschreibung

3.1. Die Vorderseite des ORGA 6141 online

Q

e

Abbildung 9: Cerdtevorderseite

Kartenschlitz der Kontaktiereinheit 1 fur
die Patientenkarte (eCGK)

Kartenschlitz der Kontaktiereinheit 2 fur
den Heilberufsausweis (HBA) am rechten
Gehauserand.

GroRes Farbdisplay mit 400x240 Pixeln

Cursor-Tasten @ ® @ ® zur Menu-
navigation

Ziffernblock  mit  Zahlentasten und
Funktionstasten F1 [®] und F2 [®]

MenuUtasten
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3.2.

S 6:

Die Ruckseite des ORGA 6141 online

1: USB-B Buchse zum Anschluss eines USB-Kabels
als alternative Spannungsversorgung Uber
einen freien USB-Anschluss Ihres Primar-
systemes.

2: USB-A Anschluss fur zukUnftige Firmware-
Updates per USB-Stick

6 3: Anschlussbuchse fur Stromversorgung mit 7,5V
Steckernetzteil

4: RJ-45 Buchse fur LAN-Anschluss des Gerates
an den Konnektor

5: Kartenschlitz der Kontaktiereinheit 2 fur den
Heilberufsausweis (HBA)

Kensington-Lock Diebstahlsicherung

Abbildung 10: Gerdteruckseite

HINWEIS!

Der USB-B Anschluss kann nicht als Schnittstelle zum Anschluss ans
Primarsystem verwendet werden, wie es vor dem Online-Produktivbetrieb der
Telematikinfrastruktur — Ublich  war. Als  Schnittstellenverbindung  steht
ausschlieRlich die RJ-45 Buchse fUr einen LAN-Anschluss des Gerates direkt am
Konnektor zur Verfugung.

ACHTUNG!

Die Klappe auf der Ruckseite des Gerates ist mit der Gehauseunterseite verklebt!
Das Offnen der Klappe ist nicht moglich und wUrde zur Beschadigung des Gerates
fuhren.

3.3.

@»

ety
0Jiuabuy

Die Kontaktiereinheiten 3 und 4 fur die SMC-Karten

O Die SMC-Karte wird mit
den Kontakten der
Chipkarte zZur Cerate-
ruckseite in  eine der
beiden Kontaktiereinheiten
mit sanftem Druck
eingesteckt, bis sie ein-
rastet und vollstandig im
Kartenschlitz steckt

® Korrekt eingesteckte SMC-
Karte

©® (Cehausesiegel

O Slotsiegel mit individueller
Nummer

Abbildung 11: Die Kontaktiereinheiten 3 und 4 fur die SMC-Karten
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Die beiden Kontaktiereinheiten 3 (unterer Kartenschlitz) und 4 (oberer Kartenschlitz) sind fur
die Aufnahme einer Signaturkarte im 2FF-Kartenformat (Mini-SIM) und weiterer
applikationsspezifischer Smartcards vorgesehen. Im Gesundheitswesen werden dies die SMC-B
und gSMC-KT sein. Die Karten konnen in den Kontaktiereinheiten 3 und 4 auf der linken Seite
des Gerates verwendet werden. Sie werden vom Administrator in die Kontaktiereinheiten
gesteckt und mit einem Slotsiegel, das vom Administrator signiert wurde, versiegelt.

ACHTUNG!

Beim Einsatz des Terminals in der Online-Telematikinfrastruktur des deutschen
Gesundheitswesens ist eine gSMC-KT Karten erforderlich, die sich unter einem
vom Administrator unterschriebenen Slotssiegel im Gerat befinden muss.

Wenn Sie Administrator sind, lesen Sie bitte hierzu auch den Abschnitt 5.7
»Einsetzen einer SMC-Karte und Versiegeln der Kontaktiereinheiten 3 und 4« auf

Seite 46.

ACHTUNG!
Wenden Sie sich an lhren Administrator, wenn
e Sie Zweifel an der Echtheit der Siegel haben,
e sich auf dem Slotssiegel nicht die Unterschrift des Administrators befindet oder

e |hnen sonst etwas an den Kontaktiereinheiten 3 und 4 ungewohnlich
vorkommt.

4. Bedienung des Gerates

4.1. Tastatur

Das stationare Kartenterminal ORGA 6141 online verfugt Uber
eine Tastatur mit 20 Tasten, bestehend aus den Zifferntasten O
bis9[@®®®®®® ® ® @] den Funktionstasten F1 [®]
und F2 [®], sowie den Menu-Tasten (STOP-Taste [&], CLEAR-
Taste [@2], MENU-Taste [@D] und OK-Taste [€]). Die Cursor-
Tasten [@ ® @ ®] dienen zur Auswahl von Optionen und
MenuUpunkten. Die Buchstaben unter den Zifferntasten zeigen
eine Auswahl von Buchstaben an, die bei Freitexteingabe Uber
die jeweilige Taste ausgewahlt werden Kkonnen. Eine
ausfuhrliche Ubersicht Uber alle Funktionen der jeweiligen
Abbildung 12: 7astatur des ~ Tasten finden Sie im Abschnitt 1.4 »Funktionen der

Gerdtes verschiedene Tasten des Gerates« auf Seite 13 dieser
Bedienungsanleitung.

Qe

©e©e e
9000 <

®® e e
©EE e

4.2. Ein- und Ausschalten des Gerates

Wenn das ORGA 6141 online Uber den USB-B Eingang oder das Steckernetzteil mit Spannung
versorgt wird, nimmt es den vor der Unterbrechung vorhandenen Zustand wieder ein. Es
schaltet sich automatisch ein, wenn es vorher eingeschaltet war oder bleibt ausgeschaltet,
wenn es im ausgeschalteten Zustand von der Spannungsversorgung getrennt wurde. In diesem
Fall schaltet es sich erst wieder ein, wenn Sie die @®-Taste drucken.

Das Gerat schaltet sich bei anliegender Spannungsversorgung nicht wieder automatisch aus.
Jedoch wird der PIN-geschutzte Bereich 30 Sekunden nach der letzten Aktion des Benutzers
verschlossen und es wird wieder automatisch der Ruhebildschirm angezeigt. Erst beim Wegfall
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der externen Spannungsversorgung (z. B. Stecker ziehen oder Herunterfahren des PCs) schaltet
das Gerat aus. Wenn Sie das Gerat langere Zeit nicht benutzen kénnen Sie es auch manuell
ausschalten, indem Sie im Ruhebildschirm ca. 3 Sekunden die &2-Taste drucken.

ACHTUNG!

Bei der ersten Inbetriebnahme muss als erstes eine aus acht Ziffern bestehende
Administrator-PIN (Admin-PIN) vom Administrator vergeben werden.
Wenn Sie zur Eingabe einer neuen Admin-PIN aufgefordert werden, aber
nicht der Administrator sind, brechen Sie den Vorgang ab und informieren Sie
Ihren Administrator, damit dieser zunachst die Konfiguration des Terminals fur
Sie vornimmt.
Wenn Sie Administrator sind, lesen Sie bitte zunachst das Kapitel 3
»>Bedienungsanleitung fur den Administrator«, bevor Sie fortfahren.

Die Zeiteinstellung bleibt auch im ausgeschalteten Zustand erhalten. Im Ruhebildschirm zeigt
das Display einen frei wahlbaren Text (Werkseinstellung: willkommen!), die Uhrzeit und das
Datum an.

4.3. Aufbau des Grafikdisplays

Das Gerat verfugt uber ein beleuchtetes TFT-Farbdisplay
mit 400x240 Pixeln, das fur eine gut lesbare Darstellung
der Informationen auf dem Display sorgt. Die Hauptflache
ist als Textanzeige mit maximal neun Zeilen ausgelegt.
Am unteren Rand befindet sich immer eine Reihe von bis
zu zehn Symbolen mit Informationen Uber Aktivitaten

i und Zustand des Gerates. Eine ausfUhrliche Ubersicht

nﬂn@ﬂﬂ Uber alle Symbole und ihre Bedeutung finden Sie im

Abbildung 13: Aufbau des Abschnitt 1.5 »Displaysymbole und ihre Bedeutung« auf
Crafikdisplays Seite 16 dieser Bedienungsanleitung.

4.4, Der Ruhebildschirm

Im Ruhebildschirm wird im Auslieferungszustand im Display willkommen! angezeigt. Sie
konnen diesen Text individuell durch einen freien Text mit bis zu zwei Zeilen und jeweils 23
Zeichen andern, um beispielsweise mehrere Gerate desselben Typs besser unterscheiden zu
konnen. Eine genaue Anleitung, wie Sie den Text auf lhre

Willkommen ! Bedurfnisse anpassen konnen, finden Sie im Abschnitt
6.2.6.1 »|ndividueller Text im Ruhebildschirm
09:28 [Freier  Text \261]« auf  Seite 60 dieser

Bedienungsanleitung. Unter dem Begruungstext werden

die aktuelle Uhrzeit und das aktuelle Datum angezeigt,

20 130 |5 2 wenn sie Uber einen NTP Server (siehe Abschnitt 6.2.1.8

D@reb//dsc/?/'fm »>LAN Parameter: [NTP Server \218]« auf Seite 53)
' bezogen wird.

23.10.2017
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45. MenU-Navigation

Einstellungen Durch Betatigen der MENU-Taste [@»] gelangen Sie in
Arameter das Menu des Kartenterminals. Das Menu ist in mehrere

Parameter

Ebenen aufgeteilt. Die Auswahl einer Ebene erfolgt
entweder mit den Cursortasten @ ® und @ @, in die der
Cursor bewegt werden soll und Bestatigung mit der @®-

Taste. Das Symbol ] in der Symbolleiste signalisiert,
dass Sie mit den Cursortasten durch das MenuU navigieren
Abbildung 15: Das Meni konnen.

[Einstellungen \2]  Ajternativ konnen Sie die Untermenus auch direkt durch
DrUcken auf die entsprechende Zifferntaste erreichen.
Um Dbeispielsweise direkt in das Untermenu zu gelangen, in dem Sie die die
Terminalselbstauskunft einsehen konnen, konnen Sie die Tastenkombination ® ® drucken
und gelangen so ohne Umwege ins gewunschte MenU. Am oberen rechten Rand des
Bildschirms wird in gelber Schrift immer die Kurztastenkombination des jeweiligen MenuUs
angezeigt. In diesem Beispiel (siehe Abbildung 15) [Einstellungen \2].

HINWEIS

In dieser Bedienungsanweisung werden die Menus immer mit ihren jeweiligen
Kurztastenkombination dargestellt (Beispiel [Einstellungen \2]. Sie kOnnen so
direkt mit der entsprechenden Tastenkombination ins gewunschte MenuU
gelangen.

Dies soll Ihnen die Navigation vereinfachen und dient zur Beschleunigung der
Bedienung des Gerates in der taglichen Praxis.

Die Menustruktur mit den dazugehorenden Kurztastensequenzen finden Sie im
Anhang dieser Bedienungsanleitung auf den Seiten 80 bis 84.

Um im MenU eine MenUebene zuruckzugehen, drucken Sie die &- oder @-Taste. Um das Menu
aus einer beliebigen Position heraus zu verlassen und wieder direkt zum Ruhebildschirm zu
gelangen, drucken Sie die @D-Taste. Wurden zuvor Einstellungen geandert, aber nicht
bestatigt, folgt die Sicherheitsabfrage Anderungen {ibernehmen? Bestatigen Sie diese Abfrage
mit oder verwerfen Sie die Anderungen mit der &»-Taste. Die Ubernahme einer
Einstellung oder Eingabe wird mit aktion erledigt und einem Signalton quittiert. Mit der

-Taste konnen Sie fehlerhafte Eingaben korrigieren, indem Sie mit jedem -Tastendruck
die jeweils letzte Eingabe loschen.

4.6. Das Hauptmenu

» Aus dem Ruhebildschirm gelangen Sie mit einem Druck
Hauptmenu ) ) . ) ]
silieem auf die @-Taste ins HauptmenuU. Von hier geht es in
e die weiteren Untermenus.
Das Symbol = in der Symbolleiste signalisiert, dass Sie
durch Betatigen der Cursortasten den grunen Pfeil
hinter den MenuUpunkten durch das Auswahlmenu

fﬁ bewegen konnen. Wahlen Sie einen weiterfUhrenden

Abbildung 16: Das Hauptment Menupunkt aus und bestatigen mit oder mit ®.
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4.7. Einstecken einer eGK in die Kontaktiereinheit 1
& 1l . . .
i\ . Von der Vorderseite des Gerates betrachtet wird die
i 55%; Patientenkarte (eGK) von oben mit der Vorderseite
v, g p.i"

(Bild und Chipkartenfeld) nach vorne in den
3 Kartenschlitz der Kontaktiereinheit 1 geschoben (@).
Drucken Sie die Karte mit sanftem Druck nach unten,
bis das Kartenterminal die Verbindung mit der
Chipkarte herstellt.

1¥]
1¥]
%]
¥]

TERD
vee@“
200 @
200 @
P00 @

Abbildung 17: Einstecken einer eGK

4.8. Einstecken eines HBA in die Kontaktiereinheit 2

gm0
gm0 |

i \
e ‘
o

=i/

[#]
€]
€]
]
m

- e \A)M:A Qe = \a)n:‘
vise- 2l vee o=
PRONCRE) ORORORE™)
ORORON = 20 @
000 @ 900 @

- —

Abbildung 18: Einstecken eines HBA

Wenn Sie lhren Heilberufsausweis (HBA) in diesem Terminal
verwenden wollen, konnen Sie ihn auf der rechten
Gehauseseite einstecken (@). Dabei muss sich das Kontaktfeld
der Smartcard auf dem HBA auf der Oberseite links befinden.
Schieben Sie die Karte mit sanftem Druck nach links, bis sie
vollstandig von der Kontaktiereinheit aufgenommen und der
Kontakt mit der Karte hergestellt wird (@®).

Abbildung 19: Der HBA in der
Kontaktier-
einheit 2
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4.9, Patientendatensatz einlesen

Wenn Sie eine eGK in den Kartenschlitz stecken, werden die Daten in der Regel automatisch
zur Software lhres Primarsystems Ubertragen. Ggf. mussen Sie den Auslesevorgang aus der
Software |hres Primarsystems starten, bevor Sie die Karte stecken konnen und die
Kommunikation mit der Smartcard auf der eGK startet. FUr den genauen Ablauf des
Authentifizierungsprozesses und den Ablauf der DatenuUbertragung lesen Sie bitte auch die
Dokumentationen des Konnektors und der Primarsystemsoftware.
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Kapitel 3: Bedienungsanleitung fur den Administrator

Das Kapitel 3 »Bedienungsanleitung fur den Administrator« beschreibt detailliert alle
Einstellungsoptionen der einzelnen Menus und Untermenus. Im bestimmten Menus, wie z.B.
[Einstellungen \2] uUNnd [Werkseinstellung \33] ist die Eingabe der Admin PIN
erforderlich. Die Eingabe der Administrator PIN Offnet alle MenUebenen, so dass Sie die PIN
zur Konfiguration nur einmal eingeben mussen. Der Zugang wird erst wieder verschlossen,
wenn Sie das Menu verlassen oder fur 30 Sekunden keine Taste gedruckt wird. Das Gerat kehrt
dann automatisch in den Ruhebildschirm zuruck.

Geanderte Einstellungen werden nur Ubernommen, wenn sie durch DrUcken der @-Taste
bestatigt werden.

In den folgenden Beschreibungen der Einstellmoglichkeiten wird die Admin PIN Eingabe nicht
jedes Mal ausfuhrlich beschrieben, da davon ausgegangen wird, dass Sie den Eingabevorgang
bereits kennengelernt haben. In den weiteren Einstellungen wird dieser Eingabeprozess mit
[Admin PIN Eingabe] abgekurzt. Ausgangspunkt der Beschreibung ist immer die Anzeige des
HauptmenuUs, die Auswahl wird als Kurztastenauswahl angegeben. Alternativ kdonnen Sie
naturlich die Auswahl auch mit den Cursortasten vornehmen und mit der @®-Taste bestatigen.

5. Inbetriebnahme

Vergewissern Sie sich beim Auspacken des Gerates, dass die Verpackung nicht beschadigt und
der Packungsinhalt vollstandig ist. PrUfen Sie zunachst den Inhalt der Packung auf
Vollstandigkeit und das stationare Kartenterminal auf Unversehrtheit.

5.1. Das erste Einschalten des Gerates

Nach dem Einschalten bzw. dem Anlegen der Spannung ist das Gerat betriebsbereit. Vergeben
Sie bei der ersten Inbetriebnahme Ihre Administrator-PIN (Admin-PIN). Im Ruhebildschirm
zeigt das Display einen frei wahlbaren Text (Werkseinstellung: willkommen!) an.

5.2. Admin-PIN Eingabe bei der ersten Inbetriebnahme

Bei der ersten Inbetriebnahme muss als erstes eine aus acht Ziffern bestehende Administrator-
PIN (Admin-PIN) vergeben werden. Die Admin-PIN ist die gesicherte Zugangsberechtigung zu
den Einstellungen Ihres Gerates und zu den gespeicherten Daten.

Die sichere Admin-PIN Eingabe wird durch acht Schlosssymbole [B@8@8&8éé&] im Display
dargestellt.

ACHTUNG!
Vermeiden Sie bei |hrer Wahl konstante oder auf-/absteigende Ziffernfolgen
(00000000, 12345678 etc), Datumswerte (Geburtstage, Jahrestage) oder

Personalnummern, die leicht zu erraten sind.

ACHTUNG!

Notieren Sie die Admin-PIN und bewahren Sie sie unter Verschluss auf. Geben Sie
lhre PIN niemals bekannt. Achten Sie darauf, dass Sie bei der Eingabe einer PIN
nicht beobachtet werden. Stellen Sie sicher, dass das Gerat jederzeit vor
unbefugtem Zugriff geschutzt ist!
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Geratelieferanten!

ACHTUNG!
ﬁ Werden Sie bei der ersten Inbetriebnahme nicht zur Eingabe aufgefordert,
nehmen Sie das Gerat nicht in Betrieb und kontaktieren Sie Ihren

5.3. Admin-PIN Zeitsperre

Nach drei fehlerhaften Eingaben wird die Admin-PIN Eingabe fur eine Minute gesperrt!
Weitere Fehleingaben verlangern die Sperrzeit bis zu 24 Stunden. Sollten Sie Ihre Admin-PIN
vergessen haben, konnen Sie eine neue Admin-PIN bei Ingenico Healthcare anfordern. Hierfur
ist ein sicheres Vergabeverfahren notwendig. Bitte setzen Sie sich hierfur mit der Service-

Hotline von Ingenico Healthcare in Verbindung.

5.4. Neue PIN anfordern

Sollten Sie |hre Admin-PIN vergessen haben, konnen Sie eine neue PIN bei Ingenico Healthcare
anfordern. Hierfur ist ein sicheres Vergabeverfahren notwendig. Bitte setzen Sie sich hierfur

mit der Service-Hotline von Ingenico Healthcare in Verbindung.
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5.5. Werksvoreinstellungen

Das ORGA 6141 online ist in der Werkseinstellung fur den Einsatz im gematik Online-
Produktivbetrieb fur den direkten Anschluss an den Konnektor vorkonfiguriert. Die wich-

tigsten Werksvoreinstellungen fur die Kommunikation mit dem Konnektor lauten wie folgt:

Funktion Menupunkt ﬂg;ieclrl{keiten gglrltsrgn_
SICCT Announcement [Announcement \224] 0 sec. (Aus) bis 5 sec.
3000 sec.
S aremeter [bHCP \212] o Ein
Al araneer [1CP Port \216] 0-65535 4742
b%“;, F;irri”&itrirmer [UDP Port \217] 0-65535 4742
glschchc)ggttoﬁ(r)rlwleout [SSL accept Timeout \2224] éos i;'cpis 20 sec
FA%GCFTV;TED Alive [KA Intervall \2211] 1 sec. bis 10 sec. | 10 sec
?:%CeTOEEep Alive [KA Timeout \2212] éég igg bis 120 sec
21T o EINSTElNEEN | (pyg version \2231] vl V12
ilg;TﬂZgggéfgsgechte [Admin Session \2271] iiuns Aus
Se1 Statvs Kommandos | [56¢ Status 12272 s i
Doviniond Kommandos | Povmicad 12273 s i

* Nur aktive, wenn [Admin Session \2271] eingeschaltet ist.
Tabelle 2. Werksvoreinstellungen

Um das Gerat wieder in Werkseinstellung zuruck zu versetzen, drucken Sie im Ruhebildschirm
auf die @d-Taste, wahlen mit den Cursor-Tasten @ oder ® den MenUpunkt 3 [Service \3] aus,
drucken die @®-Taste, wahlen erneut mit den Cursor-Tasten @ oder ® den MenuUpunkt 3
[Werkseinstellungen \33] aus.

AnschlieBend wahlen Sie den MenUpunkt 1 [via Admin-PIN \331] aus und geben nach
Drucken auf lhre Admin-PIN ein. Bestatigen Sie die Sicherheitsabfrage PIN best&tigen:
ok/sToP mit der @®-Taste und nach erneutem Warnhinweis sind Sie sich sicher?
[oK/sToP] noch einmal mit @». Anschlieend wird das Terminal in den Auslieferungszustand
zuruck versetzt. Dabei gehen alle im Gerat gespeicherten Einstellungen unwiderruflich
verloren.

ACHTUNG!
Beim Zurucksetzen des Gerates in den Auslieferungszustand (Werkseinstellung)
gehen alle im Gerat gespeicherten Einstellungen unwiderruflich verloren.

I n g e n El_efajlgare
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5.6. Authentizitats- und Integritatsprufung der gSMC-KT

. ACHTUNG!

Zur Integration des Terminals in die Online-Telematikinfrastruktur muss sich
eine durch die gematik zugelassene gSMC-KT Karte mit gultigen Zertifikaten
im Terminal befinden.

Die gSMC-KT ist nicht im Lieferumfang des ORGA 6141 online enthalten!

Auch wenn das Kartenterminal keine strikte Prufung auf eine Ingenico gSMC-
KT durchfuhrt, wird der Einsatz einer Ingenico gSMC-KT empfohlen und im
weiteren Textverlauf beschrieben.

Prufen Sie vor der Montage einer gSMC-KT Karte in einem Kartenterminal
immer erst die Integritat und Authentizitat der Karte.

Fuhren Sie die Montage nur durch, wenn Sie sich ganz sicher sind, dass die
gSMC-KT aus einer vertrauenswurdigen Quelle stammt.

Wenden Sie sich bei Fragen oder Zweifeln bezuglich der Integritat der gSMC-
KT an den Kartenherausgeber Ingenico Healthcare!

HINWEIS
Sollten Sie eine gSMC-KT verwenden, die nicht von Ingenico Healthcare stammt,
wenden Sie sich bezuglich der Kompatibilitat sowie der Integritats- und

Authentizitatsprufung an den Kartenherausgeber |hrer gSMC-KT.

62 Typ-KT

8027600355
0000000076

0000000076

Kartennummer

In der Online-Telematikinfrastruktur werden eine
Vielzahl von verschiedenen Security Module Cards

Hashwert von

C.SMKT.AUT,R2048 (SMC) eingesetzt, um die Berechtigungen von
7DD9 CABE FF73 F20A . .

ACSD 4CBS 9243 2360 Personen, Institutionen und Hardware-Komponenten
D780 4EEA FBO1 24Ad mit dem absoluten HoOchstmal an Sicherheit zu

gewahrleisten. Die SMC-K (im Konnektor) und gSMC-
KT (im Kartenterminal) gewahrleisten die Prufung der
Berechtigungen des Zugriffs auf Patientendaten von

&

Personen und Institutionen.

Abbildung 20: Vorderseite der gSMC-KT ) B ) o .
von Ingenico Healthcare Die gSMC-KT enthalt die Zertifikate und SchlUssel zum

Aufbau der verschlusselten  Verbindung zum
Konnektor (TLS-Verbindung) sowie zur Funktion als

ESMC-KT verbaut in Terminal:

INgeNE.. e sogenannter Remote PIN Sender zur DurchfUhrung
CSMCKT Karte for Ihr e e— eines Remote PIN - Szenarios, bei dem eine vom
SRR ingenico Konnektor aufgebaute gesicherte Verbindung zu

+ Br
Ve

einem Heilberufsausweis (HBA) in einem entfernten
Kartenterminal genutzt wird. Die Schlusselzertifikate
einer gSMC-KT haben eine bestimmte
Gultigkeitsdauer. Das Ablaufdatum der GuUltigkeit ist

Abbildung 21:

Ruckseite der gSMC-KT

auf dem Anschreiben zur gSMC-KT angegeben und

von Ingenico Healthcare kann in der Konfigurationsoberflache des Konnektors

nach erfolgreichem Pairing zwischen Terminal und

Konnektors abgefragt werden. Nach Ablauf der Zertifikate ist keine Datenkommunikation
zwischen Terminal und Konnektor moglich und die SMC-KT muss gewechselt werden.

Das ORGA 6141 verfugt uber zwei Slots im 2FF-Format (Mini-SIM), in die die gSMC-KT und ggf.
zusatzlich eine Betriebsstattenkarte (SMC-B) bei der Erstkonfiguration einfach und beguem
eingesteckt oder gewechselt werden konnen. Die Slots werden zum Schutz vor Missbrauch

versiegelt.
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Um die Authentizitat (Echtheit) und Integritat (Unversehrtheit) der verwendeten gSMC-KT zu
uberprufen, konnen Sie das, der gSMC-KT beiliegende, Anschreiben mit dem
Musteranschreiben im Anhang und die Vorder- und Ruckseite der gSMC-KT mit der Vorderseite
der Musterkarte in Abbildung 20 und der RUckseite in Abbildung 21 vergleichen. Die
vollstandige Kartenkennnummer (ICCSN) ist auf der gSMC-KT Karte neben dem Kontaktierfeld
und auf dem zugehorigen Anschreiben abzulesen und muss identisch sein. Zusatzlich haben Sie
zur Prufung der Authentizitat und Integritat der gSMC-KT die Moglichkeit die
Vertrauenswurdigkeit der Lieferkette der Karte vom Kartenherausgeber Ingenico Healthcare
bis zu Ihnen nachzuverfolgen, wenn Sie die Karte nicht direkt bei Ingenico Healthcare bestellt
haben. Die Ingenico Healthcare GmbH hat hierfur auf ihrer Internetseite
www.ingenico.de/healthcare/sichere-lieferkette alle Handelspartner, an die das ORGA 6141
online und die gSMC-KT geliefert werden veroffentlicht. DarUber hinaus konnen Sie auch Uber
die Hotline von Ingenico Healthcare in Erfahrung bringen, wann die gSMC-KT an welche
Lieferanschrift versendet wurde.

5.7. Einsetzen einer SMC-Karte und Versiegeln der
Kontaktiereinheiten 3 und 4

Die Abbildung 22 zeigt die beiden Kontaktiereinheiten 3 (unterer Kartenschlitz) und 4 (oberer
Kartenschlitz), die fur die Aufnahme einer Signaturkarte im im 2FF-Format (Mini-SIM) und
weiterer applikationsspezifischer Smartcards vorgesehen sind. In der Online-Telematik-
infrastruktur sind dies die SMC-B und gSMC-KT. Die Karten konnen in den Kontaktiereinheiten
3 und 4 auf der linken Seite des Gerates verwendet werden. Sie werden mit zur Ruckwand
weisender Kontaktflache, mit der abgeschragten Ecke zuerst eingefuhrt, bis sie einrasten (@).

Ki lle der Pairi " g a
ing:

|pN: STREET=Untere Industriestr. 20, -
OID.Z.5_4.17=57250, CN=B0Z76883110000000231, H
O=T-Systems International CmbH - GZ TEST-ONLY
Zertifikat: | _ woT-VALID, L=Netphen, ST=Nordrhsin-
Westfalen, C=DE Issuer: CN=CEM.KOMP-CA3
TEST-ONLY, OU=Romponenten—Ch dex -

Fingerprint: AS38FCEEDBYADAS3042C090A7BE15CCTE47766CD9E1DFA4CTE

Pairing abschliessen abbrechen

11l ] »

Abbildung 22: EFinsetzen  Abbildung 23: Die richtige  Abbildung 24: Beispiel der Angabe des

der SMC-Karten in die Positionierung des Slot- SSMC-KT Fingerprints im
Kontaktiereinheit siegels Konfigurationsmenu eines Konnektors
3und 4

Erneutes Drucken entriegelt die Karten und sie konnen wieder entnommen werden.

Beim Pairing Prozess muss der Administrator den Fingerprint (Hash-Wert des Authenti-
sierungszertifikates der gSMC-KT) im Administrations-Frontend des Konnektors Uberprufen.
Diese Fingerprint ist direkt auf dem Kartentrager (siehe Abbildung 20) aufgedruckt. Die
Abbildung 24 zeigt beispielhaft die Angabe des gSMC-KT Fingerprints im Konfigurationsmenu
eines Konnektors. Weiter Details zum Fingerprint der gSMC-KT Karte entnehmen Sie bitte dem
Handbuch des Konnektors.
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Setzen Sie die SMC-Karten wie oben beschrieben in die Kontaktiereinheiten
3 und 4 ein. In welche Kontaktiereinheit Sie die gSMC-KT oder SMC-B Karte
einsetzen, spielt keine Rolle.

Entnehmen Sie das Tragerblatt mit den Slotsiegeln aus dem Tutchen, das
sich mit der Kurzanleitung in der beiliegenden Dokumententasche befindet.
Unterschreiben Sie fUr jede SMC-Karte, die Sie einsetzen mussen, ein
Slotsiegel.

Schneiden Sie mit einer Schere das Tragerblatt so durch, dass die
unterschriebenen Slotsiegel sich einzeln auf dem Tragerblatt befinden. Im
Tragerblatt befindet sich eine Schlitzung, die es Ihnen ermoglicht zunachst
nur eine Halfte des Slotsiegels vom Tragerblatt zu trennen.

Die verbleibende Halfte des Tragerblattes dient als Anfasslasche. Geben
Sie darauf Acht, dass die selbstklebende Siegelunterseite nicht direkt mit
Ihren Fingern oder anderen Gegenstanden in Beruhrung kommt, da sie sehr
empfindlich ist und das Slotsiegel so sehr leicht beschadigt werden kann.

Platzieren Sie das Siegel auf dem Schlitz der Kontaktiereinheit, in die Sie
zuvor die SMC-Karte eingesetzt haben. Achten Sie dabei darauf, dass das
Siegel den Schlitz vollstandig bedeckt und die vollstandige Siegelflache auf
dem Terminal haftet (siehe Abbildung 23). Legen Sie die unbenutzten
Slotsiegel zuruck in die KlarsichthUlle und bewahren Sie sie an einem
sicheren Ort zusammen mit dem Kartentrager der eingesetzten SMC-Karte
auf, damit keine unsignierten Siegel in falsche Hande geraten kdnnen und
Sie bei einer Neukonfiguration des Terminals oder beim Wechsel einer
SMC-Karte alle Informationen zu den verbauten Karten griffbereit haben.

Abbildung 25: Unterschreiben und richtiges Anbringen der Slotsiegel

HINWEIS!
o Eine gSMC-KT Karte enthalt die Schlussel, um auf eine Gesundheitskarte zu-

zugreifen, sowie Mechanismen um eine gesicherte Verbindung zwischen einem
Heilberufsausweis (HBA) und einer SMC herzustellen. Die SMC macht aus dem
Kartenterminal ein unverwechselbares und der Betriebsstatte, in dem es zum
Einsatz kommt, eindeutig zuzuordnendes Terminal.

HINWEIS! Anforderungen an den Siegeluntergrund:
o Der Untergrund muss sauber, trocken und fettfrei sein. Es durfen keine

Restsilikone oder Trennmittel auf dem Untergrund vorhanden sein, welche die
Adhasion des Sicherheitssiegels beeintrachtigen konnen.

Die optimale Vernetzung zwischen dem Siegel und dem Untergrund ist nach 24
Stunden gewahrleistet.

ACHTUNG!
Zum Wechseln der SMC-Karte entfernen Sie das Siegel und alle Ruckstande des
Siegels vollstandig, bevor Sie die alte durch eine neue SMC-Karte ersetzen und

ein neues Siegel aufkleben.

Seite 47 Ingenico

Healthcare
e-1D



Bedienungsanleitung - ORGA 6141 online mit Firmware-Version 3.7.2- V7.10.2

5.8. Verbindung des Gerates uber eine LAN-Verbindung mit
dem Konnektor

Das ORGA 6141 online wird Uber ein LAN-Kabel direkt mit dem Konnektor verbunden. Hierzu
verwenden Sie bitte ausschlieRlich das beiliegende LAN-Netzwerkkabel. Zur Stromversorgung
verwenden Sie bitte das beiliegende Steckernetzteil.

USB-B Buchse zum Anschluss
m eines USB-Kabels als alternative
Spannungsversorgung Uber einen
[=]"==ilo | "™ freien  USB-Anschluss  Ihres

- Primarsystems.
USB-A Buchse zum Einstecken
eines USB-Sticks for ein
Firmware-Update

Hohlsteckerbuchse zur  Strom-
versorgung Uber das Stecker-
netzteil.

RJ-45 Buchse zum Anschluss
eines LAN-Netzwerkkabels zum
verbinden des Terminals mit dem
Konnektor.

Abbildung 26: Anschiusse auf der Unterseite
des Gerdtes

ACHTUNG!
ﬁ Aus Crunden der Datensicherheit und zum Schutz vor Manipulation darf das
Kartenterminal nur in einer gesicherten Einsatzumgebung, in der es nie

unbeaufsichtigt ist, konfiguriert und mit dem Konnektor verbunden werden!

ACHTUNG!
Prufen Sie vor jedem Pairing des Terminals mit dem Konnektor die Integritat des

Gerates, so wie in Abschnitt 2.2 »Sicherheitsmerkmale« auf Seite 20 beschrieben.

ACHTUNG!

Wenn Sie ein Kartenterminal aus dem Netzwerk dauerhaft oder temporar im
Servicefall entfernen, mussen die Konfigurationsdaten umgehend geldscht
werden. Dies geschieht am schnellsten und komfortabelsten durch den auf Seite
73 in Abschnitt 6.3.3 »[Werkseinstellung \33]« beschriebenen Werksreset.

ORGA ORGA Konnektor
6141 6141 LAN-Kabel

o Ho>— @
Hohlstecker Buchse 230 V Steckdose RJ-45 Buchse RJ-45 Buchse

Abbildung 27: Anschluss mit LAN-Kabel am Konnektor
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Das ORGA 6141 online kann nur per LAN-Kabel direkt am Konnektor angeschlossen werden.
Ein direkter Anschluss per USB- oder LAN-Verbindung am Primarsystem ist in der Online-
Telematikinfrastruktur nicht mehr gestattet und wird deswegen auch nicht mehr unterstutzt.
Lesen Sie zur genauen Vorgehensweise bei der Bekanntmachung des Terminals am Konnektor,
dem sogenannten Pairing den Abschnitt 6.2.2 »Die Konfiguration der SICCT Parameter
[SICCT Parameter \22]« auf Seite 54. SchlieRen Sie das Gerat mit einem LAN-Kabel an den
Konnektor und mit dem Steckernetzteil an eine Steckdose an, so wie es in Abbildung 27
dargestellt ist.

5.9.

Initiales Pairing des Terminals mit dem Konnektor

ACHTUNG!

Lesen Sie unbedingt den gesamten Abschnitt 5 »Einfuhrung« aufmerksam bis
zum Ende durch, bevor Sie mit dem Pairing des Terminals und des Konnektors
beginnen, um Probleme wahrend der Konfiguration zu vermeiden.

ACHTUNG!
Sie mussen zunachst die gSMC-KT vorschriftsmaBig ins Gerat einsetzen, bevor Sie
mit dem initialen Pairing beginnen konnen.

ACHTUNG!
Verwenden Sie nur Originalzubehor und -kabel von Ingenico Healthcare beim
Anschluss des Terminals an den Konnektor.

© e 606

ACHTUNG!

Beim Anschluss des Terminals an den Konnektor (initiales Pairing) muss sich das
Terminal in der organisatorischen Hoheit des Administrators befinden. Der
Administrator muss gewahrleisten, dass er den Pairingvorgang am Kartenterminal
komplett zu Ende fuhrt und das Prozessergebnis, dass der Konnektor eine
gesicherte TLS-verbindung zum gepairten Kartenterminal aufbauen kann,
kontrolliert.

Entsprechende Anweisungen zur Kontrolle entnimmt der Administrator der
Produktdokumentation des eingesetzten Konnektors.

(>

ACHTUNG!

Im Fall eines Fehlerzustands oder bei AuRerbetriebnahme mussen alle im
Terminal gespeicherten Pairing-Informationen vom Administrator geloscht
werden. Dieses kann vereinfacht im Zuge eines Werksresets oder Loschen aller
oder eines Pairingblocks geschehen.

Zusatzlich muss der Administrator die entsprechenden Pairing-Informationen am
Konnektor loschen. Entsprechende Anweisungen zur Kontrolle entnimmt der
Administrator der Produktdokumentation des eingesetzten Konnektors.
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ACHTUNG!

A Im Fall, dass der Pairingvorgang fehlschlug, muss der Administrator die
Pairinginformation am Konnektor loschen. Entsprechende Anweisungen zur
Kontrolle entnimmt der Administrator der Produktdokumentation (Karten-
terminalverwaltung) des eingesetzten Konnektors.

HINWEIS
o Prufen Sie als Administrator vor dem initialen Pairingvorgang, dass mindestens

ein freier d.h. unbelegter Pairingblock verfUgbar ist. Lesen Sie hierzu auch den
Abschnitt 6.2.2.6 »SICCT Parameter: [Pairings \225]« auf Seite 57.

Bei der Installation des ORGA 6141 online in der neuen eHealth KT Betriebsart wird das
Terminal direkt mit dem beiliegenden LAN-Kabel mit dem Konnektor verbunden und Sie
brauchen keine Treibersoftware auf dem Primarsystem zu installieren. Der Konnektor stellt die
Verbindung mit Ihrem Primarsystem und der Online-Telematikinfrastruktur her. Konfigurieren
Sie das eHealth Kartenterminal und den Konnektor entsprechend der Vorgaben des
Konnektors und der Netzwerkstruktur, in die das ORGA 6141 online integriert werden soll.

Online-Telematikinfrastruktur nicht mehr gestattet und wird deswegen auch nicht

HINWEIS!
o Ein direkter Anschluss per USB- oder LAN-Verbindung am Primarsystem ist in der
mehr unterstutzt.

Zur Kopplung des Kartenterminals und des Konnektors mussen beide zunachst bekannt
gemacht werden. Dies geschieht beim sogenannten initialen Pairing, das vom Administrator am
Konnektor initialisiert werden muss. Details hierzu finden Sie in der Bedienungsanleitung des
Konnektors.

Im Zuge des initialen Pairings generiert und sendet der Konnektor eine eindeutige eHealth-
Kartenterminal-Kennung (auch als Shared Secret [ShS.KT.AUT] bezeichnet) an das
Kartenterminal, welches diese zusammen mit der Konnektorkennung (dem oOffentlichen
Schlussel des Konnektorzertifikats) innerhalb eines freien Pairingblocks abspeichert. Der
Pairingvorgang bedingt einen gesicherten Verbindungsaufbau vom Konnektor zum
Kartenterminal, fUr den sich eine betriebsbereite gSMC-KT im Kartenterminal befinden muss.
Im Zuge des Pairings Uberpruft der Konnektor ebenfalls die Identitat der gSMC-KT anhand des
Fingerprints des gSMC-KT-Zertifikats, welches der Konnektor zusammen mit dem
Terminalnamen und/oder der MAC-Adresse in die Kartenterminalverwaltung aufnimmt.

Nach dem Start des Pairings am Konnektor erscheint ein Hinweis am Kartenterminal. Es
werden die MAC-Adresse des Kartenterminals und der Host-Name des Konnektors angezeigt.
Mit der @®-Taste bestatigen Sie den Pairingvorgang und schlieBen den Hinweis.

In dieser Zeit muss der Pairingvorgang durch Drucken der @®-Taste

HINWEIS
o Die herstellerspezifische Zeitspanne fUr den Pairingvorgang betragt funf Minuten.
abgeschlossen sein.

Schlagt die Durchfuhrung fehl
e aufgrund eines Timouts, oder
e Dbrach der Administrator den Bestatigungsvorgang ab, oder
e verfugte das Kartenterminal Uber keinen freien Pairing-Block,
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beendet das Kartenterminal den Pairing-Vorgang und zeigt die Fehlermeldung abbruch auf
dem Display an. In diesem Fall hat kein Pairing mit dem Konnektor stattgefunden und muss
wiederholt werden. Zur weiteren Ursachendiagnose ist dann vom Administrator das
Konnektorprotokoll (Log) der Kartenterminalverwaltung im Konnektor einzusehen.

HINWEIS
o Prufen Sie als Administrator vor dem initialen Pairingvorgang, dass mindestens

ein freier d.h. unbelegter Pairingblock verfUgbar ist. Lesen Sie hierzu auch den
Abschnitt 6.2.2.6 »SICCT Parameter: [Pairings \225]« auf Seite 57.

Sie konnen die dem Kartenterminal vom Konnektor zugewiesenen Parameter jederzeit im
MenU [Pairings \225] aufrufen und einsehen. Die eHealth-Kartenterminal-Kennung (bzw. das
Shared Secret kann hierbei nicht am Kartenterminal eingesehen werden. Lesen Sie hierzu auch
den Abschnitt 6.2.2.6 »SICCT Parameter: [Pairings \225]« auf Seite 57.

6. Die Menuoptionen (direkte Managementschnittstelle)
fOor den Administrator im Detail

Das HauptmenU unterteilt sich in die drei Hauptbereiche

1. [Ausschalten \1]

2. [Einstellungen \2] und

3. [service \3].

Im MenuU Einstellungen konnen Sie das Gerat auf lhre IT-Umgebung und das Primarsystems
anpassen. Das Servicemenu bietet Ihnen die Moglichkeit, die Admin-PIN zu andern, den Status
des Gerates zu Uberprufen, das Gerat wieder in den Auslieferungszustand (Werkseinstellung)
ZU versetzen, ein Firmware-Update einzuspielen und die Geratefunktionen zu Uberprufen.

6.1. Ausschalten des Gerdates [Ausschalten \1]

Wenn Sie das Gerat langere Zeit nicht benutzen konnen Sie es manuell ausschalten, indem Sie
im Ruhebildschirm ca. 3 Sekunden die &=-Taste drucken oder das MenU [Ausschalten \1]
anwahlen, mit oder ® bestatigen und durch DrUcken der &@-Taste ausschalten. Durch
Drucken der @=»-Taste schalten Sie das Gerat wieder ein.

6.2. Der MenUpunkt Einstellungen [Einstellungen \2]

Im Menu Einstellungen konnen Sie das Gerat auf lhre IT-Umgebung und das Primarsystem
anpassen.

6.2.1. Die Konfiguration im lokalen Netzwerk
[LAN Parameter \21]

In diesem MenU haben Sie die Moglichkeit die LAN Parameter des Terminals auf die
individuellen Gegebenheiten des Netzwerkes anzupassen.
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6.2.1.1. LAN Parameter: [Geratename \211]

zu konnen, haben Sie die Moglichkeit, den Namen der Gerate individuell zu
verandern (z. B. “ORGA-KT_Tresen”, “ORGA-KT_Raum1”, “ORGA-KT_Raum2" usw.).
Der Standardnamen lautet: Terminal

HINWEIS
o Um verschiedene Gerate der gleichen Bauart besser im Netzwerk unterscheiden

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [Admin PIN Eingabe] ©® ©.
AnschlieBend konnen Sie Uber die Zifferntasten einen frei wahlbaren Text eingeben.
Bestatigen Sie anschlieBend die Eingabe mit der @®-Taste. Mit den Cursortasten @ und ®
konnen Sie den blinkenden Cursor nach rechts und links bewegen und mit der -Taste
konnen Sie den Text links neben dem blinkenden Cursor loschen.

6.2.1.2. LAN Parameter: [DHCP \212]

Um die Einstellungen fur IP Adresse, Subnet Mask und Gateway vornehmen zu konnen, muss
DHCP ausgeschaltet sein.

6.2.1.2.1. DHCP: [Ein / Aus \2121]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [Admin PIN Eingabe] ® ®. Um
DHCP auszuschalten, wahlen Sie die ©® und bestatigen mit der @®-Taste. Um DHCP zu
aktivieren, drucken Sie die @ und bestatigen mit der @»-Taste.

6.2.1.2.2. DHCP: [Erw. Optionen \2122]

Die erweiterten Optionen sind nur wirksam, wenn DHCP eingeschaltet ist! Das Gerat bezieht
dann zusatzlich seinen Namen, die NTP-Server IP, die Update-Server IP und den Update-
Dateinamen vom DHCP-Server. Daher sind bei aktivierten erweiterten Optionen diese Menu-
punkte nicht editierbar.

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [Admin PIN Eingabe] ® ® ®. Um
die erweiterten Optionen einzuschalten, wahlen Sie die @ und bestatigen mit der @®-Taste.
Um sie wieder zu deaktivieren, drucken Sie die @ und bestatigen mit der @=»-Taste.

ACHTUNG!

Fur den zertifizierten Betrieb darf der Administrator die erweiterten DHCP
Optionen nicht aktivieren. Das Aktivieren der erweiterten DHCP Optionen kann
nur vom Administrator vorgenommen werden.

Eine Aktivierung je nach Einsatzumgebung stellt ein potenzielles Sicherheitsrisiko
darstellt.

6.2.1.3. LAN Parameter: [IP Adresse \213]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern @ [Admin PIN Eingabe] ©® @.

Geben Sie Ihre eigene Gerate IP Adresse ein (jeder Block dreistellig mit fuhrenden Nullen!) und
bestatigen Sie mit der €»-Taste. Mit den Cursortasten @ und ® konnen Sie den blinkenden
Cursor nach rechts und links bewegen.

Die Einstellung der IP Adresse ist nur moglich, wenn DHCP ausgeschaltet ist.
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6.2.1.4. LAN Parameter: [Subnet Mask \214]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern @ [Admin PIN Eingabe] ©® ®.

Geben Sie Ihre eigene Subnet Mask ein (jeder Block dreistellig mit fuhrenden Nullen!) und
bestatigen Sie mit der @»-Taste. Mit den Cursortasten @ und ® konnen Sie den blinkenden
Cursor nach rechts und links bewegen.

Die Einstellung der IP Adresse ist nur moglich, wenn DHCP ausgeschaltet ist.

6.2.1.5. LAN Parameter: [Gateway \215]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern @ [Admin PIN Eingabe] ©® ®.

Geben Sie Ihre eigene Gateway IP Adresse ein (jeder Block dreistellig mit fuhrenden Nullen!)
und bestatigen Sie mit der @®-Taste. Mit den Cursortasten @ und ® konnen Sie den
blinkenden Cursor nach rechts und links bewegen.

Die Einstellung der IP Adresse ist nur moglich, wenn DHCP ausgeschaltet ist.

6.2.1.6. LAN Parameter: [TCP Port \216]

Sie befinden sich im Hauptmenu. DrUcken Sie die Ziffern ® [Admin PIN Eingabe] ©® ®. Geben
Sie die gewunschte Port Nummer (funfstellig mit fuhrenden Nullen) ein und bestatigen Sie mit
der @®-Taste. Stellen Sie jetzt die anderen Parameter der LAN-Schnittstelle ein und fUhren Sie
dann auf jeden Fall den LAN Neustart [Neustart \219] durch!

6.2.1.7. LAN Parameter: [UDP Port \217]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [Admin PIN Eingabe] © @©. Geben
Sie die gewunschte UDP Port Nummer (funfstellig mit fUhrenden Nullen) ein und bestatigen Sie
mit der @®-Taste. Stellen Sie jetzt die anderen Parameter der LAN-Schnittstelle ein, und
fUhren Sie dann auf jeden Fall den auf den LAN Neustart [Neustart \219] durch!

6.2.1.8. LAN Parameter: [NTP Server \218]

Das Gerat kann uber einen Network Time Protocol (NTP) Server die genaue Uhrzeit und das
aktuelle Datum beziehen.

In der Werkseinstellung ist NTP deaktiviert indem der Wert [Timeout 2182] auf '00 [sec]’
gesetzt ist und kann vom Administrator uber diesen Menupunkt aktiviert werden, indem ein
Wert groBer Null Sekunden eingestellt wird.

Ist NTP deaktiviert oder schlagt bei einem Neustart des Gerates der Versuch auf den NTP
Server zuzugreifen fehl, wird keine Uhrzeit und kein Datum im Display angezeigt. Es gibt keine
Fehlermeldung!

Wurde NTP aktiviert und war der Zeitabruf vom NTP Server erfolgreich, so ist per
Werkseinstellung ein Wert [Timezone \2183] passend fur Deutschland festgelegt und die
aktuelle Uhrzeit wird im Display dargestellt.

ACHTUNG!
A Nach der Aktivieren von NTP im MenuU [Timeout \2182] ist ein Neustart

[Neustart \219] erforderlich, damit die Anderung wirksam wird.
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ACHTUNG!

A Das Aktivieren von NTP kann nur vom Administrator vorgenommen werden. Es
wird darauf hingewiesen, dass ein aktiviertes NTP je nach Einsatzumegebung ein
potenzielles Sicherheitsrisiko darstellen kann. FUr den zertifizierten Betrieb darf
der Administrator NTP nicht aktivieren.

6.2.1.8.1. NTP Server: [IP Adresse \2181]

Sie befinden sich im HauptmenU. Drucken Sie die Ziffern ® [Admin PIN Eingabe] ©® ® ©.
Geben Sie Ihre eigene NTP Server IP Adresse ein (jeder Block dreistellig mit fuhrenden Nullen!)
und bestatigen Sie mit der @®-Taste. Mit den Cursortasten @ und ® konnen Sie den
blinkenden Cursor nach rechts und links bewegen. Die Einstellung der IP Adresse ist nur
moglich, wenn DHCP ausgeschaltet ist.

6.2.1.8.2. NTP Server: [Timeout \2182]

Bei einem Timeout von '00 [sec] ist der NTP Server Betrieb deaktiviert. Die Eingabe einer Zeit
(maximal 60 Sekunden) startet den NTP Dienst mit dem nachsten Gerateneustart. Sie befinden
sich im Hauptmenu. DrUcken Sie die Ziffern ® [Admin PIN Eingabe] © ®. Geben Sie die
gewunschte Zeit in Sekunden Uber die Tastatur ein und bestatigen Sie |hre Eingabe mit der
“-Taste.

6.2.1.8.3. NTP Server: [Timezone \2183]

Die voreingestellten Werte gelten fur ganz Deutschland und mussen nicht geandert werden.

6.2.1.9. LAN Parameter: [Neustart \219]

ACHTUNG!
A FUhren Sie nach Anderung der Einstellungen im MenU [Lan \21] unbedingt einen

LAN Neustart durch, damit die Anderungen wirksam werden.

Sie befinden sich im HauptmenuU. Drucken Sie die Ziffern ® [Admin PIN Eingabe] ® @ und
bestatigen Sie mit der @=®-Taste.

FUhren Sie keinen Neustart durch, bleiben die Anderungen im Gerat gespeichert, werden aber
nicht aktiv, bis das Gerat das nachste Mal neu gestartet wird.

6.2.2. Die Konfiguration der SICCT Parameter
[SICCT Parameter \22]

SICCT (Secure Interoperable Chip Card Terminal) ist eine Sicherheitsspezifikation for
Kartenterminals und ein wesentlicher Teil der Betriebsart ,eHealth KT". Sie sollten nur von
besonders geschulten Administratoren, die die SICCT-Spezifikation kennen und anwenden
konnen, angepasst und verwaltet werden. Die Parameter sind abhangig von den im Netzwerk
verwendeten Komponenten und den Anforderungen, die sich daraus ergeben.
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6.2.2.1.SICCT - Grundsatzliche Funktionsweise

SICCT findet nur in TCP/IP basierenden Netzwerken Anwendung. Um ein Netzwerk mit SICCT
ZU betreiben, mussen alle Komponenten miteinander bekannt und vertraut gemacht werden.
Dies nennt man Pairing. SICCT arbeitet verschlusselt und stellt die Information nur "vertrauten"
Komponenten zur Verfugung. Dadurch wird ein sehr hoher Datenschutz erreicht. Die
VerschlUsselung (TLS) bendtigt ein Sicherheitsmodul (gSMC-KT in Slot 3 bzw. 4 des ORGA
Kartenterminals).

Der Konnektor als zentrale Vermittiungsstelle spielt eine entscheidende Rolle. Er steuert den
Datenfluss, indem er vor jeder Nutzung eine neue Verbindung (Session) herstellt. Mit jeder
Verbindung wird die GuUltigkeit der Verschlusselung und des Pairing gegenseitig gepruft. Nach
jeder Nutzung wird die Verbindung abgebaut.

6.2.2.2.SICCT Parameter: [Keep Alive \221]

Das ORGA Kartenterminal sendet nach dem Aufbau einer SICCT-Session in einem definierten
Intervall ,Keep Alive Ereignisse” ('Lebenssignale"), sofern das Kartenterminal Uber eine
eingesteckte gSMC-KT verfugt.

6.2.2.2.1. Keep Alive: [KA Intervall \2211]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [Admin PIN Eingabe] ® @. Sie
konnen das Intervall jetzt von einer bis zehn Sekunden einstellen.

6.2.2.2.2. Keep Alive: [KA Timeout \2212]

Sie befinden sich im HauptmenuU. DrUcken Sie die Ziffern ® [Admin PIN Eingabe] ® ©® ®. Sie
konnen hier einstellen wie lange das Gerat auf ein Kommando vom Konnektor wartet, bevor es
selbstandig die Verbindung trennt. Der maximale Wert ist von 120 bis 300 Sekunden.
Bestatigen Sie Ihre Eingabe mit der @»-Taste.

6.2.2.3.SICCT Parameter: [Protokoll \222]

Hier stellen Sie die Wartezeit zwischen einzelnen Datenblocken, die Maximaldauer einer
Verbindung und die maximal akzeptierbare Fehleranzahl wahrend einer Verbindung ein. Wird
eine dieser Zeiten oder die Fehleranzahl Uberschritten, bricht das Gerat die Verbindung ab.

6.2.2.3.1. Protokoll;: [Block read Timeout \2221]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern @ [Admin PIN Eingabe] ® ® @©.
Stellen Sie die Zeit ein, die das Gerat maximal auf den nachsten Datenblock warten darf. Der
Minimalwert betragt funf Sekunden, der Maximalwert betragt 60 Sekunden. Bestatigen Sie lhre
Eingabe mit der @»-Taste.

6.2.2.3.2. Protokoll: [Message read Timeout \2222]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [Admin PIN Eingabe] @ ® ®.
Stellen Sie die Zeit ein, die das Gerat maximal eine Verbindung halt, wenn eine Information
noch unvollstandig und fehlerfrei ist. Der Minimalwert betragt funf Minuten, der Maximalwert
betragt 60 Minuten. Bestatigen Sie Ihre Eingabe mit der @®-Taste.
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6.2.2.3.3. Protokoll: [Max. Protokollfehler \2223]

Sie befinden sich im HauptmenU. Drucken Sie die Ziffern ® [Admin PIN Eingabe] ® ® @.
Stellen Sie die Anzahl der maximal zulassigen Protokollfehler ein. Der Minimalwert betragt
funf Fehler, der Maximalwert betragt 60 Fehler. Bestatigen Sie |hre Eingabe mit der @®-Taste.

6.2.2.3.4. Protokoll; [SSL accept Timeout \2224]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern @ [Admin PIN Eingabe] ® ® ®. Mit
diesem Wert stellen Sie ein wie lange das Terminal nach dem Aufbau einer TCP Verbindung auf
das "Client Hello" vom Konnektor (Beginn des “TLS Handshake®) wartet (SSL accepted Timeout.
Bestatigen Sie |hre Eingabe mit der @»-Taste.

6.2.2.4.SICCT Parameter: [TLS Einstellung \223]

Die Transport Layer Security (TLS) Einstellungen beinhalten die Art und Weise, wie die Daten
verschlusselt werden.

6.2.2.4.1. TLS Einstellungen: [TLS Version \2231]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern @ [Admin PIN Eingabe] ® ® ®. Mit
dieser Funktion wahlen Sie die passende TLS-Version aus. TLS V 1.2 ist die aktuell verwendete
Version. Bestatigen Sie |hre Eingabe mit der @®-Taste.

6.2.2.4.2. TLS Einstellungen: [TSL Liste \2232]

Hier konnen Sie die Zertifikats-Liste auswahlen (Trust-Service-Statuslist), die entsprechend der
Systemarbeit Anwendung finden soll. Die TSL-Listen (TSL-TU = TSL fur die Testumgebung; TSL-
PU = TSL fur die Produktivumgebung; TSL-RU = TSL fUr die Referenzumgebung) sind von der
gematik vorgegeben. Die TSL-LU (Laborumgebung) wurde vom Ingenico Healthcare und seinen
Partnern erstellt.

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern @ [Admin PIN Eingabe] ® @.
Wahlen Sie anschlieRend die ® fUr die Produktivumgebung (PU) fur den Normalbetrieb im
Praxisalltag [Tsn-pu \22321], ® fUr die Referenzumgebung (RU) wahrend der Integration der
Terminals in die Netzwerkumgebung [TsL-RU \22322], ® fur den Testbetrieb wahrend einer
Softwareanderung [TsL-Tu \22323]. Bestatigen Sie Ihre Auswahl mit der @=-Taste.

ACHTUNG!
A Die Trust-Service Status List der Laborumgebung, hier des Terminalherstellers
Ingenico Healthcare [TLs-Lu \22324], wird in den Release Notes zum Terminal
inhaltlich beschrieben.
Dieser Menupunkt dient den alleinigen Test und Instantsetzungsprozessen des
Terminals in der Laborumgebung des Terminalherstellers und darf nur zu diesen
Zwecken vom Administrator ausgewahlt werden.
Die TSL-LU darf vom Administrator nicht zum Betrieb des Gerates in der
Produktivumgebung ausgewahlt werden!
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6.2.2.5. SICCT Parameter: [Announcement \224]

Das Kartenterminal kann nach einem Neustart zusatzlich einen Aufruf senden um sich
"bemerkbar" zu machen. Diese Funktion ist geeignet, um neue Terminals am System zu
lokalisieren und zu integrieren. In den Werkseinstellungen ist diese Funktion aktiv und der
Wert auf funf Sekunden eingestellt. Der Administrator kann das Intervall zwischen den
Aufrufen auf einen Wert grosser Null und maximal 3000 Sekunden einstellt. Bei Eingabe des
Wertes Null ist diese Funktion deaktiviert. Sie befinden sich im Hauptmenu. Drucken Sie die
Ziffern [Admin PIN Eingabe] ®. Geben Sie anschlieBend den gewunschten Wert in
Sekunden ein. Bestatigen Sie Ihre Eingabe mit der €»-Taste.

6.2.2.6.SICCT Parameter: [Pairings \225]

Um das Kartenterminal auch in komplexeren Systemen umfangreich zu nutzen, kann es an bis
ZU neun Konnektoren angemeldet sein. Die Anmeldungen (Pairings) werden in der Pairingliste
verwaltet. Der Administrator kann an dieser Stelle z. B. alte Pairings Ioschen, vorhandene
Pairings ansehen und mit individuellen Namen versehen, um sie unterscheiden zu konnen.
Jeder Pairingblock (1 bis 3) und innerhalb jedes Pairingblocks kann jeder Schlussel (Public Key
1 bis 3) mit eigenem Namen versehen werden.

Wahlen Sie den Block oder den Schlussel aus den Sie bearbeiten wollen. Geben Sie z. B. die
neue Bezeichnung ein und bestatigen Sie die Eingabe mit der @»-Taste.

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [Admin PIN Eingabe] und
nehmen Sie die gewunschten Einstellungen vor. Bestatigen Sie Ihre Eingabe mit der @®-Taste.
Bei den Einstellungen ist es hilfreich sich die Menustruktur im Anhang 6 >Menustruktur fur
den Administrator - Teil 3: SICCT Parameter< auf Seite 83 anzuschauen und ggf. auch dort die
Einstellungen zu notieren.

6.2.2.7. SICCT Parameter: [Session Admin \226]
(zweite Managementschnittstelle)

Zum Aufbau einer SICCT Admin-Verbindung zwischen Gerat und Konnektor muss eine "Session
Admin PIN" angegeben werden. Diese kann individualisiert werden.

Der MenuUpunkt [session Admin \226] erlaubt dem Administrator eine vom Terminal-
menuUzugriff abweichende ,SICCT ADMIN PIN® zu wahlen. Wird [Session Admin \226] nicht
aufgerufen, so erhalt die SICCT ADMIN PIN den Wert der Admin-PIN. Die SICCT ADMIN PIN
stellt das Password beim Administratorzugriff des Konnektors auf das Terminal via SICCT
Protokoll (Kommando SICCT INIT CT SESSION) dar.

Sie befinden sich im Hauptmenu. DrUcken Sie die Ziffern ® [Admin PIN Eingabe] @ ®. Sie
werden dazu aufgefordert, eine neue PIN zu vergeben. Geben Sie nun Ihre neue Session Admin
PIN ein, bestatigen Sie sie mit der @»-Taste und wiederholen Sie die neue PIN. Bestatigen Sie
erneut mit der @®-Taste. Bestatigen Sie Ihre Eingabe mit der @=®-Taste. Die neue Session
Admin PIN ist jetzt aktiviert.

Die Direktmanagementschnittstelle, welche durch das Terminalmenu abgebildet ist, stellt
die primare Managementschnittstelle am Gerat dar.

Der Zugriff per administrativer SICCT Kommandos stellt ebenfalls eine Manage-
mentschnittstelle dar. Administrative SICCT Kommandos konnen nur im Kontext einer
SICCT Admin Session erfolgen. Innerhalb der SICCT Admin Session sind folgende
Kommandos zusatzlich erlaubt:
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SICCT SET STATUS

SICCT CT DOWNLOAD INIT
SICCT CT DOWNLOAD DATA
SICCT CT DOWNLOAD FINISH

Fur die SICCT ADMIN Session gelten dieselben Sperrzeiten wie fUr die Admin-PIN (siehe
Abschnitt 5.3 »Admin-PIN Zeitsperre« auf Seite 43).

6.2.2.8.SICCT Parameter: [Zugriffsrechte \227]

Im Menu Zugriffsrechte konnen Sie die Antwort des Terminals auf bestimmte administrative
Kommandos des Konnektors aktivieren bzw. deaktivieren. In der Werkseinstellung sind
bestimmte administrative Kommandos aktiviert.

6.2.2.8.1. Zugriffsrechte: [Admin Session \2271]

Die Admin Session ist eine SICCT-Verbindung mit Administrator Berechtigung. Sie hat
gegenuber einer SICCT Control Session den vollen Befehlsinterpreter mit den nachfolgend
beschriebenen zusatzlichen SICCT Kommandos zur Verfugung.

e SICCT SET STATUS

e SICCT CT DOWNLOAD [INIT | DATA | FINISH]
Der Terminal Administrator hat hier die Moglichkeit die Administration des Terminals Uber den
SICCT Kommandointerpreter zu verbieten (deaktiviert = Standardeinstellung) oder zu erlauben
(aktivieren).Die Deaktivierung der Admin Session hat zur Folge, dass weder die Namen der
Functional Units (z.B. der Terminal Name) (SICCT SET STATUS) noch die Aktualisierung der
Firmware (SICCT CT DOWNLOAD ..) Uber den Konnektor erfolgen konnen.
Drucken Sie die Ziffern ® [Admin PIN Eingabe] ® @ ©. Zum deaktivieren bzw. aktivieren
der Admin SICCT Session drucken Sie anschlieBend @ zum Deaktivieren und ©® zum Aktivieren.
Bestatigen Sie Ihre Eingabe mit der @»-Taste.

6.2.2.8.2. Zugriffsrechte: [Set Status \2272]

Mit dem Kommando SICCT SET STATUS vergibt Werkseinstellung
der .Konnektor ellnem heu anges;hlossenen Functional Unit (Default Wert)
Terminal automatisch einen Terminalnamen. . .

Wenn Sie dies unterdrucken wollen, um manuell fermina Termina

dem Terminal einen Namen zu vergeben, gehen | Slot1 ICCSLOT 1

Sie wie folgt vor: Drucken Sie die Ziffern & | Slot?2 ICC SLOT 2
[Ad.min PIN Eingabe] @ ®. Wahlen Sie Slot 3 [CCSLOT 3
anschlieRend © fur ,Aus” und @ for Ein"

Bestatigen Sie Ihre Eingabe mit der «=-Taste. S|9t4 cc SLOT4.
Zum manuellen Andern des Terminalnamens | Display Standard Display
gehen Sie wie in Abschnitt 6.2.1.1 =»LAN | Keypad Standard Keypad

Parameter: [Geratename \211]« auf Seite 52  Tabelle 3: Werksvoreinstellungen der
beschrieben vor. Mit Hilfe des SICCT SET STATUS  .functional Units” des Terminals
Kommandos konnen die Namen einzelner

JFunctional Units" des Terminals gesetzt bzw. geandert werden. Im Auslieferungszustand sind
die in Tabelle 3 angegebenen Werte gesetzt. Die maximale Lange fur den Namen einer
Functional Unit betragt 32 Zeichen.
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6.2.2.8.3. Zugriffsrechte: [Download \2273]

Neben dem manuellen FW-Update kann der ansteuernde Konnektor innerhalb einer SICCT
ADMIN Session ein Firmware-Update des Gerats Uber das SICCT-Protokoll initiieren. Dazu muss
der Administrator zuvor die SICCT Admin Session, wie in Abschnitt 6.2.2.8.1 »Zugriffsrechte:
[Admin Session \2271]« auf Seite 58 beschrieben, aktiviert haben.

Uber die SICCT CT DOWNLOAD Kommandos kann der Konnektor die Firmware des Terminals
aktualisieren. Dabei muss der Konnektor die maximale Groe des

SICCT Download Data Daten Objektes (SICCT DL DATA DO) berucksichtigen, welches er nach
einem erfolgreichen SICCT CT DOWNLOAD INIT als Responsedaten erhalt.

Diese betragt 4092 Byte inklusive Tag und Length des SICCT DL DATA DOs.

Mit den Downloadkommandos INIT, DATA und FINISH kann der Konnektor das Terminal
automatisch mit einer neuen Firmware aktualisieren.

Sobald das vom Konnektor initiierte Firmware-Update startet, wechselt das Gerat in die SICCT
Download Session mit einer entsprechenden Zustandsindikation am Display. Wenn Sie dies
unterdrucken wollen, um einen Download nur manuell zu starten, gehen Sie wie folgt vor:
Drucken Sie die Ziffern ® [Admin PIN Eingabe] ®. Wahlen Sie anschlieBend ® fur ,Aus”
und ©® fur ,Ein“. Bestatigen Sie |hre Eingabe mit der @=®- Taste. Wie der manuelle Download
einer Update-Datei vorgenommen wird, konnen Sie dem Abschnitt 6.2.9 »Durchfuhrung eines
Firmware-Updates [Update \28]« auf Seite 61 entnehmen.

6.2.2.9. SICCT Parameter: [Neustart \228]

ACHTUNG!
A FUhren Sie nach Anderung der Einstellungen im MenU [SICCT Parameter \22]

unbedingt einen SICCT Neustart durch, damit die Anderungen wirksam werden.

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [Admin PIN Eingabe] ® ® und
bestatigen Sie mit der @=-Taste.

FUhren Sie keinen Neustart durch, bleiben die Anderungen im Gerat gespeichert, werden aber
nicht aktiv, bis das Gerat das nachste Mal neu gestartet wird.

6.2.3. Einstellen der Uhrzeit [Zeit \23]

Im MenuU [zeit \23] ist in der vorliegenden Firmware-Version 3.7.2 das manuelle Einstellen
der Uhrzeit nicht moglich. Die aktuelle Uhrzeit kann aber Uber einen NTP Server bezogen
werden (siehe Abschnitt 6.2.1.8 »LAN Parameter: [NTP Server \218]« auf Seite 53. Bei Auswahl
des MenuUs erscheint der Hinweis: Funktion wird nicht unterstiitzt!

6.2.4. Einstellen des Datums [Datum \24]

Im MenU [patum \24] ist in der vorliegenden Firmware-Version 3.7.2 das manuelle Einstellen
der Uhrzeit nicht moglich. Das aktuelle Datum kann aber uber einen NTP Server bezogen
werden (siehe Abschnitt 6.2.1.8 »LAN Parameter: [NTP Server \218]« auf Seite 53. Bei Auswahl
des Menus erscheint der Hinweis: Funktion wird nicht unterstiitzt!
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6.2.5. Einstellen der MenUsprache [Sprache \25]

Sie konnen die Sprache des Menus von Deutsch auf Englisch oder FranzoOsisch andern. Sie
befinden sich im Hauptmenu. Drucken Sie die Ziffern ® [admin PIN Eingabe] ® und wahlen
anschlieRend die ® fur Deutsch, die ® fur Englisch oder die ® fUr Franzosisch. Bestatigen Sie
Ihre Eingabe mit der @=-Taste. Die Auswahl wird mit Aktion erledigt DZW. Executed oder
Accomplished Ubernommen.

6.2.6. Einstellen der Displayanzeige [Display \26]

Im MenU Display kénnen Sie die Darstellung der eGK-Daten aktivieren, den Willkommenstext
individualisieren, die Helligkeit des Displays und die Hintergrundfarbe einstellen.

6.2.6.1. Individueller Text im Ruhebildschirm
[Freier Text \261]

In diesem MenuUpunkt ist es [hnen moglich, einen Text |hrer Wahl mit bis zu zwei Zeilen und
jeweils 23 Zeichen einzugeben. Dieser Text erscheint im Display im Ruhebildschirm anstelle
des Standardtextes willkommen!. Sie konnen zum Beispiel den Namen lhrer Praxis als
Willkommenstext eingeben.

Sie befinden sich im Hauptmenu. Ziffern ® [Admin PIN Eingabe] ® ®. Nun konnen Sie den
gewunschten Text eingeben. Details zur Freitexteingabe und zum Einfugen von
GroBbuchstaben, Umlauten und Sonderzeichen finden Sie im Abschnitt 1.4 »Funktionen der
verschiedene Tasten des Gerates« auf Seite 13 und im Abschnitt 4.1 »Tastatur« auf Seite 37
dieser Bedienungsanleitung. Mit den Cursortasten @ und ® konnen Sie den blinkenden Cursor
nach rechts und links bewegen und mit der -Taste konnen Sie den Text links neben dem
blinkenden Cursor loschen.

Sonderzeichen sind mit der Taste @ [ 2 # ¢ & * ® 1lundder Taste ® [/ - +

HINWEIS
o Bei der Texteingabe ist die Eingabe von maximal 22 Zeichen pro Zeile moglich.
. ., i : , 0]einzugeben.

6.2.6.2. Einstellen der Displayhelligkeit [Helligkeit \262]

Um die Helligkeit des Displays auf Ihre Bedurfnisse anzupassen, drucken Sie die Ziffern
[Admin PIN Eingabe] ® ®. Mit den Cursortasten @ und ® konnen Sie die Helligkeit individuell
regeln. Beenden Sie die Einstellung mit der @®-Taste.

6.2.6.3. Einstellen der Hintergrundfarbe
[Hintergrundfarbe \263]

Um die Hintergrundfarbe des Displays zu wahlen, drucken Sie die Ziffern [Admin PIN
Eingabe] und wahlen anschlieRend die ® fur einen blauen, die @ fur einen schwarzen
oder die ® fUr einen rosa Hintergrund. Bestatigen Sie |hre Eingabe mit der @®-Taste.
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6.2.7. Einstellen der Signaltdone [Téne \27]

Sie haben die Moglichkeit, Tastenklicks, akustische Signale und das Start Jingle einzeln an- und
auszuschalten sowie die Gesamtlautstarke anzupassen. Drucken Sie die Ziffern ® [Admin PIN
Eingabe] @ und wahlen anschlieRend die ® fur das Ein- bzw. Ausschalten der Tastenklicks, die
fur die akustischen Signale oder die ® fur das Start Jingle. Bestatigen Sie Ihre Auswahl mit
der @®-Taste. Wahlen Sie anschlieRend @ fur ,Aus® und ® fur ,Ein“. Bestatigen Sie lhre
Eingabe mit der @=-Taste. Um die Lautstarke der Signale auf lhre Bedurfnisse anzupassen
drucken Sie die Ziffern ® [Admin PIN Eingabe] @ ®. Mit den Cursortasten @ und ® konnen
Sie die Lautstarke individuell regeln. Beenden Sie die Einstellung mit der @®-Taste.

6.2.8. Einstellen des akustischen PIN Schutzes
[Akustischer PIN Schutz \275]

ACHTUNG!
A Nur die hochstmogliche Lautstarke zehn des Maskierungsrauschens ist als
ausreichend sicher gegen Ausspahversuche zu betrachten. Diese Lautstarke ist

fur einen zertifizierten und zugelassenen Betriebszustand zu wahlen.

Das Terminal schutzt alle PIN Eingaben vor einem akustischen Ausspahversuch, indem es
wahrend der PIN Eingabe ein Rauschen Uber den Lautsprecher abgibt, das die
Eingabegerausche wahrend der PIN Eingabe maskiert.

Es besteht die Moglichkeit die Lautstarke des Maskierungsgerausches anzupassen. Drucken Sie
die Ziffern [Admin PIN Eingabe] @ ®. Mit den Cursortasten @ und ® konnen Sie die
Lautstarke individuell regeln. Beenden Sie die Einstellung mit der @®-Taste.

6.2.9. DurchfUhrung eines Firmware-Updates [Update \28]

Ein Update der Gerate-Firmware bedeutet das Einspielen einer neuen zugelassenen Gerate-
Software in das Kartenterminal. Dieses geschieht Uber einen Dateitransfer mittels einer
sogenannten Firmware-Image Datei. Es stehen verschiedene Moglichkeiten des Dateitransfers
zur Verfugung, die in den folgenden Abschnitten detailliert beschriebene werden.

Die Zulassung zulassiger Gerate-Software obliegt der gematik und unterliegt den gematik-
Zulassungsbedingungen. Zugelassene Software-Versionen (mit Angabe der Firmware-Version)
kann der Administrator der Ubersicht Uber zugelassene TI-Komponenten (,Ubersicht der
erteilten Zulassungen und Bestatigungen®) auf der gematik Internetseite entnehmen.
https://www.gematik.de/cms/de/zulassung/uebersicht_der_erteilten_zulassungen/zulassun
gsbersicht_1.jsp

Die Uberprufung, ob es sich bei der gematik zugelassenen Software auch um eine vom BS|
zertifizierte Software handelt, kann der Administrator der Security Target (ST)
Veroffentlichung und dem Zertifizierungsreport auf der BSI Internetseite entnehmen.
https://www.bsi.bund.de/DE/Home/home_node.html.

Die Verfahrensnummer fur das ORGA 6141 online lautet: BSI-DSZ-CC-0519
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ACHTUNG!

Aus Grunden der Betriebssicherheit muss der Administrator die Verfugbarkeit
von aktuellen zugelassenen Firmware-Versionen organisatorisch sicherstellen,
das heit zyklisch auf verfugbare Firmware-Updates prufen. Sofern eine
zugelassene Firmware-Version verfugbar ist, muss der Administrator Sorge
tragen, dass diese aktuelle Version eine vorgehende zeitnah ersetzt.

e

ACHTUNG!
Aus Grunden der Datensicherheit darf das Kartenterminal nur in einer
- gesicherten Einsatzumgebung, in der es nie unbeaufsichtigt ist, upgedatet
werden!
ACHTUNG!

Schalten Sie auf gar keinen Fall wahrend des Updatevorgangs das Gerat aus oder
trennen es vom Stromnetz!

ACHTUNG!

Setzen Sie sich bei einem fehlgeschlagenen Update oder bei Zweifeln Uber den
genauen Ablauf des Updates mit der technischen Hotline von Ingenico Healthcare
in Verbindung.

ACHTUNG!

Beachten Sie, dass nach der erfolgreichen Installation von neuer Firmware die mit
dieser Firmware ausgelieferte Informationen (Release Notes und ggf. eine neue
Bedienungsanleitung) malgeblich ist.

ACHTUNG!

Kontrollieren vor dem Update die Version der geladenen Firmware und anhand
der beigestellten Informationen (Release Notes) die neue Version, welche in das
Gerat geladen werden soll.

Kontrollieren Sie nach dem erfolgten Firmware Update und Gerateneustart Uber
die Terminalselbstauskunft, die neue Firmware-Version (siehe Abschnitt 6.3.2
>Die Terminalselbstauskunft [Status \32]« auf Seite 72).

e e e

6.2.9.1. Firmware Update via Konnektor

Sofern das Terminal nach erfolgtem Pairing mit einem Konnektor verbunden ist, kann ein
Firmware-Image vom (Konnektor-) Administrator Uber die sogenannte Benutzerschnittstelle
des Konnektors selektiert und an das Terminal gesendet werden. Der Konnektor-Administrator
sorgt vorbereitend dafur, dass eine neue zugelassene Firmware-Image Datei im Konnektor
abgelegt ist. Er tragt die Verantwortung dafur, dass die im Konnektor abgelegte Firmware-
Update Datei aus einer vertrauenswurdigen Quelle stammt und die korrekte Firmware-Version
beinhaltet.

AnschlieBend lost der (Konnektor-) Administrator das Firmware-Update Uber den Konnektor
aus. Der Konnektor eroffnet daraufhin automatisch eine sogenannte SICCT Download-Session,
und sendet das Firmware-Image an das verbundene Terminal unter Verwendung der SICCT-
Download Kommandos, mittels welcher die Konnektor Logik den Datentransfer phasenweise
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steuvert, Uberwacht und dessen Ende-Status Uber Ruckgabewerte vom Terminal direkt
auswertet.

Am Kartenterminal beobachtet der Administrator die Statusmeldungen der ausgefuhrten
Updatephasen am Terminaldisplay, braucht mit dem Terminal aber nicht selbst zu interagieren.
Der erfolgreiche Fortgang (Gutfall) zeigt sich am Terminal mit einem Wechsel in die nachste
folgende Phase. Zur Sicherheit muss nach dem erfolgreichen Updatevorgang die installierte
Firmware-Version noch einmal sowoh! in der Benutzeroberflache des Konnektors unter
Konnektor-Services als auch in der Terminal-Selbstauskunft (siehe Abschnitt 6.3.2 »Die
Terminalselbstauskunft [Status \32]« auf Seite 72) kontrolliert werden. Im Fehlerfall erfolgt
eine Fehlernachricht, welche angibt, dass die jeweils vorangegangene Aktion nicht
durchgefUhrt werden konnte. Im Negativfall bleiben die vom Terminal empfangenen Daten
unberucksichtigt und der vorhergehende Firmware-Stand erhalten. Nach dem Neustart arbeitet
das Terminal erneut mit den zuvor eingestellten Betriebsparametern und befindet sich dann
im betriebsbereiten Zustand.

Update-Verlauf Displayanzeige

1. Initialisierung FW Update Init DL Session Start
2. Datenubertragung FW-Update Data DUT-Phase

3. Ubertragungsabschluss FW Update FINISH Neustart

4. Verifikation Uberpriifung Bitte warten

5. Programmierung Programmierung Bitte warten!

6. Abschluss Firmware Update erfolgreich

7. Gerateneustart Neustart

Tabelle 4: Displayanzeige wahrend eines Firmware-Updates via Konnektor

6.2.9.2. Firmware Update per USB-Stick (Pull-Verfahren)

ACHTUNG!

Der Administrator muss vor dem Kopier- und Update-Vorgang organisatorisch
kontrollieren, dass die entsprechende Firmware-Image Datei aus einer sicheren
Quelle bezogen wurde und eine aktuelle, zugelassene und zertifizierte Firmware-
Version beinhaltet.
Des Weiteren darf der Administrator nur einen vertrauenswurdigen USB-Stick
verwenden, dessen Filesystem-Inhalte er selbst kontrolliert und am besten zuvor
geloscht bzw. zusatzlich z. B. mittels Virenscanner gepruft hatte. Nach dem
Update muss der Administrator den USB-Stick wieder sicher verwahren.

Kapazitat von maximal 16 GB und einem FAT32 Dateisystem.

Kopieren Sie die Update-Datei in Stammverzeichnis des USB-Sticks und stecken
Sie  ihn anschlieRend in die USB-A Buchse auf der Unterseite des
ORGA 6141 online.

HINWEIS
o Fur die Installation mit einem USB-Stick benodtigen Sie einen USB-Stick mit einer
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Es besteht die Moglichkeiten des Dateitransfers via USB-Stick am USB-A (Host) des
Kartenterminals. Die Firmware-Image Datei muss dafur vom Administrator zuvor in das Root-
Verzeichnis eines USB-Sticks kopiert werden.

6.2.9.2.1. Voraussetzungen zur Durchfuhrung des Update

e Die Administrator PIN des Terminals muss bekannt sein.

e Ein USB-Stick im FAT 32 Format wird fur das Update benotigt.

e Die Firmware-Image Datei (*.dfu) liegt im Stammverzeichnis des USB-Sticks

e Der Dateiname des Firmware-lmage muss dem eingestellten Namen im eHealth Terminal
im MenuU [Dateiname \281] entsprechen (siehe Abschnitt 6.2.9.5 »Firmware-Update:
[Dateiname \281]« auf Seite 69).

6.2.9.2.2. DurchfUhrung der Firmware-Aktualisierung per
USB-Stick

Kopieren Sie die Firmware-Image Datei des ORGA 6141 online in das Stammverzeichnis des
USB-Sticks und stecken Sie anschlieRend den USB-Sticks in den USB-A Port auf der Unterseite
des Terminals.

Drucken Sie anschlieBend die Ziffern ® [admin PIN Eingabe] ® ©, geben Sie den Dateinamen
des Updates ein und bestatigen Sie die Eingabe mit der @=-Taste.

Mit den Cursortasten @ und ® konnen Sie den blinkenden Cursor nach rechts und links
bewegen und mit der -Taste konnen Sie den Text links neben dem blinkenden Cursor
loschen. Bestatigen Sie die Eingabe durch Drucken der @®-Taste.

Nach der Eingabe des Dateinamens befinden Sie sich wieder im MenU [update \28]. Wahlen
Sie anschlieBend den MenUpunkt [Update starten \285]. Wahlen Sie anschlieRend die ® fur
den Start des Updates via USB-Stick. Bestatigen Sie |hre Eingabe mit der @®-Taste und erneut
die Sicherheitsabfrage sind Sie sicher? [0K/STOP] Mit der @=-Taste.

Nach erfolgreicher DatenUbertragung startet das Terminal neu und fuhrt den Update Vorgang
selbststandig aus. AbschlieBend startet das Terminal nach der erfolgreichen Firmware-
Aktualisierung erneut und befindet sich dann im betriebsbereiten Zustand.

ACHTUNG!

Unterbrechen Sie unter keinen Umstanden wahrend des Update-Vorgangs die
Stromversorgung zum Gerat, da dies zur unvollstandigen und fehlerhaften
Installation der neuen Firmware fuhren kann und das Gerat hierdurch ggf.
zerstort werden konnte!
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6.2.9.3. Firmware Update per TFTP-Server (Pull-Verfahren)

Es besteht die Moglichkeiten des Dateitransfers via LAN bzw. TFTP-Protokoll, wobei das
Kartenterminal die Firmware-lmage Datei von einem TFTP-Server (im sogenannten Pull-
Verfahren) abruft.

ACHTUNG!

Der Administrator muss vor dem Kopier- und Update-Vorgang organisatorisch
kontrollieren, dass die entsprechende Firmware-Image Datei aus sicherer Quelle
bezogen wurde und eine aktuelle, zugelassene und zertifizierte Firmware-Version
beinhaltet.

6.2.9.3.1. Voraussetzungen zur Durchfuhrung des Update

e Die Administrator PIN des Terminals muss bekannt sein.

e EINTFTP Server ist im lokalen Netz vorhanden.

e Das Terminal und der TFTP-Server sind Teil desselben lokalen Sub-Netzwerks.

e Die Firmware-Image Datei (*.dfu) liegt im Stammverzeichnis des TFTP Servers.

e Der Dateiname des Firmware-lmage musst dem eingestellten Namen im eHealth Terminal
im MenuU [pateiname \281] entsprechen (siehe Abschnitt 6.2.9.5 »Firmware-Update:
[Dateiname \281]« auf Seite 69) der Bedienungsanleitung zum ORGA 6141 online).

e Die IP-Adresse des TFTP-Servers ist im Terminal im MenuU
[TFTP Server IP Adresse \282] korrekt eingestellt (siehe Abschnitt 6.2.9.6 »Firmware-
Update: [TFTP Server IP Adresse \282]« auf Seite 70).

6.2.9.3.2. Durchfuhrung der Firmwareaktualisierung
via TFTP Server im Pull-Verfahren

Kopieren Sie die Firmware-Image Datei des ORGA 6141 online in das Stammverzeichnis des
TFTP-Servers der sich im selben Netzwerk (identisches lokales Sub-Netzwerk) wie das
Terminal befindet.

Drucken Sie anschlieBend die Ziffern ® [admin PIN Eingabe] ® ©, geben Sie den Dateinamen
des Updates ein und bestatigen Sie die Eingabe mit der @»-Taste.

Mit den Cursortasten @ und ® konnen Sie den blinkenden Cursor nach rechts und links
bewegen und mit der -Taste konnen Sie den Text links neben dem blinkenden Cursor
loschen. Bestatigen Sie die Eingabe durch Drucken der @-Taste.

Nach der Eingabe des Dateinamens befinden Sie sich wieder im MenU [update \28]. Wahlen
Sie anschlieRend den MenUpunkt [TFTP Server IP Adresse\282] und geben Sie die TFTP
Server |P Adresse ein.

Nach der Eingabe der Server IP Adresse befinden Sie sich wieder im MenU [Update \28].
Wahlen Sie anschlieRend den MenUpunkt [Update starten \285]. Wahlen Sie anschlieBend
die @ fur den Start des Updates via TFTP Server. Bestatigen Sie Ihre Eingabe mit der @®-Taste
und erneut die Sicherheitsabfrage sind Sie sicher? [OK/STOP] mit der @=-Taste.
AnschlieBend fuhrt das Terminal alle weiteren Schritte aus, dessen Ablauf der Administrator
anhand folgender Statusmeldungen verfolgt. Der erfolgreiche Fortgang (Gutfall) zeigt sich mit
einem Wechsel in die nachst folgenden Aktion. Im Fehlerfall folgt auf eine Aktionsmeldung die
generelle Fehlernachricht ,TFTP-Abbruch®, welche angibt, dass die jeweils vorangegangene
Aktion nicht durchgefuhrt werden konnte. Im Negativfall bleiben die empfangenen Daten
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unberucksichtigt und der zu vorige Firmware-Stand erhalten. Nach dem Neustart arbeitet das
Terminal erneut mit den uUbernommenen Betriebsparametern und befindet sich dann im
betriebsbereiten Zustand.

Update-Verlauf Displayanzeige

1. Anforderung der Datei vom
TFTP-Server

2. Abruf der Datei vom TFTP-
Server

3. Empfang der Datei vom
TFTP-Server

TFTP-Server: <IP-Adresse des TFTP-Servers>

TFTP-Datei: <Dateiname mit Extension ,.dfu“>

TFTP-Ubertragung

4. Datentransferabschluss TFTP erfolgreich

5. Verifikation des FW-Images | Uberpriifung Bitte warten!

6. Ubernahme der FW in den
Systemspeicher

Programmierung Bitte warten!

7. Ubernahmeabschluss Firmware Ubertragung erfolgreich

8. Aktivierung des FW per
Gerateneustart

Tabelle 5: Displayanzeige wahrend eines Firmware-Updates via TFTP Server im Pull-Verfahren

ACHTUNG!

Unterbrechen Sie unter keinen Umstanden wahrend des Update-Vorgangs die
Stromversorgung zum Gerat, da dies zur unvollstandigen und fehlerhaften
Installation der neuen Firmware fuhren kann und das Gerat hierdurch ggf.
zerstort werden konnte!

Neustart

6.2.9.4. Firmware Update per Steuerfile am TFTP Server
(Push Verfahren)

Es besteht die Moglichkeiten des Dateitransfers via LAN bzw. TFTP-Protokoll, wobei das
Kartenterminal eine Steuerdatei mit einem Hinweis auf ein an einem TFTP-Server
bereitstenende Firmware-lmage Datei abruft. Dadurch, dass das Steuerfile von aulen
modifiziert werden kann, entsteht ein (Pseudo-) Push Verfahren.

ACHTUNG!
Fur den zertifizierten Betrieb darf der Administrator diesen Update-Vorgang, der

standardmaRig deaktiviert ist, aus Sicherheitsgrunden nicht verwenden!

Dieses Verfahren richtet sich an den erfahrenen Administrator und ist fur den Betrieb im
Hintergrund konzipiert. D.h. der Update-Prozess verzichtet hierbei auf Status- und
Fehlerindikationen am Terminal. Alle Teilschritte erfolgen ohne Displaynachrichten wie beim
interaktiven FW-Update (PULL). im Gutfall zeigt das Terminal nach erfolgreichem Update einen
abschlieRenden ,Neustart” an. Im Fehlerfall verwirft das Terminal alle Empfangsdaten und
arbeitet (ohne Neustart) unverandert weiter. Den Ausgang des Update-Prozesses erkennt der
Administrator zum einen am TFTP-Server- Status (ggf. Log-File samt Abrufstatus inklusive
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Ubertragungsstatus mit Start- und Endedatum) sowie aus einem ,Vor-Nachher-Vergleich® von
Abfragedaten des Terminals (u.a. aktive Firmware-Version, Update-1D, TSL-Versionierung)
entweder Uber den Konnektor wahrend einer aktiven TLS-/ SICCT-Terminal-Session oder direkt
Uber das Terminalmenu (Status).

ACHTUNG!
ﬁ Der Administrator muss vor dem Kopier- und Update-Vorgang organisatorisch
kontrollieren, dass die entsprechende Firmware-Image Datei aus sicherer Quelle

bezogen wurde und eine aktuelle, zugelassene und zertifizierte Firmware-Version
beinhaltet.

6.2.9.4.1. Voraussetzungen zur Durchfuhrung des Update

Die Administrator PIN des Terminals muss bekannt sein.

Ein TFTP Server ist im lokalen Netz vorhanden.

Das Terminal und der TFTP-Server sind Teil desselben lokalen Sub-Netzwerks.

Die Firmware-Image Datei (".dfu) liegt im Stammverzeichnis des TFTP Servers.

Der Dateiname der Firmware-Image Datei musst dem eingestellten Namen im eHealth
Terminal im MenU [Dateiname \281] entsprechen (siehe Abschnitt 6.2.9.5 »Firmware-
Update: [Dateiname \281]« auf Seite 69).

Die IP-Adresse des TFTP-Servers ist im Terminal im Menu

[TFTP Server IP Adresse \282] korrekt eingestellt (siehe Abschnitt 6.2.9.6 »Firmware-
Update: [TFTP Server IP Adresse \282]« auf Seite 70).

Das Abfragen nach einer Firmware-Image Datei wurde im MenuU [Poll Status \283]
aktiviert (siehe Abschnitt 6.2.9.7 »Firmware-Update: [Poll Status \283]« auf Seite 70).

6.2.9.4.2. Syntax der Steuerdatei

Eine Steuerdatei wird durch eine Textdatei im ASCII-Format dargestellt. Der Dateiname der
Steuerdatei lautet ctfwupdetl. txt (14 Zeichen inklusive Dateiextension .txt). Das Format
der Steuerdatei ist ASCII, zeilenweiser Aufbau, eine Vereinbarung / Anweisung je Zeile.

Es gilt folgende Syntax:

Der Aufbau der Textdatei erfolgt zeilenweise mit LF oder CRLF als Markierung des
Zeilenendes.

Je Zeile wird maximal eine Anweisung vereinbart.

Jede Anweisung beginnt mit einem Steuerwort links vor dem Trennzeichen “=* dem
unmittelbar eine Vereinbarung folgt.

Eine Anweisung mit einem der in Tabelle 6 dargestellten Steuerworte darf jeweils nur
einmal je Steuerdatei erfolgen.
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Wertebereich /

Mandatory /

Zahl>

Wertebereich "0" -
ng

Format: ASCII,
numerisch

Steuerwort Format Obtional Beschreibung
updateid < 1 bis 32 Zeichen M Die <updateid> dient als
lange Update - ID> eindeutiges
Zuordnungskriterium, welche
Format: ASCII, auch am KT erkannt bzw. vom
alphanumerisch KT abgefragt werden kann und
sollte eine leicht erkennbare
Datums- und
Versionsinformation enthalten.
Es werden max. 32 Zeichen
Ubernommen.
Die Angabe der <updateid>
MUSS in dem Steuerfile
vorhanden sein.
updatefile <1 bis 32 Zeichen 0 Dateiname ohne Pfadangabe.
langer Dateiname> Es werden max. 32 Zeichen
Ubernommen.
Format: ASCII, Fehlende oder leere Angabe
alphanumerisch bedeutet, den voreingestellten
MenuU-Parameter zu
verwenden.
updatewindow | <1 Zeichen lange 0 Definiert einen Indexwert fur

die max. Wartezeit den sich ein
KT als Zufallswert errechnen
darf und dessen Frist bis zum
Neustart und Auslosens bzw.
Startens des FW - Update -
Prozesses abgewartet werden
MUSS.

Es wird max. 1 Zeichen
Ubernommen.

Fehlende oder leere Angabe
bedeutet, den voreingestellten
Menu-Parameter zu
verwenden.

Tabelle 6: Mogliche Steverworter der Steverdatel fur das Update via TFTP Server im Push Verfahren
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6.2.9.4.3. Einstellmoéglichkeiten uber [Poll Window \284]

Drucken Sie die Ziffern ® [Admin PIN Eingabe] ®. Geben Sie die den gewunschten Wert
entsprechend der moglichen Parameter in Tabelle 7 fur die ,Poll Windows' ein und bestatigen
Sie die Eingabe mit der &=-Taste.

Aus dem eingegeben Parameter wird eine Zufallszeitspanne zum Abruf der Steuerdatei
errechnet.

Eingestellter . . .
Indexwert Zufallszeitspanne Resultierende Wartezeit
0 0 keine zus. zufallige Wartezeit Minimale Zeitspanne =
' 30 Sekunden
1 0 ... 15 Sekunden 30 bis 45 Sekunden
Default Zeitspanne =
2 0 ... 255 Sekunden (default) 30 bis 285 Sekunden
(5 Minuten)
30 bis 4125 Sekunden
3 0 ... 4095 Sekunden (~69 Minuten = 1,15 Stunde)
30 bis 35565 Sekunden
4 0 .. 35535 Sekunden (593 Minuten = 9,88 Stunden)

Tabelle 7: Parameter des Abfrageintervalls fur das Update via TFTP Server im Push Verfahren

6.2.9.4.4. Durchfuhrung der Firmware-Aktualisierung
via TFTP Server im Push-Verfahren

Kopieren Sie die Firmware-Updatedatei des ORGA 6141 online und die auf Ihre Bedurfnisse
angepasste Steuerdatei etfwupdetl. txt in das Stammverzeichnis des TFTP-Servers der sich
im selben Netzwerk (identisches lokales Sub-Netzwerk) wie das Terminal befindet.

Legen Sie den Dateinamen des Firmware-Image Datei in der Steuerdatei oder im Terminal im
MenU [Dateiname \281] fest.

Wahlen Sie anschlieBend den MenUpunkt [TFTP Server IP Adresse\282] und geben Sie die
TFTP Server IP Adresse ein.

Sobald das Terminal das Steuerfile Ubertragen und ausgewertet hat startet es neu.
AbschlieBend startet das Terminal nach der erfolgreichen Firmware-Aktualisierung erneut und
befindet sich dann im betriebsbereiten Zustand.

ACHTUNG!

Unterbrechen Sie unter keinen Umstanden wahrend des Update-Vorgangs die
Stromversorgung zum Gerat, da dies zur unvollstandigen und fehlerhaften
Installation der neuen Firmware fuhren kann und das Gerat hierdurch ggf.
zerstort werden konnte!

6.2.9.5. Firmware-Update: [Dateiname \281]

Drucken Sie die Ziffern ® [Admin PIN Eingabe] ® ©, geben Sie den Dateinamen des Updates

ein und bestatigen Sie die Eingabe mit der @®-Taste. Mit den Cursortasten @ und ® konnen

Sie den blinkenden Cursor nach rechts und links bewegen und mit der -Taste konnen Sie
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den Text links neben dem blinkenden Cursor loschen. Bestatigen Sie die Eingabe durch
Drucken der @®-Taste.

Nach der Eingabe des Dateinamens befinden Sie sich wieder im MenU [update \28]. Wahlen
Sie anschlieend den MenUpunkt [Update starten \281]. Wahlen Sie anschlieBend die @ fUr
ein Update via TFTP oder die ® fur ein Update via USB Stick. Bestatigen Sie Ihre Eingabe mit
der @»-Taste und erneut die Sicherheitsabfrage sind Sie sicher? [0OK/STOP] Mit der -
Taste.

6.2.9.6. Firmware-Update: [TFTP Server IP Adresse \282]

Drucken Sie die Ziffern @ [Admin PIN Eingabe] ®, geben Sie die IP Adresse des Update
Servers ein und bestatigen Sie die Eingabe mit der @»-Taste. Mit den Cursortasten @ und ®
konnen Sie den blinkenden Cursor nach rechts und links bewegen und mit der -Taste
konnen Sie den Text links neben dem blinkenden Cursor loschen.

6.2.9.7. Firmware-Update: [Poll Status \283]

Mit dem Poll Status aktivieren bzw. deaktivieren Sie eine Abfragen nach einer Firmware-Image
Datei per Steuerfile am TFTP Server.

Drucken Sie die Ziffern ® [admin PIN Eingabe] ® ® und wahlen Sie anschlieend © fur ,Aus”
und O fur ,Ein“. Bestatigen Sie Ihre Eingabe mit der @®-Taste.

6.2.9.8. Firmware-Update: [Update starten \285]

ACHTUNG!
Lesen Sie sich bitte vorm Start des Firmware-Updates den gesamten Abschnitt
6.2.9 »Durchfuhrung eines Firmware-Updates [Update \28]« ab Seite 61 durch,

bevor Sie mit dem Update beginnen.

Sie konnen die Quelldatei fur das Firmware-Update im Netzwerk oder auf einem USB-Stick zur
Verfugung stellen. Dabei ist darauf zu achten, dass die Installationsdatei im Stammverzeichnis
der Netzwerkquelle (TFTP Server |IP Adresse) bzw. des USB-Sticks als .dfu-Datei vorliegt.

HINWEIS
o Fur die Installation mit einem USB-Stick benotigen Sie einen USB-Stick mit einer

Kapazitat von maximal 16 GB und einem FAT32 Dateisystem.

Kopieren Sie die Update-Datei in Stammverzeichnis des USB-Sticks und stecken
Sie ihn anschlieRend in die USB-A Buchse auf der Unterseite des
ORGA 6141 online.

Drucken Sie die Ziffern ® [Admin PIN Eingabe] und wahlen Sie anschlieBend ® um die
Installation einer .dfu-Installationsdatei im Netzwerk oder & vom USB-Stick zu starten.
Bestatigen Sie Ihre Auswahl mit der @»-Taste. AnschlieBend werden Sie zur Sicherheit noch
einmal gefragt: sind Sie sicher? [OK/STOP].

Starten Sie das Firmware-Update mit Drucken der @®-Taste. Die Installation startet
anschlieRend und kann nicht wieder gestoppt oder ruckgangig gemacht werden! Nach
erfolgreichem Update startet das Terminal selbststandig neu. Sobald der Ruhebildschirm
erscheint, konnen Sie den USB-Stick - falls das Update per USB-Stick erfolgte - entfernen und
das ORGA 6141 online wieder in Betrieb nehmen.
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Brechen Sie den Vorgang mit Drucken der &2-Taste ab, falls Sie sich nicht wirklich sicher sind,
ob Sie das ORGA 6141 online mit einer neuen Firmware updaten wollen.

ACHTUNG!

Starten Sie das Update nur, wenn Sie sich ganz sicher sind, dass

e Die Installationsdatei aus einer vertrauenswurdigen Quelle stammt (z. B.
Ingenico Healthcare Internetseite),

e der Dateiname MenuU [pDateiname \281] mit dem Dateinamen der zu
installierenden Update-Datei ubereinstimmt und

e Dbei Update via. Netzwerk, die korrekte Quelle im Menu
[TFTP Server IP Adresse \282] eingetragen wurde.

S

ACHTUNG!

Der Update-Vorgang kann je nach Quelle zwischen wenigen Minuten bis zu einer
halben Stunde dauern.

Unterbrechen Sie unter keinen Umstanden wahrend des Update-Vorgangs die
Stromversorgung zum Gerat, da dies zur unvollstandigen und fehlerhaften
Installation der neuen Firmware fuhren kann und das Gerat hierdurch ggf.
zerstort werden konnte!

6.2.10. DurchfUhrung eines Updates der

Konfigurationsparameter [Update \28]

ACHTUNG!
Aus Grunden der Datensicherheit darf das Kartenterminal nur in einer gesicherten
Einsatzumgebung, in der es nie unbeaufsichtigt ist, upgedatet werden!

ACHTUNG!

Lesen Sie vor einem Konfigurationsparameter-Update unbedingt die mit dem
Update ausgelieferte Installationsanleitung und die Release Notes durch und
beachten Sie genau die darin beschriebene Vorgehensweise!

ACHTUNG!

Schalten Sie auf gar keinen Fall wahrend des Updatevorgangs das Terminal aus!
Trennen Sie auf gar keinen Fall den USB-Stick wahrend des Updatevorgangs vom
Terminall

ACHTUNG!

Setzen Sie sich bei einem fehlgeschlagenen Update oder bei Zweifeln Uber den
genauen Ablauf des Updates mit der technischen Hotline von Ingenico Healthcare
in Verbindung.

© e e 6 e

ACHTUNG!
Die zu der jeweils aktiven Firmware gultige Bedienungsanleitung bleibt nach dem
erfolgreichen Update von neuen Konfigurationsparametern gultig.

Analog zur Durchfuhrung von Softwareupdates kann Uber den USB-A Port des
ORGA 6141 online via USB-Stick oder die LAN-Schnittstelle ein Update der Konfigurations-
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parameter eingespielt werden. Anstelle einer Firmware-Image Datei wird in diesem Fall eine
elektronisch signierte Datei mit Konfigurationsparametern geladen. andert dabei nicht die
Firmware-Version des Terminals.

Ein Update der Konfigurationsparameter kann notwendig sein, um z.B. eine neue Version der
Trusted Services List (TSL) fUr einen der Vertrauensraume (PU, RU, TU, LU) in das Terminal
einzuspielen.

Eine Datei mit Konfigurationsparametern wird in Form eines vom Hersteller elektronisch
signierten Download-Moduls zusammen mit Release Notes und einer Installationsanweisung
ausgegeben. Diese begleitenden Angaben geben Auskunft Uber die Inhalte der neuen
Konfigurationsparameter. Z. B. Uber den Inhalt (u. a. Hinweise zu enthaltenen Zertifikaten)
einer neuen TSL PU sowie zu Kontrollaktivitaten, um entsprechende Veranderungen am
Terminal vor und nach dem Update festzustellen und zu protokollieren. Am Beispiel Update
der TSL PU ist eine Kontrolle per Versionsnummer der jeweils installierten TSL PU per Aufruf
der Terminalselbstauskunft (siehe Abschnitt 6.3.2 »Die Terminalselbstauskunft [Status \32]«
auf Seite 72) vorzunehmen.

Die einzuhaltenden Updateschritte und -vorschriften sind dieselben wie die ab dem
vorherigen Abschnitt 6.2.9.2 beschriebenen. Updates sind generell nur durch autorisierte
Personen (z. B. den Administrator) in gesicherten Umgebungen (z. B. Arztpraxen) erlaubt. Siehe
Abschnitt 2.8 »Allgemeine Regeln & Anforderungen zur Betriebssicherheit des Gerates« auf
Seite 30.

6.3. Der Menupunkt Service [Service \3]

Das Servicemenu bietet ihnen die Moglichkeiten, die Admin-PIN zu andern, den Status des
Gerates zu Uberprufen, Sicherheitseinstellungen des Gerates zu verandern, die
Geratefunktionen zu Uberprufen und im sogenannten Kiosk-Modus den Zugriff auf das
gesamte MenU zu verhindern.

6.3.1. Andern der Admin-PIN [PIN andern \31]

Im MenU [Admin-PIN &ndern \31] haben Sie die Moglichkeit die Admin-PIN zu andern. Sie
befinden sich im Hauptmenu. Drucken Sie die Ziffern ® und ®. Sie werden aufgefordert, die
bisher gultige Admin-PIN einzugeben und diese mit der @=®-Taste zu bestatigen. Geben Sie
anschlieRend eine neue, frei wahlbare achtstellige Admin-PIN ein und bestatigen Sie diese
erneut mit der @®-Taste. Wiederholen Sie den Vorgang nach der Aufforderung und bestatigen
Sie erneut mit Drucken der @®-Taste. Sie haben die PIN jetzt geandert. Notieren Sie diese und
bewahren Sie sie unter Verschluss auf.

ACHTUNG!
Beachten Sie unbedingt die Sicherheitshinweise im Abschnitt 5.2 »Admin-PIN

Eingabe bei der ersten Inbetriebnahme« auf Seite 42 dieser Bedienungsanleitung!

6.3.2. Die Terminalselbstauskunft [Status \32]

Die Statusabfrage ist eine reine Anzeigefunktion. Diese Terminalselbstauskunft zeigt neben
dem Status der Soft- und Hardware-Version, die aktive FW-Gruppe, den Terminalnamen, die
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MAC-Adresse und aktive Werte von Konfigurationsdatenparametern (z.B. Version der
geladenen TSL des Vertrauensraum PU) des Gerates an.

Sie befinden sich im HauptmenuU. Drucken Sie die Ziffern ® und ®. Mit den Cursortasten @ und
® konnen Sie, mit der Softwareversion beginnend, Informationen zu Ilhrem Gerat abrufen.

Folgende Informationen werden lhnen angezeigt:

Status: Wert:

Softwareversion 3.7.2

Softwaredatum 19.10.2017

Firmware Gruppe 00010:<V3.7.2>

Hardware-Version 1.2.0

Hersteller-1D INGHC

ProduktkUrzel ORGA6100

Produktversion 3.7.2:1.2.0

Produkttyp KT

Produkttypversion 1.2.1

eHealth Interface Version 1.0.0

Zusatzliche Terminalangaben (Auszug)

Status: Wert:

SICCT Terminal Name** Default: ORGA6100- <Seriennummer>
Seriennummer <Seriennummer>

MAC Adresse 00:0D:F8: <XX>.<VV><22>

Version TSL-PU™ < geladene Version der TSL PU &.b.c>
Version TSL-RU™* < geladene Version der TSL RU d.e.f>
Version TSL-TU™ < geladene Version der TSL RU d.e.f>
Version TSL-LU™ < geladene Version der 7SL LU g.h.i>
terminal_type ORGA 6141 online

** Konfigurationsparameter - am Terminal veranderlich

“* Konfigurationsparameter - per Konfigurationsparameter-Update veranderlich

Tabelle 8: Terminalselbstauskunit

6.3.3. Zurucksetzen des Terminals in den
Auslieferungszustand [Werkseinstellung \33]

Es stehen Ihnen zwei Wege zur Auswahl, auf denen Sie das Terminal in den
Auslieferungszustand mit Werkseinstellungen zuruck versetzen konnen, dabei gehen alle
Einstellungen und gespeicherten Daten verloren und alle Parameter werden auf die Werksaus-
lieferungseintrage zuruckgesetzt. Auch die PIN Verwaltung wird zurUckgesetzt!

ACHTUNG!
Geben Sie unmittelbar nach dem erfolgreichen Werksreset eine neue Admin-PIN
ein, um das Terminal vor unerlaubtem Zugriff zu schutzen.
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6.3.3.1. Zurucksetzen des Terminals via
Admin-PIN [via Admin-PIN \331]

Sie befinden sich im HauptmenU. Drucken Sie die Ziffern ®® und ©®, geben Sie die Admin-PIN
ein, wenn das Gerat noch verschlossen sein sollte und bestatigen Sie diese mit der @=®-Taste.
Bestatigen Sie die Sicherheitshinweise erneut mit @». Das Gerat fuhrt einen Neustart durch
und der Werksauslieferungszustand ist wiederhergestellt.

6.3.3.2. Zurucksetzen des Terminals via
Reset-Code [via Admin-PIN \332]

Sollten Sie Ihre Admin-PIN vergessen haben, konnen Sie mittels eines sicheren Challenge-
Response-Verfahren Uber den Service des Herstellers Ingenico Healthcare (Reset
Administrator) einen Freischaltcode bekommen, um anschlieBend eine neue Admin-PIN zu
vergeben. Setzen Sie sich bitte hierzu mit der Service-Hotline von Ingenico Healthcare in
Verbindung.

HINWEIS
o Setzen Sie sich mit der Service-Hotline von Ingenico Healthcare in Verbindung,

wenn Sie lhre Admin-PIN vergessen haben. Ingenico Healthcare kann als
sogenannter Reset Administrator das Terminal auch ohne Admin-PIN wieder in
die Werkseinstellung zuruck versetzen. Sie erhalten dort weitere Informationen
daruber, wie Sie mittels eines Reset-Codes das Terminal in den
Auslieferungszustand versetzen und eine neue Admin-PIN vergeben konnen.

6.3.4. Terminal-Funktionstests [Test \34]

Mit dieser Funktion konnen Sie die Hardware lhres Gerates testen. Mit [Gesamttest \341]
werden nacheinander alle durchfuhrbaren Tests durchlaufen, mit dem [Einzeltest \342]
konnen alle Tests einzeln aufgerufen werden. Fur die Tests der Kontaktiereinheiten 1 und 2, im
Test ,Slot" genannt, benodtigen Sie jeweils eine im Format passende und funktionstuchtige eGK
oder HBA, deren "Header" im Test ausgelesen werden kann. FUr die Tests der
Kontaktiereinheiten 3 und 4 benotigen Sie jeweils eine im Format passende und
funktionstUchtige SMC-Karte, deren "Header" im Test ausgelesen werden kann. Der Header ist
die erste Zeichenfolge, die auf der Karte gespeichert ist und benennt den Kartentyp. Die
Zeichen werden im Hex-Code ausgegeben. Sollten Sie keine passende Karte bereit haben,
konnen Sie den Test mit der &2-Taste uberspringen.

6.3.4.1. Test: [Gesamttest \341]

Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ®, um alle verfUgbaren Tests
nacheinander durchzufuhren. Jeder Test wird durch Drucken der @®-Taste abgeschlossen, um
dann automatisch zum nachsten Test zu wechseln. Sollten Sie keine passende Karte fUr die
Tests der Kontaktiereinheiten (Slots) bereit haben, konnen Sie diese Tests mit der &-Taste
Uberspringen.

Seite 74 Ingenlco

Healthcare
e-1D



Bedienungsanleitung - ORGA 6141 online mit Firmware-Version 3.7.2- V7.10.2

6.3.4.2. Test: [Einzeltest \342]

Um eine bestimmte Funktion des Gerates zu UberprUfen, konnen Sie diese auch direkt
anwahlen. Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern und die Ziffer fur
den gewunschten Test.

6.3.4.2.1. Einzeltest: [Buzzer \3421]

Mit dieser Funktion testen Sie die Funktion des Signaltons. Der Test startet automatisch und
wird nach kurzem Erklingen eines tiefen Tons automatisch beendet.

6.3.4.2.2. Einzeltest: [Display \3422]

Mit dieser Funktion konnen Sie das Display auf Schaden Uberprufen. Der Test startet
automatisch mit einer Vollbildanzeige der Farbe Rot, durch Drucken der @®-Taste wechselt die
Farbe anschlieBend zu Grun und Blau, bevor Sie mit der @®-Taste wieder ins Ausgangsmenu
gelangen.

6.3.4.2.3. Einzeltest; [Tasten \3423]

Mit diesem Test konnen Sie die Funktion aller Tasten Uberprufen. Im Display werden
symbolisch alle 20 Tasten des Tastenfelds dargestellt:

N N R
oo uwn ¥

\OO\W.’
O = g NX €

~

Durch Drucken einer Taste beginnt das entsprechende Symbol im Display an zu blinken und
wird gelb. Durch erneutes Drucken der Taste wird das Blinken beendet. Der Test wird durch
Drucken der @®-Taste beendet.

6.3.4.2.4. Einzeltest; [Slot 1 \3424]

Mit diesem Test konnen Sie die Funktion der Kontaktiereinheit 1 des oberen eGK-
Kartenschlitzes testen. Wenn Sie dieses MenU anwahlen, werden Sie aufgefordert, eine Karte
in den oberen Kartenschlitz zu stecken. Sobald Sie eine lesbare eGK- oder HBA-Karte

eingesteckt haben, wird eine Buchstabenfolge wie hier dargestellt ausgegeben:
ATR:
3b dd 97 ff 81 bl fe 45
1f 03 00 64 04 05 08 03
73 96 21 d0 00 90 00 c8

6.3.4.2.5. Einzeltest: [Slot 2 \3425]

Mit diesem Test konnen Sie die Funktion der Kontaktiereinheit 2 des HBA-Kartenschlitzes, der
sich am rechten Gehauserand des Gerates befindet, testen.
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falls er sich in diesem Kartenschlitz befindet, und setzen ihn erst nach

HINWEIS
o Bitte entnehmen Sie vor diesem Test zunachst den HBA aus dem Kartenschlitz,
erfolgreichem Abschluss des Testes wieder ein!

Wenn Sie dieses Menu anwahlen, werden Sie aufgefordert, eine Karte in den Kartenschlitz zu
stecken. Sobald Sie eine lesbare eGK- oder HBA-Karte eingesteckt haben, wird eine

Buchstabenfolge wie hier dargestellt ausgegeben:
ATR:
3b dd 97 f£f 81 bl fe 45
1f 03 00 64 04 05 08 03
73 96 21 d0 00 90 00 c8

6.3.4.2.6. Einzeltest: [Slot 3 \3426] und [Slot 4 \3427]

Mit diesem Test kdnnen Sie die Funktion der Kontaktiereinheit 3 bzw. 4 fur die SMC-Karten
testen. Wenn Sie dieses MenU anwahlen, wird bei eingeschobener Karte eine Buchstabenfolge

wie hier dargestellt ausgegeben:
ATR:
3b dd 97 ff 81 bl fe 45
1f 03 00 64 04 05 08 03
73 96 21 d0 00 90 00 c8
Der Slot 3 ist der Kartenschlitz unten und Slot 4 der Kartenschlitz oben am linken

Gehauserand.
6.3.4.2.7. Einzeltest: [Integritat \3428]

Dieser Test dient zur Integritatsprufung des Gerates. Dabei fuhrt das Gerat interne
Berechnungen und Ergebniskontrollen zur UberprUfung der Sicherheitsfunktionen (u.a. Hash-
und Kryptofunktionen, Known-Answer Tests) und des sicheren Betriebszustands durch.
Der Testdurchlauf startet unmittelbar nach dem Drucken der @®-Taste mit der Meldung

. bitte warten ... UNd endet mit einer zweizeiligen Statusanzeige.
Wenn das Gerat den Integritatstest bestanden hat, wird im Display folgende Information
angezeigt:

Integritdt : ok
Funktion: ok

Die Anzeige des Status kann mit beliebiger Taste beendet werden oder schlieBt nach einigen
Sekunden automatisch mit Ablauf des MenuU Timeouts.

Wurde ein Fehler festgestellt, wird kein ok angezeigt. Nach einem Fehlerfall wird das Gerat mit
dem nachsten Einschalten nicht mehr in den Betriebsmodus gehen. Wenden Sie sich in diesem
Fall an die Service-Hotline von Ingenico Healthcare.

HINWEIS
Weitere Informationen zum Integritatstest entnehmen Sie dem Abschnitt 2.2.5
»|ntegritatsprufung« auf Seite 24 dieser Bedienungsanleitung!
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6.3.5. Der Kiosk-Modus [Kiosk-Modus \35]

Wenn das ORGA 6141 online in einem Kiosksystem zum Einsatz kommen soll, ist es von
Vorteil, wenn der Anwender durch Drucken der @-Taste nicht mehr versehentlich oder
absichtlich Statusabfragen vornehmen oder das Terminal ausschalten kann.
Sie befinden sich im Hauptmenu. Drucken Sie die Ziffern ® und ®. Sie werden aufgefordert die
Admin-PIN einzugeben. Anschlieend konnen sie mit der Taste @ den Kiosk-Modus aus- und
mit der Taste @ einschalten. Bestatigen Sie Ihre Wahl mit Drucken der @=-Taste.
Im Kiosk-Modus, sind die &9, und @d-Tasten gesperrt. Sie gelangen in diesem Modus nur
ins Menu, wenn Sie die @-Taste funf Sekunden lang gedruckt halten. Nach Verlassen des
Menus bleibt der Kiosk-Modus weiter aktiv, bis Sie diese Einstellung wieder im MenU [Kiosk-

Modus \35] deaktivieren.

Folgende Einschrankungen sind im Kiosk-Modus aktiviert:

Terminalfunktion

Kiosk-Modus AUS

Kiosk-Modus EIN

Einstieg ins Menu

@=-Tasten kurz
drucken

@=-Tasten funf Sekunden
gedruckt halten.

Ausschalten Uber &-Taste oder
dem MenuUpunkt
[Ausschalten \1]

moglich (aktiviert)

nicht moglich (deaktiviert)

Quickinfo mit F1- oder F2-Taste
+ Zifferntaste

moglich (aktiviert)

nicht moglich (deaktiviert)

Menu-Timeout

60 Sekunden

30 Sekunden

Tabelle 9: Kiosk-Modus Eigenscharten
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ANHANG:

1. Technische Daten

Uber USB: 500mA

Spannungsversorgung: Netzteil: 900 MA

Display Farbdisplay mit 400x240 Pixel
Tastatur Tastenmatrix 16 + 4 Tasten
Kartenspannung alle Kontaktiereinheiten: A, B, C

A=5V,B=3V;C=1_8V

Schnittstelle zum PC

LAN 10/100 Mb

Speicherausbau

128 MB Flash / 64 MB RAM

Chipkartenkontaktiereinheiten

2 Stuck (Full-size PUSH-PULL ID-1)
2 Stuck (SAM PUSH-PUSH ID-000)

Temperaturbereich:
Betriebsumgebung
Transport und Lagerung

+5°C bis +40°C

-15°C bis +60°C (Nicht kondensierend)

Abmessungen (L x B x H)

200 x 120 x 85 mm

Gewicht ohne Optionen

ca.580¢g

Tabelle 10: Technische Daten

Dem Fortschritt dienende Anderungen am Design und den technischen Daten vorbehalten.
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2. Musteranschreiben einer gSMC-KT

Ingenico

Healthcare
e-ID online

Personalisierungsdaten dieser gSMC-KT:

Illlllll!!!!!!!!lllllll e Kartenkennnummer (ICCSN)
760035
|IIII I IIIIII e Gultigkeitsdatum der Zertifikate
3.10.2022 auf der gSMC-KT

gSMC-KT Karte fUr stationare Gesundheitskartenterminals

Sehr geehrte Anwenderin, sehr geehrter Anwender,

diese gSMC-KT Karte ist der Schlussel zur sicheren Verbindung Ihres stationaren Gesundheitskarten-
terminals von Ingenico mit der Online-Telematikinfrastruktur in Ihrer IT-Umgebung. Bitte beachten Sie
vor der Montage der gSMC-KT in das Kartenterminal die Sicherheitshinweise in der Bedienungsanlei-
tung des Kartenterminals. Die aktuellste Version der Bedienungsanleitung zum Kartenterminal kdnnen
Sie unter folgender Adresse im Abschnitt ,,Bedienungsanleitungen” herunterladen:

https://ingenico.de/healthcare/downloads

Weitere wichtige Informationen Uber die sichere Inbetriebnahme von Kartenterminals im Online
Produktivbetrieb finden Sie ebenfalls auf unserer Homepage.

Achtung!
* Profen Sle vor der Montage einer gSMC-KT Karte In elnem Kartenterminal immer erst die Integritat und
Authentizitat der Karte
Fohren Sle die Montage nur durch, wenn Sie sich ganz sicher sind, dass die gSMC-KT aus einer vertrauens-
wurdigen Quelle stammt
Wenden Sle sich bel Fragen oder Zweifeln bezOglich der Integritat der gSMC-KT an den Kartenherausgeber
Ingenico Healthcare!
Wie Sie die Integritat und Authentizitat der Karte profen konnen, die Karte richtig in das Kartenterminal
gesteckt und versiegelt und das Terminal anschiieGend mit dem Konnektor gepairt wird, Ist in der
Bedienungsanieitung zum Kartenterminal beschrieben

www.Ingenico.de/healthcare

Healthcare GmbH . Konrad-Zuse-Ring 1 . D-24220 Flintbek . kantakt.ihc@ingenico.com
hrer. Oliver Ne 1

Gesellschaft: Flintbek . HRB NR. Kl . Amtsgericht Kiel . Stever-Nr. 147/5838/2204 . Ust-ID Deutschland: DE252422299

l Kiel . IBAN-Nr. DE47 2104 0010 0749 0188 00 . BIC: COBADEFFXXX

V7.7.1 / Best.-Nr.. 200677
® SEAMLESS PAYMENT
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8. Hinweise zur Problembeseitigung, Fehlererkennung, Verhalten im
Fehlerfall und Fehlerbehandlung

Probleme bei der Inbetriebnahme des ORGA 6141 online

Problem:

Mogliche Ursachen

Mogliche Loésungen

Die Verpackung des
Neugerates ist beschadigt
und die Gehausesiegel
sehen beschadigt aus.

e Das Gerat wurde nicht
sachgemal zwischengelagert
und transportiert

e Das Gerat wurde manipuliert
bzw. es wurde versucht das
Gerat zu manipulieren.

Lesen Sie sich die
Sicherheitshinweise im Abschnitt
2 »Sicherheit« auf Seite 20
durch.

Nehmen Sie das Gerat nicht in
Betrieb und setzen Sie sich mit
lhrem Lieferanten in Verbindung.
Klaren Sie den Sachverhalt mit
lhrem Lieferanten und verlangen
Sie den Austausch des Gerates
gegen ein neues und
unbeschadigtes Gerat.

Das Gerat Iasst sich nicht
einschalten.

e Das Gerat wurde durch langes
Drucken der STOP Taste im
Ruhebildschirm (ca. 3
Sekunden) ausgeschaltet.

Das Gerat ist defekt

Versuchen Sie das Gerat durch
langes Drucken der OK Taste
einzuschalten

Senden Sie das Gerat zum
Service lhres Lieferanten ein.

Nach dem Einschalten des
Gerates erscheint der
blinkende Hinweis:

Set ADMIN-PIN

88888888
Neue PIN:

Das Gerat ist neu und befindet
sich noch im
Auslieferungszustand.

Es wurde ein Werksreset
durchgefuhrt, aber noch keine
neue Admin-PIN eingegeben.

Wenden Sie sich an Ihren
Administrator, wenn Sie nicht
selbst der Administrator sind.
Geben Sie eine neue Admin-PIN
ein, wenn Sie der Administrator
sind und Sie sich sicher sind,
dass das Gerat neu ist oder von
lhnen per Werksreset in den
Auslieferungszustand zuruck
gesetzt wurde.

Nach dem Einschalten steht
im Display:
Fehler Integritét.

Das Gerat wird bei jedem
Einschalten einer Software-
prufung unterzogen. Das
Ergebnis wird mit einem
Vorgabewert verglichen. Ist das
Ergebnis korrekt, geht das
Gerat in Betrieb. Bei einem
Fehler tritt das beschrieben
Problem auf.

e Tritt der Fehler bei erneutem

Einschalten nochmals auf, ist das
Gerat einzuschicken, die
Software ist defekt und eine
einwandfreie Funktion unter
Umstanden nicht mehr gegeben.

Nach dem Einschalten des
Gerates erscheint plotzlich
folgendes Symbol im
Display:

i

Die interne Stutzbatterie des
Terminals verfugt nur noch
Uber eine geringe
Restkapazitat.

Wenn die Batterie verbraucht
ist, wird automatisch ein
Sicherheitsalarm ausgelost und
das Terminal kann nicht mehr
genutzt werden.

Das Terminal muss zeitnahe
gegen ein neues Gerat getauscht
werden.

Tabelle 11:

Probleme ber der Inbetriebnahme des ORGA 6141 online
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Probleme beim Einlesen von eGK Patientendaten

Problem:

Mogliche Ursachen

Maégliche Loésungen

Nach Einstecken einer eGK
erscheint der Hinweis:
Chipkarte ->

nicht lesbar

Nur bei aktivierter Karten-

Anzeige:

e Die gesteckte eGK ist defekt

e Die Kontaktiereinheit 1 ist
verschlissen oder
verschmutzt

o Die Karte steckt falsch herum

e Versuchen Sie eine andere eGK

auszulesen, um zu prufen, ob die
Kontaktiereinheit 1 des Gerates
funktioniert.

Fuhren Sie den Einzeltest fur den
JSlot 1 durch.

Senden Sie das Gerat zum Service
lhres Lieferanten ein, falls
verschieden Gesundheitskarten
nur mit diesem Gerat nicht
ausgelesen werden koénnen.

Tabelle 12:

Probleme beim Einlesen von eGK Patientendaten

Probleme beim Ubertragen von Patientendaten zum Primarsystem

Problem:

Mogliche Ursachen

Mogliche Losungen

Ich werde in den Menus
[Einstellungen \2] und
[service \3] nach einer
Admin-PIN gefragt. Diese
ist mir nicht bekannt. Wie
kann ich trotzdem
Anderungen an den
Einstellungen des Gerates
vornehmen?

o Esist Teil des
Sicherheitskonzeptes, dass
gewisse Einstellungen des
Gerates nur vom

Administrator vorgenommen

werden konnen, um
Manipulationen des Gerates
und versehentliche
Veranderungen an den

Einstellungen zu verhindern.

e Wenden Sie sich an Ihren

Administrator, wenn Sie
Anderungen an den Einstellungen
des Kartenterminals vornehmen
wollen.

Wenn Sie der Administrator des
Gerates sind, aber Thre Admin-PIN
vergessen haben, konnen Sie mit
dem sogenannten Reset-Code
Verfahren das Gerat in die
Werkseinstellung zurUcksetzen
und eine neue Admin-PIN
vergeben. Dabei gehen alle
Einstellungen verloren. Wenden
Sie sich in diesem Fall direkt an
Ingenico Healthcare.

Tabelle 13:

Probleme beim Ubertragen von Patientendaten zum Primarsystem
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Fehlermeldungen und Ursachen - Identification & Authentication

Typ:

Mogliche Ursachen

Mogliche Losungen

falsche PIN oder
fehlerhafte Eing.

Eingabe einer falschen Admin-PIN

Korrekte Admin-PIN
eingeben

PIN Zeitsperre
bitte warten..

PIN wurde mehrfach falsch
eingegeben. Eine erneute PIN-Eingabe
ist erst nach einer Wartezeit moglich.

Korrekte Admin-PIN nach
angegebener Zeit eingeben

kein Abfragecode
generiert

Die Funktion ,Abfragecode” wurde
Uber das Terminal Menu noch nicht
aufgerufen.

Setzen Sie sich mit der
Service-Hotline von
Ingenico Healthcare in
Verbindung

falscher Code
Fehlerzahler=X

Ein falscher Freischaltcode wurde
eingegeben.

Korrekten Freischaltcode
eingeben

Abbruch

STOP-Taste wahrend der PIN-Eingabe
gedruckt

Beginnen Sie den Vorgang
erneut von vorn.

Tabelle 14:

Fehlermeldungen und Ursachen - Firmware Update

Fehlermelaungen und Ursachen - Identification & Authentication

Typ:

Mogliche Ursachen

Mogliche Lésungen

Fehler bei der
Dateniibertragung

Dateisystem des USB-Sticks
beschadigt

Der beabsichtigte Download-Vorgang
wird abgebrochen.

USB-Stick neu formatieren
und Firmware-Image Datei
erneut kopieren.

Filesystem nicht
unterstiitzt!

Falsches Dateisystem (nicht FAT 16 /
FAT 32)

Der beabsichtigte Download-Vorgang
wird abgebrochen.

USB-Stick mit dem
Dateisystem FAT32 neu
formatieren und Firmware-
Image Datei erneut kopieren.

Ungliltige Firmware

FW-Image nicht fur das Terminal
geeignet

Fehler bei Signatur-Priufung

Nach Anzeige der Fehlermeldung
verwirft das Terminal die Download-
Daten (FW-Image) und startet mit der
zuvor aktiven Firmware-Version.

Geeignete Firmware-Image
Datei auf den USB-Stick
kopieren

Ungliltige Firmware

Firmware-Image Datei nicht fUr das
Terminal geeignet

Geeignete Firmware-Image
Datei auf den TFTP-Server
kopieren

Speicherfehler

Fehler beim Schreiben in FLASH-
Speicher

Programmierphase wird beendet, das
Gerat geht in einen sicheren
Fehlerzustand Uber.

Service kontaktieren.

TFTP-Abbruch

Wenn der Download abgebrochen
wird z.B. durch 'Stecker ziehen'
(Timeout-Erkennung).

Nach Anzeige der Fehlermeldung
verwirft das Terminal die Download-
Daten (FW-Image) und startet mit der
zuvor aktiven Firmware-Version.

Geeignete
Netzwerkverbindung
herstellen

TFTP-Abbruch

Firmware-Image Datei liegt nicht im
Root Directory des TFTP-Servers

Firmware-lmage Datei in das
Root Directory des TFTP-
Servers kopieren
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<Timeout: ca. 3 1/2
Min.>

TFTP-Abbruch

Kein TFTP Server unter der
eingestellten IP-Adresse erreichbar

TFTP Server starten
Firewall Einstellungen
kontrollieren

TFTP Server IP Adresse im
Terminalmenu kontrollieren

TFTP-Abbruch
Menirickkehr

Fehler bei der TFTP-Ubertragung
Ubertragenes File ist zu groR.

Geeignete Firmware-Image
Datei auf den TFTP-Server
kopieren

Ungliltige Firmware

Firmware-Image Datei nicht fur das
Terminal geeignet

Version der neuen Software ist
kleiner als die der Installierten.

Nach Anzeige der Fehlermeldung
verwirft das Terminal die Download-
Daten (FW-Image) und startet mit der
zuvor aktiven Firmware-Version.

Geeignete Firmware-lmage
Datei auswahlen

Update File nicht
gefunden!

Dateiname des FW-Images passt nicht
zum eingestellten Namen im
Terminalmenu.

FW-Image File liegt nicht im Root
Directory des USB-Sticks.

Der beabsichtigte Download-Vorgang
wird abgebrochen.

Name der Firmware-Image
Datei auf dem USB-Stick an
erwarteten Updatenamen
anpassen.

Firmware-Image Datei in das
Root Directory des USB-
Sticks kopieren

Update File zu gross!

FW-Image nicht fur das Terminal
geeignet

Nach Anzeige der Fehlermeldung
verwirft das Terminal die Download-
Daten (FW-Image) und belasst die
zuvor aktive Firmware-Version.

Geeignete Firmware-lmage
Datei auf den USB-Stick
kopieren

USB-Stick nicht

USB Stick wurde nicht in den USB-A
Port an der Terminal Unterseite
gesteckt.

Der USB-Stick wurde vom Terminal

USB-Stick ziehen und erneut
gesteckt

teckt! i -Sti
gestec nicht erkannt. Agiggigxen USB-Stick
Der beabsichtigte Download-Vorgang b
wird abgebrochen.
Tabelle 15: Fehlermeldungen und Ursachen - Firmware Update
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Status - / Fehlermeldungen und Ursachen - DHCP
Anzeige des Status des DHCP-Clients, wenn DHCP aktiv ist (DHCP = EIN).

Typ:

Mogliche Ursachen

MoOgliche LOosungen

DHCP Server

DHCP ist am Terminal deaktiviert.
Terminal verwendet statische
Netzparameter (u.a. IP-Adresse und
Subnet-Mask).

o Aktivieren Sie DHCP am

Terminal.
(siehe Abschnitt 6.2.1.2.1 auf
Seite 52)

DHCP Server
PREINIT

DHCP ist am Terminal aktiviert.
Terminal verwendet DHCP und
versucht, eine Kommunikation zu
einem DHCP-Server herzustellen.

DHCP Server
FAIL

DHCP ist am Terminal aktiviert.
Zustand nachdem der DHCP-Client des KTs
keinen DHCP-Server erreicht hatte. Das
Terminal versucht, eine
Kommunikation zu einem DHCP-
Server herzustellen.

Prufen Sie die im Terminal
eingegebene IP-Adresse und

Subnet-Mask des DHCP Servers.

Deaktivieren Sie DHCP am
Terminal.

(siehe Abschnitt 6.2.1.2.1 auf
Seite 52) und geben Sie
anschlieRend die korrekte IP-
Adresse und Subnet-Mask des
DHCP Servers manuel ein
(siehe Abschnitte 6.2.1.3 und
6.2.1.4 auf Seite 52).

DHCP Server
BOUND

DHCP ist am Terminal aktiviert.
Zustand nachdem der DHCP-Client des KTs
vom DHCP-Server eine IP-Adresse
bezogen hatte.

DHCP Server
RENEW

DHCP ist am Terminal aktiviert.
Zustand nachdem der DHCP-Client des KTs
vor Ablauf der Lease-Time vom DHCP-
Server eine |[P-Adresse bezogen hatte.

Tabelle 16:

Status - / Fehlermeldungen und Ursachen - DHCP
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Fehlermeldungen und Ursachen - Sichere PIN-Eingabe

Typ:

Mogliche Ursachen

Mogliche Losungen

Wiederholung ist
nicht gleich

Die Wiederholung der initialen
Admin-PIN Eingabe war fehlerhaft.

Wiederholen Sie die korrekte
Eingabe der neuen Admin-PIN.

Aktion erfolgreich

PIN erfolgreich eingegeben

Geheimzahl falsch /
gesperrt

Falsche PIN eingegeben
PIN ist auf der Karte bereits
gesperrt.

Geben Sie die PUK der Karte

ein.

Setzen Sie sich mit dem
Kartenherausgeber in
Verbindung, um die Karte

wieder zu entsperren oder eine

neue Karte zu beantragen.

Geheimzahl nicht
gleich. Abbruch

Wiederholung der PIN fehlerhaft.

Wiederholen Sie die korrekte
Eingabe der neuen Karten-PIN.

Abbruch

STOP Taste gedruckt bei der PIN-
Eingabe

Beginnen Sie den Vorgang
erneut von vorn.

Alte PIN nicht
zulassig!

Eingabe einer alten PIN

Wiederholen Sie die korrekte

Eingabe mit einer neuen
Karten-PIN.

Tabelle 17:

Fehlermeldungen und Ursachen - Sichere PIN-Eingabe

Fehlermeldungen und Ursachen - Sonstige

Typ:

Mogliche Ursachen

Mogliche Losungen

Abbruch
Fehlende SMCKT

gSMC-KT nicht in Slot 3 oder 4
vorhanden.

Die TCP Verbindung wird mit einem
FIN / ACK beendet.

e PrUfen Sie, ob sich eine

gSMC-KT im Slot 3 oder 4

befindet.
e Setzen Sie eine gSMC-KT

mit gultigen Zertifikaten in

den Slot 3 oder 4 ein.
(siehe Abschnitt 5.7 auf
Seite 46)

Die Software-Integritatsprufung hat

e Setzen Sie sich mit der

Service kontaktieren!

Manipulationsversuche wurden
ausgelost und das Terminal wurde
deaktiviert.

Fehler : . 3 Service-Hotline von
- einen Manipulationsversuch - .

Integritat Ingenico Healthcare in

festgestellt. .

Verbindung
e Die im Terminal integrierten o )
& e Setzen Sie sich mit der

SchutzmaBnahmen gegen - )

SICHERHEITSALARM Service-Hotline von

Ingenico Healthcare in
Verbindung

Tabelle 18:

Fehlermeldungen und Ursachen - Sonstige

Seite 90

ingenico

Healthcare
e-ID



Bedienungsanleitung - ORGA 6141 online mit Firmware-Version 3.7.2 - V7.10.2

9. Abbildungsverzeichnis

ADDIlAUNE 1 UNbESCAIAIETES GENGUSESTEEE] ...ttt 20
ADDIAUNE 2: BESCAAQIGTIES GOIIGUSESIOEC! ... 20
ADDIAUNE 31 FEAICIIACS GONGUSOSIEGE.......oeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 20
Abbildung 4:  UnbeSCAGAIGTES SIOLSSIEEE.............ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 22
AbbIldUNE 5:  BESCAGAIGLES SIOUSSIELC! ... 22
ADDIAUNE ©:  FOAICIIGES  STOTSSIOBOL ...ttt ettt 22
Abbildung 7: Positionen der Gehause- und Slotsiegel am Gehause des Gerates........................ 23
Abbildung 8: Typenschild mit Herstellcode HC 0300000001030 ... 24
ADBDIAUNE O: GOIGIEVOITOISEITO ... 35
ADDIAUNE 10: GEFGEOIUCKSEITE ... 36
Abbildung 11: Die Kontaktiereinheiten 3 und 4 10r die SMC-KaITten ... 36
ADDIAUNE 12: TASTQLUE QES GEOIALES ...ttt ettt ettt 37
ADDIAUNE 13: AUTDAU QES GIAITKQISIDIAYS ..o 38
ADBDIAUNE 14: DI RUAEDIIASCIIITTI ... 38
Abbildung 15: Das Menu [EinstelIungen \2J .o 39
ADDHAUNE 16: DAS HAUDIITIEIIU ...ttt ettt ettt ettt ee e eee e 39
ADDINAUNE 17 EINISEECKET EINICT QUK oo 40
ADBDIAUNE 18: £/NISEECKEN EINES HBA ... 40
Abbildung 19: Der HBA in der KONtaKtiEreiNNEIT 2..............o.coeeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 40
Abbildung 20: Vorderseite der §SMC-KT von In8enico HEAltRCare ... 45
Abbildung 21: Ruckseite der gSMC-KT VO IN8NICO HEQITNCAC...ovoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen 45
Abbildung 22: E/nsetzen der SMC-Karten in die Kontaktiereinheit 3 Und 4..........ceeeeeeveeevevenn. 46
Abbildung 23: Die richtige PoSitionierung Ges SIOESIEEESS............coeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 46
Abbildung 24: Beispiel der Angabe des sSMC-KT Fingerprints

Im Konfigurationsmeny €/NeS KONMNEKEOLS.............cccooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 46
Abbildung 25: Unterschreiben und richtiges Anbringern aer SIOLSIEEE! ..., 47
Abbildung 26: Anschlusse aul der UnterSEite QES GOIALES ... 48
Abbildung 27: Anschluss mit LAN-KGbe! arm KONNEKIOL ... 48

Seite 91 'ngenlglﬁ’ca,e

e-ID



Bedienungsanleitung - ORGA 6141 online mit Firmware-Version 3.7.2 - V7.10.2

10. Tabellenverzeichnis

TADCIE L:  BOBITTTSOOSEIITUTIUIIG ..ottt ettt ettt eee e 19
TADCIE 2. WOIKSVOICINISTOIIUIMGE T ...t 44
Tabelle 3:  Werksvoreinstellungen der ,Functional Units” des TerminglS. ..., 58
Tabelle 4 Displayanzeige wahrend eines Firmware-Updates per KOnnektor ... 63
Tabelle 5 Displayanzeige wahrend eines Firmware-Updates

DI TFTP SCIVEL J1T1 PULVOI TR €10ttt 66
Tabelle 6:  Maogliche Steverworter der Steverdater fur das Update

VIa TETP Server im PUSH VEITGA O ... 68
Tabelle 7:  Parameter des Abfrageintervalls fur das Update

VIa TETP Server im PUSH VEITAI O ... 69
Tabelle 8:  TermiNGISEIDSIAUSKUNTT ... 73
Tabelle O:  KIOSK-MOGUS ELGONSCIIGTTON ...ttt ettt eee e 77
Tabelle 10: TECANISCIIE DATON..............cooooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 78
Tabelle 11: Probleme ber der Inbetriebnahime des ORGA 6141 ONIINe.........ccoceoeececeeeeeeeieeeeee 85
Tabelle 12: Probleme beim Einlesen von eGK Patientenaarten............eoeeeeeeeeeeeeeeeeee 86
Tabelle 13: Probleme beim Ubertragen von Patientendaten zum Primarsystem............... 86
Tabelle 14: Fehlermeldungen und Ursachen - Identification & Authentication................c..... 87
Tabelle 15: Fehlermeldungen und Ursachen - FIrmware UDGETt. ..., 88
Tabelle 16: Status - / Fehlermeldungen und Ursachen = DHCP ... 89
Tabelle 17: Fehlermeldungen und Ursachen - Sichere PIN-EINSEDe. ... 90
Tabelle 18: Fehlermeldungen und Ursachen = SONSEIGE ... S0

Seite 92 'ngenlgﬁam

e-ID



Bedienungsanleitung - ORGA 6141 online mit Firmware-Version 3.7.2 - V7.10.2

11. NOTIZEN
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