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Wie gehe ich vor, wenn mein Kartenterminal keine
Verbindung aufbauen kann?

WireGuard aktivieren - Kartenlesegerat neu starten - Energiesparoptionen
Diese Kurzanleitung beschreibt, wie Sie einfache Probleme im Zusammenhang mit

Ihrem Kartenterminal selbst 16sen kénnen. In der Regel liegt aus verschiedenen
Ursachen eine gestorte Verbindung zu Ihrem Rechenzentrumskonnektor vor.

1. Konnektor ist nicht erreichbar

WireGuard stellt die sichere Verbindung in das Rechenzentrum her. Sollte WireGuard
deaktiviert sein, ist Inr Konnektor und somit auch Ihr Kartenterminal nicht erreichbar
und Sie erhalten beim Einlesen der Karte in EPIKUR Fehlermeldung.

Bitte klicken Sie zur Uberprifung der Fehlermeldung auf die TI-Ampel oben rechts.

o|Osmce
OHBA

TI-Ampel

AnschlieBend wird Ihnen der Status der Tl angezeigt:

Status Konnektor

Ein Konnektorstatus-Update kann aktuell ausschlieBlich manuell
durch einen Klick auf die Ampel ausgefuhrt werden.

Konnektor: Nicht erreichbar

WPN-Tunnel; Offline

SIS-Status: Offline

Der Konnektor ist nicht erreichbar.

Es konnte keine Verbindung zum Konnektor hergestelit werden.

Konnektor ist nicht erreichbar

Entspricht der dargestellte Screenshot Ihrem Status, prufen Sie, ob WireGuard aktiv ist.
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WireGuard aufrufen und aktivieren
Rufen Sie WireGuard Uber das Windows-StartmenU auf und aktivieren Sie das
Programm Uber den Button , Aktivieren”;

€) WireGuard - o X

Tunnel  Protokoll

tsas-vpn Schnittstelle: tiaas-vpn

status: DR

Offentlicher SchiUssel:  fDMMs JVbMx2/UiE3ArwUVribwrAnZ40wrs6
GDsMCzU=

Adressen:  172.26.1.171/32

Teilnehmer

Offentlicher SchiGssel:  JsEF/bXbTTOVTYS<IBHYVwmDASFRNXNOtR/
73ubrGM=

Eraubte IPs:  10,156.145.0/24, 10,156.146.0/24,
10.156.152.0/24, 10.30 144
212.3.66.8/28, 161
£84.17.163.80/30, 84.1
193.28.70.0/30, 193.175.81.72/29

Endpunkt:  vpn.rutiaas.nse-ti.de:60000

Erhaltungsintervall: 25

% Tunnel hinzufigen ~ | X | % Bearbeiten

1.1 WLAN prufen (TlaaS-Nutzer mit Hardware Firewall und
WLAN)

Um die Konnektor Verbindung zu prufen, starten Sie bitte den TlaaS-Client, in dem Sie in
Ihrem Browser folgende URL aufrufen: localhost:8989/ui/#/konnektor

Gegebenenfalls befindet sich diese aus friherem Kontakt mit EPIKUR bereits als
Lesezeichen in Ihrem System unter der Bezeichnung ,Konnektor” bzw. ,RISE TlaaS-
Client".

Wenn Sie WLAN nutzen und bei der Prufung der vKonnektor Verbindung feststellen,
dass diese rot ist, prufen sie zunachst, ob Sie sich im richtigen WLAN-Netzwerk befinden.

Konnektor
Status

vKonnektor Verbindung

o Getrennt

Status aktualisieren



http://localhost:8989/ui/#/konnektor
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Der Name des richtigen WLAN-Netzwerkes sollte immer mit ,,Praxis” oder ,Wlan"
beginnen gefolgt von der BSNR:

%@ Praxis-00000000

Mehr WLAN-Einstellungen

Sind Sie nicht im richtigen Netzwerk, wechseln Sie bitte in das entsprechende Netzwerk
und starten Sie anschlieRend den Konnektor neu. Diese Option finden Sie in der
Konfigurations-Ansicht im TlaaS-Client als Button oben rechts:

O TlaaS Client neu starten

TlaaS-Client neu starten

Danach sollte die vKonnektor-Verbindung wieder grin und das KT angebunden sein.

Status

vKonnektor Verbindung

Aktiv

Zuletzt abgefragt: 23.04.2024 08:48:09

1.2 Neustart der Firewall (TlaaS-Nutzer mit Hardware-Firewall
und WLAN oder LAN)

Sofern Sie im richtigen WLAN bzw. LAN sind, die vKonnektor-Verbindung aber trotzdem
rot ist, starten Sie bitte die Firewall neu.
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Diese hat auf der Ruckseite zwischen dem Stromkabel und den USB-Steckplatzen einen
Ein-/Ausschalter.

¢ 5= [N e '

Bitte driicken Sie den Schalter einmal kurz, sodass dieser von "blau" auf "rot" wechselt.
Das bedeutet, dass die Firewall heruntergefahren ist. Sobald der Schalter rot leuchtet,
driucken Sie erneut auf den Knopf, woraufhin er wieder "blau" wird und die Firewall
hochfahrt. Das Hochfahren kann bis zu funf Minuten dauern, je nachdem, ob die
Firewall noch einen Neustart durch ein Update ausstehen hatte oder nicht. Danach
sollte die vKonnnektor-Verbindung wieder stehen und das Kartenterminal erfolgreich
wieder verbunden werden kénnen.

Verbindung zum Konnektor wiederherstellen
In der Konnektor-Oberflache lasst sich der Status des Konnektors aktualisieren.

Nachdem Sie ,Status aktualisieren” geklickt haben, sind Sie wieder mit Inrem Konnektor

verbunden.
RISE T| & , _ .
Konnektor Hat sich der Status nicht gedndert,
Stat . . .
atus versuchen Sie es erneut nach funf Minuten.
& Konnaktor vKennektor Verbindung
Sollte auch nach dem zweiten Versuch keine
' , o Anderung eingetreten sein, kontaktieren Sie
: | bitte unseren technischen Support per E-
Status aktualisieren
Arbeltsumgebung Mail unter: kt@epikur.de

Konnektorstatus aktualisieren



mailto:kt@epikur.de
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2. Kartenlesegerat neu starten

-

Erscheint nach dem Versuch, die Karte einzulesen,

Status Konnektor

B o e e Vch A eine Fehlermeldung, besteht keine Verbindung zu
Konnektor: konnektorru tiaas rise-ti de .
VEN-Tunnel: Oniine dem Kartenlesegerat.

SIS5-Status: OMine

Das Kartenterminal ist nicht verbunden.

Dem aktuellen Nutzer wurde noch Kein Hellberufsausweis (HBA) zugeordnet. Kl ICken Sle a Uf d Ie TI-Am pe|’ u m e I ne Fehlera na Iyse
Bitte weisen Sie dem HBA in der Administratoransicht den komrekten Mutzer zu!

Zu starten:
Praxisausweis
Inhaber:  Momentan nicht ermitieibar Wir sehen, dass das Kartenlesegerat nicht
Ablaufdatum . . .
Einstociasit  Kartenicht gestockt verbunden ist und die gesteckten Karten nicht

Status: unbekannt
KIM-Postfach: KIM-Test

identifiziert werden konnen.

Bitte geben Sie zur Wiederherstellung der Verbindung zum Kartenlesegerat folgende
Adresse in die Adresszeile lhres Browsers ein:

localhost:8989/ui/#/kartenterminals

Gegebenenfalls befindet sich dieser auch aus fruherem Kontakt bereits als Lesezeichen
Ihres Systems unter der Bezeichnung ,Konnektor” oder ,RISE TlaaS-Client".

Uberprifen Sie bitte den Status des Kartenterminals. Steht der Status auf:

AKTIV e aktiv

NICHT VERBUNDEN | * Nichtverbunden,

so muss das Kartenterminal neu verbunden bzw. neu gestartet werden.

Kartenterminal neu verbinden:

Klicken Sie bitte in derselben Ansicht auf das Drei-Punkte-MenU rechts. Wahlen Sie die
Option ,Kartenterminal neu verbinden” aus. Die Verbindung kann bis zu drei Minuten in
Anspruch nehmen. In dieser Zeit wird die gSMC-KT, die SMC-B und ggf. der HBA geladen.
Uberprufen Sie anschlieRend im RISE TlaaS-Client (TIC), ob die Karten angezeigt werden.
Diese finden Sie in der linken Ansicht unter ,Karten". Werden diese weiterhin nicht
angezeigt, mussen Sie das Kartenterminal neu starten.



localhost:8989/ui/#/kartenterminals
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Kartenterminal neu starten:

Nehmen Sie Ihr Kartenlesegerat zur Hand und drucken Sie fur einige Sekunden auf die
rote Stopp-Taste. Bestatigen Sie den Neustart des Gerates anschlieBend mit einem Kilick
auf die grine OK-Taste. Nachdem das Gerat wieder hochgefahren ist, stellt der RISE
TlaaS-Client die Verbindung zum Kartenlesegerat automatisch wieder her. Sofern ein
Wiederverbinden maglich ist, passiert dies innerhalb kurzer Zeit.

Wenn sowohl das Verbinden als auch der Neustart des Kartenterminals zu keinem
Erfolg gefuhrt hat, muss der TlaaS-Client neugestartet werden.

TlaaS-Client neu starten:
Diese Option finden Sie in der Konfigurations-Ansicht als Button oben rechts wieder:

O TlaaS Client neu starten

TlaaS-Client neu starten

Klicken Sie auf diesen Button, um den Client neu zu starten. Bestatigen Sie lhre
Eingaben, erscheint nach ungefahr fiunf Minuten oben rechts eine Meldung, welche Sie
Uber den Neustart informiert.

UberprUfen Sie in der Ansicht ,Karten”, ob die gesteckten Karten erkannt wurden. Sind
sie aufgelistet, rufen Sie zur Uberpriifung EPIKUR auf.

Verbindung zum Kartenlesegerat prufen

Sie werden als erstes darum gebeten, die PIN des Praxisausweises einzugeben, damit
das Kartenterminal eine Verbindung zu dem Konnektor herstellen darf. Klicken Sie
anschliel3end auf die TI-Ampel, um eine erfolgreiche Verbindung des Kartenlesegerates
sicherzustellen.

Die Meldung ,Kartenlesegerdte sind betriebsbereit" weist auf einen Erfolg hin:

Status Konnektor

Ein Konnektorstatus.-Update kann aktuell ausschlie8lich manuell
durch einen Klick auf die Ampel ausgefihrt werden.

Konnekior: konneklor ru 41aas rise-b de

VPN-Tunnel Online

SiS-Status: OfMine

Karenlesegerats sind betriedsberait

Kartenlesegerat Uberprufen
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Erscheint eine Fehlermeldung, ist ein weiterer Losungsansatz, den Computer neu zu
starten. Hierbei ist unbedingt zu beachten, einen Neustart zu veranlassen. Wird der
Computer manuell herunter- und wieder hochgefahren, so werden Fehlerquellen
weiterhin von dem System verwendet und beispielsweise veraltete Treiber genutzt,
welche durch einen Neustart aktualisiert werden.

FUhrt auch dies zu keiner Losung, wenden Sie sich bitte an unseren technischen Support
Uber folgende E-Mail-Adresse: kt@epikur.de

Energiesparoptionen:
Gerat Ihr Computer in den Energiesparmodus, besteht die Moglichkeit, dass dadurch die
Verbindung zum Rechenzentrum verloren geht.

Um den Energiesparmodus anzupassen, rufen Sie als erstes den Datei-Explorer auf.
Klicken Sie in der Ordner-Suche auf den Aufschaltknopf.

Rufen Sie die Systemsteuerung auf und geben Sie oben rechts in der Suche ,,Energie”
ein. Unter den Energieoptionen wahlen Sie ,Energiesparplan bearbeiten” aus.

Wir empfehlen folgende Eingaben, um einen madglichen Verbindungsverlust durch den
Energiesparmodus zu vermeiden:

Einstellungen flr Energiesparplan dndern: Ausbalanciert

Wahlen Sie die Energiespar- und Anzeigeeinstellungen aus, die Sie fir den Computer verwenden méchten,

j Aldeu A Netzbetrieb
LY Bildschirm ausschalten: 10 Minuten W 30 Minuten ~
W Energiesparmodus nach: |2 Stunden w~ Miemals ~

Energiesparplan anpassen

Ob der Bildschirm sich von selbst ausschaltet, spielt hierbei keine Rolle. Wir empfehlen,
den Energiesparmodus moglichst hinauszuzégern.



mailto:kt@epikur.de

EPIKUR

Erweiterte Energieeinstellungen andern
In den erweiterten Energieeinstellungen Iasst sich der Energiesparplan anpassen.
Folgende Einstellungen empfehlen wir fur eine gesicherte Verbindung.

WLAN-Verbindung: Festplatte

Festplatte ~
Internet Explorer-Modus
Desktop-Hintergrundeinstellungen
Drahtlosadaptereinstellungen
= Energiesparmodus
Auf Akku: Hachstleistung Ausbalanciert [Aktiv] v
Netzbetrieh: Hchstleistung

OEE &

-] Festplatte
Energie sparen (= Festplatte ausschalten nach
USB-Einstellungen Auf Akku: Nie
Pl Expres Netzberie (vinuter): R
0 Broecenrensrnisusnsabunn e # Internet Exolorer
LAN-Verbindung:
Drahtlosadaptereinstellungen ~ Festplatte ~
Energie sparen Internet Explorer-Modus
USB-Einstellungen Desktop-Hintergrundeinstellungen
= PCl Express Drahtlosadaptereinstellungen

= Verbindungszustand-Energieverwaltung Energie sparen

OjE =

Auf Akku: Aus USB-Einstellungen

Netzbetrieb: Aus [= Einstellung fir selektives USB-Energiesparen
Prozessorenergieverwaltung Auf Akku: Deaktiviert
Bildschirm Netzbetrieb: Deaktiviert

PCl Express

Dravarcaranarniziransabbunn

Multimediaeinstellungen
ABADY D msssmr Clicdar

1HE®
1 B

Bei LAN-Verbindung Uber LAN-Buchse Bei LAN-Verbindung mittels USB-Adapter




