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Funktionen zur Verwaltung des neuen eHBA

Wichtig: Unterscheidung Karten-PIN und Signatur-PIN

Die neuen eHBA verfligen Uber zwei PIN-Nummern: die Karten-PIN (PIN.CH) und die Signatur-PIN
(PIN.QES). Zur Aktivierung eines neuen eHBA missen beiden PIN-Nummern von der jeweiligen
Transport-PIN in eine selbstgewdhlte PIN gedndert werden.

Unterscheiden Sie bei Aktivierung und Verwendung die beiden PIN-Nummern sorgfaltig. Im
Gegensatz zur Karten-PIN kann die Signatur-PIN durch Eingabe der PUK nicht gedndert werden.
Wenn Sie lhre Signatur-PIN vergessen, kdnnen Sie den eHBA nicht mehr zur Signatur verwenden.

Die jeweilige PIN wird nach dreimalig falscher Eingabe gesperrt. Durch Eingabe der PUK kénnen
Sie eine neue Karten-PIN vergeben bzw. die Signatur-PIN fiir drei neue Eingabeversuche
entsperren. Die Anzahl der mdglichen PUK-Eingaben Uber die Lebensdauer der Karte ist begrenzt.
Nach Uberschreiten der Anzahl der maximalen PUK-Eingaben wird die Karte dauerhaft gesperrt.

Freischalten und Verwalten des eHBA durch den Benutzer

= Konnektor- und Praxisinformation ‘ﬂ

Status Konnektor

Konnektor: 192.168.178.29
VPN-Tunnel: Online
SIS-Status: Offline

Praxisausweis

Inhaber: Praxis Annika Freifrau MeyerTEST-ONLY
Ablaufdatum: 08.02.2021
Einsteckzeit: 08.02.2021 10:47:58

Status: Bereits verifiziert |
KIM-Postfach: SMCB Annika Freifrau Meyer

Elektronischer Heilberufsausweis

Nutzer I |

Inhaber: Brunhild Vérmwinkel TEST-ON...

KIM-Postfach: HBA Brunhild Vormwinkel| Arzt

Ablaufdatum: 11.12.2024

Einsteckzeit: 08.02.2021

Kartenterminal:

Status Karten-PIN:  Bereit || PIN andern ]
Status Signatur-PIN: Bereit

Nuter [ erre—m
Inhaber: Momentan nicht ermittelbar

KiM-Postfach: HBA Janis Samson PT

Ablaufdatum:

Einsteckzeit: Karte nicht gesteckt

Kartenterminal:
Status Karten-PIN:  Unbekannt
Status Signatur-PIN: Unbekannt

| schiieren |

Abbildung 1: HBA-Funktionen in der TI-Ampel
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eHBA in Betrieb nehmen

Loggen Sie sich mit dem Benutzer in Epikur ein, zu dem der eHBA zugeordnet werden
soll.

Stecken Sie den eHBA in ein fir diesen Nutzer verfligbares Kartenterminal. Der Punkt HBA
neben der TI-Ampel wird von grau auf gelb wechseln, sobald der HBA erkannt ist.
Klicken Sie auf die TI-Ampel, sodass sich das Fenster mit Konnektor- und
Praxisinformationen 6ffnet. Unter den Informationen zu Konnektor und Praxisausweis
finden Sie nun |hren eHBA.

Klicken Sie auf ,Aktuellen Nutzer zuordnen”, um den eHBA mit lhrem Nutzer zu
verbinden. Sollte eine spatere Anderung der Nutzerzuordnung notwendig werden, kann
diese lber den Administrator erfolgen.

Klicken Sie anschlieBend auf ,Karte freischalten” um die beiden PIN-Nummern
nacheinander zu aktivieren und vom Transportstatus in personliche PINs zu wandeln.
Unterscheiden Sie bei Aktivierung und Verwendung die beiden PIN-Nummern sorgfaltig.
Im Gegensatz zur Karten-PIN kann die Signatur-PIN durch Eingabe der PUK nicht
geandert werden. Wenn Sie |hre Signatur-PIN vergessen, kénnen Sie den eHBA nicht
mehr zur Signatur verwenden.

eHBA-PINs verwalten

Stecken Sie den eHBA in ein flr den Nutzer verfligbares Kartenterminal und klicken Sie
auf die TI-Ampel.
Sobald der eHBA aktiviert ist, ist die Option ,PIN éandern” verflgbar.
Sobald mind. eine der beiden PINs gesperrt ist, ist die Option ,PIN entsperren” verflgbar.
o Karten-PIN entsperren: Durch Eingabe der PUK kann die Karten-PIN neu gesetzt
werden.
o Signatur-PIN entsperren: Durch Eingabe der PUK wird die Signatur-PIN fir drei
weitere Eingabeversuche freigeschaltet.
o Die PUK kann Uber die Lebensdauer der Karte nur in begrenzter Zahl verwendet
werden, bevor die Karte endgiltig gesperrt wird.
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Freischalten und Zuordnen des eHBA durch den Administrator

E Epikur 4 =]
Programm Exiras Hilfe
.
& Konnektor w %
@A || Enstelungen [ Status ' Log ] Tools Protokolle
| Adminisirator_
Betriebsstatte Praxis Secunet = Arbeitsplatz Workplace1
[E) | kemmunikationsparameter
Al 192,11 171 TLS mit -4 -
Konnektor | #%%55 92 nstes [192.168.178.29 LS mit Server-
HTTP-Port 80 HTTPS-Pont 443
E@ LDAP-Port [339 LDAPS-Port 636
Ondasys Timeout 1000 Ungesicherter Zugriff auf Dienstverzeichnisdienst L
= Benutzerkennung

Epikurplattform || Konnektorzertifikat
Name 80276883661000000314-20200910 Aussteller secunet Security Networks AG TEST-ONLY - NOT-VALID

| Manuslier Import || Automalischer Impart

% gillig bis 20.07.2025 Fingerprint 9D-F7-A1:93:00-2E F5 83:2B:0C:1C-4F- 34 38:88:1F §9:D2:28 F2
g Clientzertifikat
Name  Epikur Aussteller connector
glitig bis 0212.2025 Fingerprint B5:62:FE:20:81:AE:BE:B6:E9:C1:F7:09:81:4C:B9:26:8F'6D:39:81
Aufrufkontext Ereignisdienst
HandantiD W1 Adresse fur den Ereignisdienst (Epikur-Server)  [192.166.176.24 | 2
Clienisystem-ID Epikur Portfur den Ereignisdienst 12345
ArbeitsplatziD [ ] i v
Priifungsnachweis
Online-Priifung Immer - Speichem
Farlgnlem\mzl;
( Name ctid Produktinfo IP-Adrasse MAC-Adresse. Slots Arpeitsplatze Verbunden =)
bBAaTc4-1473-42dc- KT [11.5.0] 192.168.17B.47 00-0D-F8-04-1F-04 4 [Workplace1] ja -
Karten
T Kartenhandle Besitzer ICCSN Status Ka... Status Si.. Betriebsst.  Nutzer ||
HBA HBA-2 Brunhild Vormwinkel TEST-OMNLY 80276883110000121689 Noch nic.. Moch nic... Andsthesi... - / Pin indern
Jim oy T TUZTOEST TOZTECSTT
SMC_B SMC-8-4 Praxis Annika Freifrau Mejer TEST-ONLY B0276883110000117122 | Bereits ve. Prayis Se
“{ & Mutzer zuordnen

Abbildung 2: HBA-Verwaltung als Administrator

e Loggen Sie sich als Administrator in Epikur ein und klicken Sie auf die Schaltflache
.Konnektor”.

e Klicken Sie auf das Kartenterminal, in welchem der zu bearbeitende eHBA gesteckt ist.

e Markieren Sie in der unteren Tabelle den eHBA, lhnen stehende folgende Funktionen zur
Verfigung:

o Karte freischalten: Verfligbar, wenn sich der eHBA noch im Transportstatus
befindet. Der eHBA wird Uber diese Schaltflache aktiviert, indem die initialen
Transport-PINs in selbst gewahlte PINs dndern gedndert werden.

Unterscheiden Sie bei Aktivierung und Verwendung die beiden PIN-Nummern
sorgfaltig. Im Gegensatz zur Karten-PIN kann die Signatur-PIN bei Vergessen
durch Eingabe der PUK nicht gedndert werden. Wenn Sie |hre Signatur-PIN
vergessen, konnen Sie den eHBA nicht mehr zur Signatur verwenden.

o PIN dndern: Andern der Karten PIN oder der Signatur-PIN.

o PIN entsperren: Verfligbar, sobald mind. eine der PINs gesperrt ist.

= Karten-PIN entsperren: Durch Eingabe der PUK kann die Karten-PIN neu

gesetzt werden.
= Signatur-PIN entsperren: Durch Eingabe der PUK wird die Signatur-PIN fur
drei weitere Eingabeversuche freigeschaltet.
* Die PUK kann Uber die Lebensdauer der Karte zehn Mal verwendet
werden, bevor die Karte endgultig gesperrt wird.
o Nutzer zuordnen: Ein HBA wird einem Nutzer fest zugeordnet. Andern Sie hier
die aktuelle Nutzerzuordnung.



