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1 Informationen

1.1.1 EPIKUR-Assistent zur Laufzeitverlangerung

EPIKUR stellt Innen einen Assistenten bereit, welcher Sie bei der Laufzeitverlangerung lhres
Secunet-Konnektors unterstatzt.

Wenn Sie im Tarif Epikur Telematik PLUS sind, werden Sie von Epikur kurz vor Ablauf Ihres
Konnektors fur die Laufzeitverlangerung freigeschaltet (siehe Kapitel 2 Voraussetzungen).

Um Sie bestmadglich bei der Nutzung des EPIKUR-Assistenten zu unterstutzen, stellen wir
Ihnen neben dieser Kurzanleitung eine Schritt-fur-Schritt-Video-Anleitung zur Verfugung
durch Klick auf den folgenden Link: EPIKUR-Video-Anleitung-LZV.

Um die Laufzeitverlangerung vollumfanglich auf Ihrem Konnektor zu nutzen, kénnen Sie
Uber den EPIKUR-Assistenten automatisiert die Konnektorlizenz in den Konnektor
einspielen, das neue Zertifikat fur lhren Konnektor aus der Tl herunterladen, beim VPN-
Zugangsdienst registrieren, die Authentisierung des Konnektors konfigurieren, sowie das
erneuerte Zertifikat in EPIKUR einspielen. All diese Vorgange Ubernimmt der Assistent
vollstandig. Sie mussen aulBerhalb des Assistenten nichts weiter durchfthren.

1.1.2 Epikur-Support fur die Laufzeitverlangerung

In dem Kapitel 4 Fehlerzustdnde werden mogliche Fehler und deren Behebung ausfuhrlich
beschrieben. Sollten bei Ihnen wahrend der Durchfuhrung des EPIKUR-Assistenten Fehler
auftreten, folgen Sie bitte den Beschreibungen in dem Kapitel.

Sollten Sie Fehler mit der Video- & Kurzanleitung nicht |6sen kdnnen, kontaktieren Sie bitte
den Epikur-Support unter der folgenden E-Mail-Adresse: LZV@epikur.de.

Geben Sie in Ihrer Anfrage Ihre Kundennummer sowie Telefonnummer und die
Beschreibung des genauen Problems an.

Uber das gesonderte Support-E-Mail-Postfach werden wir Ihre Anfragen zur
Laufzeitverlangerung priorisiert bearbeiten und uns schnellstmdglich mit Ihnen in
Verbindung setzen.

1.1.3 Einspielung des Konnektorzertifikats bei Erweiterungspaketen

Sollte Ihr Konnektor im Rahmen von Erweiterungspaketen von weiteren Praxispartnern
genutzt werden, muss das erneuerte Konnektorzertifikat auch in die
Praxisverwaltungssysteme lhrer Partner eingespielt werden. Verwenden |hre Praxispartner
EPIKUR, kdnnen Sie das erneuerte Zertifikat in den Administratoreinstellungen tber
.Konnektor” - "Konnektor-Tools" - "Konnektorzertifikate aktualisieren” einspielen (siehe
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Abschnitt 3.2.4.7 Erweiterungspakete). Fur die Einspielung in andere Systeme wenden Sie
sich bitte an den jeweiligen PVS-Anbieter.

1.1.4 Service-LED leuchtet nach Laufzeitverlangerung

Nachdem Sie die Laufzeit erfolgreich Uber den EPIKUR-Assistenten verlangert haben, wird
die Service-LED am Konnektor leuchten. Der Konnektor zeigt in der Konnektor-
Management-Oberflache falschlicherweise an ,Erneuerte Zertifikate fur Clientsystem
aktivieren” - dies ist nach erfolgreicher Verlangerung der Laufzeit Uber den EPIKUR-
Assistenten bereits geschehen. Laut Secunet kann dies ignoriert werden. Der Konnektor
wird auf Grund der Meldung nicht in der Funktionsfahigkeit eingeschrankt.

1.2 Allgemeine Konnektor-Informationen

1.2.1 Konnektor

Ein Konnektor ist eine geprufte Sicherheitskomponente und ermdglicht Ihnen eine
Verbindung mit der Telematikinfrastruktur sowie einen sicheren Zugriff auf die Smartcards
der Kartenterminals (eGK, HBA, SMC-B und gSMC-KT).

1.2.2 SMC-K (Security Module Card - Typ Konnektor)

In einem Konnektor ist eine SMC-K (Security Module Card - Typ Konnektor) verbaut. Die
verbaute SMC-K ist eine spezielle Smartcard (physische Karte mit einem Computerchip),
welche als Sicherheitsmodul die kryptographischen Funktionen im Konnektor dbernimmt.
Das heil3t, sie verschlUsselt und entschltsselt die Daten, die zwischen dem Konnektor und
der Telematikinfrastruktur (Tl) ausgetauscht werden. Aul3erdem speichert sie
kryptographische Schlussel und Zertifikate, die den Konnektor gegentber der TI
identifizieren. Die SMC-K hat eine begrenzte Gultigkeit und muss nach maximal 5 Jahren
erneuert werden.

1.2.3 Verlangerung der Gultigkeit durch Softwarezertifikat

Um nicht den gesamten Konnektor mit der fest verbauten SMC-K austauschen zu mussen,
kann die Gultigkeit des Konnektors Uber ein Softwarezertifikat um maximal 2 Jahre
verlangert werden. Das Softwarezertifikat ist eine separate Datei, die auf dem Konnektor
installiert wird. Hierdurch wird die SMC-K erganzt, indem das Softwarezertifikat den
Konnektor gegenuber der Telematikinfrastruktur (T1) identifiziert.
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2 Voraussetzungen

2.1 Die technische Ausrustung lhrer Praxis

Far die Laufzeitverlangerung des Secunet-Konnektors Uber den EPIKUR-Assistenten
bendtigen Sie:

e eine Freischaltung zur Laufzeitverlangerung durch Epikur

O

Wenn Sie im Tarif Epikur Telematik PLUS sind, werden Sie von Epikur kurz vor
Ablauf Ihres Konnektors fur die Laufzeitverlangerung freigeschaltet.
Hierdurch erhalten Sie eine Lizenz fUr die Laufzeitverlangerung, welche Uber
den EPIKUR-Assistenten in den Konnektor eingespielt wird.

Wenn Sie von Epikur freigeschaltet wurden, informiert das Programm Sie Uber
eine Meldung hierzu.  AnschlieRend kénnen Sie in den
Administratoreinstellungen Uber Konnektor -> Konnektor-Tools ->
Laufzeitverlangerung auf den EPIKUR-Assistenten zugreifen (siehe Abschnitt
3.1.1 Konnektor-Tools 6ffnen).

e FEPIKUR ab der Version 23.4.0.10

e einen Secunet-Konnektor ab Firmwareversion 5.50.3.

@)

Der EPIKUR-Assistent erkennt, wenn auf Inrem Konnektor noch keine
Firmwareversion hoher als Version 5.50.3 installiert ist und zeigt Ihnen eine
entsprechende Meldung an. Falls Sie die aktuell installierte Firmwareversion
auf lThrem Konnektor nicht kennen, starten Sie den EPIKUR-Assistenten zur
Laufzeitverlangerung, welcher anschliel3end die Prufung auf die
Firmwareversion durchfuhrt.

Falls eine Firmwareversion niedriger als 5.50.3 installiert ist, zeigt Ihnen der
EPIKUR-Assistent ein Meldung an, woruber Sie das Update direkt durchfuhren
kénnen (siehe Kapitel 4 Fehler).

e eine eingespielte PTV 5-Lizenz in den Secunet-Konnektor

O

Falls Sie die aktuell eingespielten Lizenzen in den Secunet-Konnektor nicht
kennen, pruft der EPIKUR-Assistent (wie auch bei der Firmwareversion), ob
die PTV 5-Lizenz eingespielt wurde. Moglicherweise haben Sie bereits eine
PTV 5-Lizenz von EPIKUR erhalten, diese aber noch nicht in den Konnektor
eingespielt. Der EPIKUR-Assistent zeigt Ihnen eine entsprechende Meldung
an, falls die PTV 5-Lizenz noch eingespielt werden muss (siehe Kapitel 4
Fehler).
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o Eine Kurzanleitung zur Einspielung der PTV 5-Lizenz in den Secunet-
Konnektor finden Sie hier in unserem Kundenportal.

e Zugangsdaten fur den Konnektor

o Fur den Start des EPIKUR-Assistenten bendtigen Sie die Konnektor-
Zugangsdaten. Die Zugangsdaten fur den Konnektor kdnnen sich von den
Zugangsdaten fur EPIKUR unterscheiden.

e Zugriff auf das Kartenterminal

o Wahrend des Vorgangs zur Laufzeitverlangerung wird Ihr Konnektor
mehrmals neu gestartet. AnschlieBend mussen Sie Ihre SMC-B-PIN am
Kartenterminal eingeben, um mit dem Vorgang fortzufahren.

2.2 Laufzeitverlangerung fur Secunet-Konnektoren

Die Laufzeitverlangerung Uber den EPIKUR-Assistenten ist ausschlieB3lich fur Secunet-
Konnektoren maoglich. Falls Sie einen anderen Konnektor verwenden, informieren Sie sich
bitte bei dem entsprechenden Hersteller Uber die Laufzeitverlangerung des Konnektors.
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3 EPIKUR-Assistent

3.1 Start des Assistenten

Wenn Sie im Tarif Epikur Telematik PLUS sind und von Epikur zur Laufzeitverlangerung
freigeschaltet wurden, kdnnen Sie den EPIKUR-Assistenten zur Laufzeitverlangerung in den
Administrator-Einstellungen starten.

3.1.1 Konnektor-Tools 6ffnen

EPIKUR - RU - Administrator g © €
Pragramm Extras Hilfe Wartung
= D 3%
Konnektor ~ o o4
| Einstellungen il Globale Einstellungen [ Status il Log | Firewall-To kannektor-Tools |Protokolle
Kartentausch
1 )Hebsstatte Psychotherapeutische Praxis v Arbeitsplatz KT8 Management-Oberfliche
E mmunikationsparameter Konnektorwizard
Konnektortyp Secunet ~ Konnektorupdate
Konnektar Adresse des Konnektors | 172,20,20.100 Verbindungsaufbau TLS mit Server- und ¢ ENC-Zertifkat speichern
|‘EI RIUFRIT i HTTPS-Port 443 Client- Server Authentifizierung
xH@ LDAPS-Port 636 Lizenzeinspielung Konnektor
Ondasys Ungesicherter Zugriff Dienstverzeichnisdienst Konnektarneustart
@ Benutzerkennung Arbeitsplatz einrichten
Benutzername Passwart
LDAP Laufzeitverldngerung |,
Fartifikata -

Klicken Sie bitte auf die folgenden Schaltflachen in den Administrator-Einstellungen, um den
EPIKUR-Assistenten zur Laufzeitverlangerung zu starten:

1. Konnektor
2. Konnektor-Tools

3. Laufzeitverlangerung

3.1.2 Konnektor-Zugangsdaten eingeben

Nachdem der Assistent gestartet wurde, mussen die Zugangsdaten des Konnektors
eingegeben werden. Die Zugangsdaten fur den Konnektor kdnnen sich von den
Zugangsdaten fur EPIKUR unterscheiden. Der Nutzer fur die Konnektor-Anmeldung lautet
meistens ,super”.

Konnektor-Anmeldung x
Konnektor-P | 172.20.20.104 1
Nutzer super
e | D |
‘ Bitte geben Sie die Zugangsdaten fir den Konnektor ein, 2
um den Vergang zu starten

Verbinden Abbrechen

Geben Sie bitte die Zugangsdaten ein:

1. Konnektor-Nutzer - meistens ,super”
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2. Passwort fur den Konnektor-Nutzer

3.2 Durchlaufen der Schritte

Nachdem Sie den EPIKUR-Assistenten gestartet und die Konnektor-Zugangsdaten
eingegeben haben, kdnnen Sie die einzelnen Schritte durchlaufen. Bitte lesen Sie sorgfaltig
die dort angegebenen Erklarungen und Hinweise.

Schauen Sie sich eine Schritt-fur-Schritt-Anleitung zur Laufzeitverlangerung an durch Klick
auf den folgenden Link: EPIKUR-Video-Anleitung-LZV.

Falls Sie bei der Durchfuhrung des Assistenten Fehler angezeigt bekommen, fahren Sie
bitte mit Kapitel 4 Fehlerzustinde fort.

3.2.1 Informationen zur Laufzeitverlangerung

Laufzeitverldngerung X
Informationen zur Laufzeitverlangerung

Herzlich willkommen im Assistenten fir die Laufzeitverlangerung lhres Konnektors,
Der Assistent begleitet Sie durch die einzelnen Schritte zur vollstandigen Aktivierung der Laufzeitverlangerung:

« Vorbereitung
« Aktivierung der Laufzeitverlangerung
« Neustart von EPIKUR

Schauen Sie sich eine Schritt-fur-Schritt-Anleitung zur Laufzeitverlangerung an durch Klick auf den folgenden Link: EPIKUR-Laufzeltverlangerung

Abbrechen irick Weiter

3.2.2 Vorbereitung

Laufzeitverldngerung x
Vorbereitung

Falls Sie weitere Praxisverwaltungssysteme oder EPIKUR-Clients nutzen, schalten Sie diese bitte nun aus, bis die Laufzeitverlangerung
abgeschlossen ist. Dies stellt sicher, dass der Vorgang nicht durch automatisierte Hintergrundprozesse unterbrochen werden kann.

[/ Ich habe weitere Praxisverwaltungssysteme oder EPIKUR-Clients ausgeschaltet.

Fur die Laufzeitverlangerung muss eine erneute Registrierung des Konnektors bei dem VPN-Zugangsdienst erfolgen.
|| Hiermit bestéatige ich, dass hierfur die SMC-B: [Praxis Heide Grafin HubertusTEST-ONLY] verwendet werden soll.

Hinwels: Falls Sie bei dem VPN-Zugangsdienst eine andere SMC-B registrieren méchten, wahlen Sie hierfur in den Konnektoreinstellungen
eine weitere Betriebsstatte mit einer anderen SMC-B aus und starten anschlieRend den Assistenten zur Laufzeitverlangerung erneut.

Schauen Sie sich eine Schritt-fir-Schritt-Anleitung zur Laufzeitverlangerung an durch Klick auf den folgenden Link: EPIKUR-Laufzeitverlangerung

Abbrechen Zurick Weiter Fertig
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3.2.3 Aktivierung der Laufzeitverlangerung

Falls Sie bei diesem Schritt Fehler angezeigt bekommen, fahren Sie bitte mit Kapitel 4
Fehlerzustédnde fort.

Laufzeitverldngerung x
Aktivierung der Laufzeitverlangerung

Um die Laufzeitverlangerung vollumfanglich auf lhrem Konnektor zu nutzen, kénnen Sie Uber den EPIKUR-Assistenten
automatisiert die Konnektorlizenz in den Konnektor einspielen, das neue Zertifikat fUr Ihren Konnektor aus der Tl
herunterladen, beim WPN-Zugangsdienst registrieren, die Authentisierung des Konnektors konfigurieren und das neue
Konnektorzertifikat in EPIKUR einspielen, Wahrend diesen Vorgangen erstellt EPIKUR zusatzlich zwei Backups fur die
Sicherung der Konnektor-Konfiguration, welche lokal auf lhren PC heruntergeladen werden, Bitte bewahren Sie diese
Backup-Dateien auf Ihrem PC auf,

Dureh Klick auf den untenstehenden "Starten"-Button fUhrt EPIKUR alle Schritte zur Aktivierung der Laufzeitverlangerung fur
Sie aus. lhr Konnektor startet wahrend des \Vorgangs automatisch zwel Mal neu. Der Neustart des Konnektors kann
einige Minuten andauern.

Klicken Sie auf "Starten”, um die Laufzeitverlangerung jetzt durchzufihran:

Starten

1. Konnektorlizenz fur die Laufzeitverlangerung in den Konnektor einspielen Erledigt
2. Meustart des Konnektors Erledigt
3, Abruf des neuen Zertifikats aus der Tl Erledigt
4, Backup mit erneuertem Zertifikat erstellen Erledigt
5. Alte Registrierung entfernen und erneuertes WPN-Zertifikat beim VPN-Zugangsdienst registrieren Erledigt
6, Konfiguration der Authentisierung des Konnektors fiur das erneuerte Zertifikat Erledigt
7. Erneutes Backup mit erneuertem Zertifikat nach vollstandiger Aktivierung der Laufzeitverlangerung Erledigt
8. Meustart des Konnektors Erledigt
9, Erneuertes Konnektorzertifikat in EPIKUR einspielen Erledigt

Schauen Sie sich eine Schritt-fur-Schritt-Anleitung zur Laufzeitverlangerung an durch Klick auf den folgenden Link: EFIKUR-Laufzeitverlangerung

Abbrechen Zurlck || Weiter | Fertig

3.2.4 Neustart von EPIKUR

Laufzeitverldngerung X
Neustart von EPIKUR

Die Laufzeitverlangerung wurde erfolgreich aktiviert.
Starten Sie nun auch EPIKUR neu, um die TI-Funktionen wieder vollumfanglich zu nutzen und zu lhrem gewohnten
Praxisbetrieb zurtickzukehren.

Hinweis: Sollte Ihr Konnektor im Rahmen von Erweiterungspaketen von weiteren Praxispartnern genutzt werden, muss das
erneuerte Konnektorzertifikat auch in die Praxisverwaltungssysteme Ihrer Partner eingespielt werden. Verwenden |hre
Praxispartner EPIKUR, kénnen Sie das erneuerte Zertifikat Uber die Konnektoreinstellungen in EPIKUR unter “Tools" -
"Konnektorzertifikate aktualisieren" einspielen. Fur die Einspielung in andere Systeme wenden Sie sich bitte an den
jeweiligen PVS-Anbieter.

Abbrechen Fertig
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3.2.4.1 Erweiterungspakete

EPIKUR - RU - Administrator =y B &5

Programm Extras Hilfe Wartung

Konnektor A O % &

2
e n) | Einstellungen | Globale Einstellungen || Status I Log Firewall-TooT®ff Konnektor-Tools jProtokolle
Kartentausc

adio 1 }trlebsstalle Psychotherapeutische Praxis Arbeitsplatz KT08 Management-Oberflache
E Kommunikationsparameter Konnektorwizard
Konnektortyp Secunet ¥ Konnektorupdate
Konnektor Adresse des Konnektors | 172,20.20.100 Verbindungsaufbau TLS mit Server- und ( ENC-Zertifkat speichern
[x\ll HTTP-Port 80 HTTPS-Port 443 Client- Server Authentifizierung
”‘@ LDAPS-Port 636 Lizenzeinspielung Konnektor
Ondasys Ungesicherter Zugriff Dienstverzeichnisdienst Konnektorneustart
Benutzerkennung = 2
Benutzername Passwort Konnektorzertifikate aktualisieren [
LDAP Laufzeitverlangerung
Zertifikate
b O
& Name System Typ Gultig bis Aussteller © [ ¢ Hinzufugen
A 80276883661000000314-... Konnektorzertifikat EC 09.09.2025 secunet Security Networks | -‘
Online-Funktionen | | e iy Clientzertifikat EC 18.09.2028 connector

Wenn lhre Praxispartner ebenfalls EPIKUR verwenden, kdnnen in dessen Anwendung die
Zertifikate erneuert werden durch Klicks auf die folgenden Schaltflachen in den
Administrator-Einstellungen:

1. Konnektor
2. Konnektor-Tools

3. Konnektorzertifikate aktualisieren

Geben Sie anschlieBend die Konnektor-Zugangsdaten ein und klicken auf ,Verbinden™:

Konnektor-Anmeldung X
Kennektor-P 172 104
Nutzer ||
Passwort J

I Verbinden IAbbrechen

Nachdem Sie die Zugangsdaten eingegeben und auf ,Verbinden” geklickt haben, wurden
die Konnektorzertifikate aktualisiert. Es erscheint kein weiteres Fenster/Ruckmeldung, Sie
mussen nichts weiter unternehmen. Sie kdnnen abschliel3end die Konnektorverbindung als
eingeloggter Benutzer Uber die TI-Ampel prufen.

Daruber hinaus kdnnen Sie in den Administratoreinstellungen prufen, ob das neue
Konnektorzertifikat vorliegt.
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Konnektor A
T ' 2
I-l Einstellungen v Globale Einstellungen || Status il Log |
Betriebsstatte  Psychotherapeutische Praxis ~ Arbeitsplatz Workplacel
Kommunikationsparameter
Konnektortyp Secunet
Konnektor Adresse des Konnektors  172.20.20.104 werbindungsaufbau TLS mit Server- und Client-Al
E HTTP-Port 20 HTTPS-Port 443
|
= @ LDAPS-Port 636
Ondasys Ungesicherter Zugriff Dienstverzeichnisdienst
@ Benutzerkennung
Benutzername Passwort
LDAP
Zertifikate 3
A 0 4
3577 Name System Typ Gultig bis Aussteller 1
B80276883660000001885-. . JKonnektorzertifikat RSA 31,12.2025 secunet Security Networks
BuinsEoktensie] | Epikur 11,07.2028 connector
- 2

Zur Prufung des erneuerten Zertifikats in den Administratoreinstellungen, fihren Sie bitte
folgende Aktionen aus:

1. Klick auf Konnektor.
2. Klick auf Einstellungen.
3. Inder Spalte ,System” das ,Konnektorzertifikat” erkennen.

4. In der Spalte ,Gultig bis” die Gultigkeit Uberpruifen -> Wird ,,31.12.2025" angezeigt,
wurde lhr erneuertes Konnektor-Zertifikat erfolgreich in EPIKUR hinterlegt.

3.2.4.2 Verwendung von mehreren Konnektoren

Falls Sie mehrere Konnektoren in EPIKUR konfiguriert haben und deren Gultigkeit
moglicherweise ebenfalls auslauft, prifen Sie bitte, ob die Laufzeitverlangerung mit diesen
Konnektoren maoglich ist. Wahlen Sie hierfur in den Konnektoreinstellungen eine
konfigurierte Betriebsstatte aus, welche einen anderen Konnektor verwendet und starten
anschliel3end den Assistenten zur Laufzeitverlangerung erneut. Kénnen Sie nachfolgend die
Laufzeitverlangerung wie zuvor erfolgreich durchlaufen, wurde auch fir diesen Konnektor
die Laufzeit verlangert.
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4 Fehlerzustande

Dieses Kapitel beschreibt die mdglichen Fehler, die wahrend der Laufzeitverlangerung
auftreten und deren Behebung.

Treten Fehler nach dem Klick auf den ,,Start“-Button im EPIKUR-Assistenten auf, folgen
Sie bitte den Beschreibungen in Abschnitt ,Fehlerhafter Schritt wihrend
Laufzeitverldngerung”.

Treten Fehler vor dem Klick auf den ,,Start“-Button im EPIKUR-Assistenten auf, folgen Sie
bitte den Beschreibungen in Abschnitt ,Fehler vor Start ,Aktivierung der

i

Laufzeitverlangerung™.

4.1 Fehlerhafter Schritt wahrend Laufzeitverlangerung

Nachdem ein Schritt bei dem EPIKUR-Assistenten fehlschlagt, kdnnen Sie eine
Fehlerbehebung in der Konnektor-Management-Oberflache durchfthren.

4.1.1 Management-Oberflache 6ffnen und einloggen

EPIKUR - RU - Administrator - o X
Programm Extras Hilfe Wartung
= G © %
Konnektor ) © 1O 4
Q@ﬁ | Einstellungen | Globale Einstellungen | Status I Log | 9 rotokolle
c Kartents
A 1 )triebsstatle Psychotherapeutische Praxis Arbeitsplatz KT08 Management-Oberflache [\
I ommunikationsparameter Konnektorwizard
Konnektortyp Secunet Konnektorupdate
Konnektor Adresse des Konnektors | 172,20.20.100 Verbindungsaufbau TLS mit Server- und ¢ ENC-Zertifkat speichern
HTTP-Port 80 HTTPS-Port 443 Client- Server Authentifizierung
LDAPS-Port 636 Lizenzeinspielung Konnektor
Ungesicherter Zugriff Dienstverzelchnisdienst Konnektorneustart
Benutzerkennung Arbeitsplatz einrichten
Benutzername Passwort Konnektorzertifikate aktualisieren
Laufzeitverlangerung
Zertifikate
b O
538 Name System Typ Glltig bis Aussteller ® [ Hinzufigen
A 80276883661000000314-... Konnektorzertifikat EC 09.09.2025 secunet Security Networks %
SrlioaEurkbones. || | epikur Clientzertifikat EC 18.09.2028 connector

~

Klicken Sie bitte auf die folgenden Schaltflachen in den Administrator-Einstellungen, um die
Konnektor-Management-Oberflache zu 6ffnen:

1. Konnektor
2. Konnektor-Tools

3. Management-Oberflache

Nachdem Sie auf ,Management-Oberflache” geklickt haben, 6ffnet Ihr Standardbrowser das
Login-Fenster. Loggen Sie sich mit den Zugangsdaten des Konnektors ein. Die
Zugangsdaten fur den Konnektor kdnnen sich von den Zugangsdaten fur EPIKUR
unterscheiden. Der Nutzer fur die Konnektor-Anmeldung lautet meistens ,super®.
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Konnektor Anmeldung

Benutzername® super

Passwort”  sseesssses

Geben Sie bitte die Zugangsdaten ein:

1. Konnektor-Nutzer - meistens ,super”

2. Passwort fur den Konnektor-Nutzer
4.1.2 Schritte zur Laufzeitverlangerung in der Konnektor-Oberflache anzeigen.

System Laufzeitverlangerung

% OEFIFEEC-VEMINGUNERAUTDAL TUM VFN-SUEL - LNANEN

Allgemein L herten Verbindunpgen zu Clientaystemen {Primamyst=men) -
abur und Kom fortsignatr, fur die C2C mit sinem HBA bend - CSAK AUTD_CWE

im Rahmen der Lauteitved@ngenng ctellt der TEP X308 nonQES fiir komponemnten Zertifikete in der T fir den Abnf dunch die Konnektoren bereit

L. Schritt: Abruf der emeuerten Zertifikate aus der T1
Aktuslisierungen Im Rahmien der LaufmeiteedEngenn g shellt der TEP 305 nonQES filr Kompananten Zertifikete in der Tl fir den Abnf durch die Konneltoren bersit. Der Konneltor kann die smeusrtzn
Zertifikerte fir seine gEMC-KIs} abrufen und anschiicBend verwenden. Die Yerwendung der atben Zertifiknbe bleibt bis zu ihrem Ablsufdatum moghch.

Backup Der Konnektor shariet 180 Tag Ablmurf des sktuell verwendsten C B VPH-Zerifikets srbomatisch den Zertifletoeme usnmgaprozes: inge die Zertifikate noch nicht vollst&ndig
erfolzreich ermesert wurde: uchtder Honnektor penau zinmal neus Zertifilate zu bezizhen,

Version Der Zestifikatuermeuerungsprozess kann optional manuell durch den Administrator angestofen werden.

Missbrauchserkennung e Zertifikate zur LaufzeitverlSngerung auz der Tl herunteriaden ... ERLEDIGT

Laufzeitveriangenung
ALTERMNATIV: Manueller Import von Zertifikatspaketen aus lokaler Datenquelle

Es ka men, dass Konnektoren daverhaft offline sind (z.E. Reserve insbesondere in Kmnkenhdusem).

In.di=sem Fall kann =in Administmtos manusll news EEMC-#C-Zertifikate einbringen, such wenn die wrspriinglichen Zertifikate bensits abgelaufen sind.

Zip-Dateien zur Laufzeitverldngerung hochladen ... ERLEDIGT

2. Schritt: Backup mit erneuerten Zertifikaten erstellen
Ex wird emgfohlen, nach erfolgreicher Emeuerung der Zertifikats sin Backup zu erstell=n,

Backup zu erstellen ,System > Backup = Backup erstellen”] ...
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3. Schritt: Re-Registrierung der erneuerten Zertifikate beim VPN-Zugangsdienst

Fiir dic Verwendung prgeniiber dem VPH-Zupangsdicnst ist dafiir cine Re-Registricrung mit dem newen mr_wo'ﬂm nateendig. o

Re-Registrierung der emeuerten Zertifikate beim VPN-Zugangsdienst.

{siehe .VPM » VPN-Zugangsdienst*) _._ ERLEDIGT | g%

4, Schritt: Auswahl des zu nutzenden Zertifikats gegeniiber dem Clientsystem

Dier Admiinistrator muss die Verwendung von emeserten € AK AUT-Zartifikaten fiir die Authentisierung des Konnekiors gegeniber den Clisntapstemen manuell ¢ thisren.
Eine sltivierung ist nicht erforderfich, wenn der Konnektor in Softwers-Zertifiket fir die Authentisiening ge o den Clientaystemen verwendet.

Auzwahl zu nutzendes Zertifikat gegeniiber den Clientsysternen (sighe

oPrexis = Clientzysteme > Clientsystem-Einstellungen®) ... ERLELL

5. Schritt: Erneutes Backup mit emeuerten Zertifikaten erstellen
Ex wird mpfiohlen, nach vollstiindiper Akfhvierung der [sufzeitveringerten Zertifikate smeut sin Escioup 2u erstellan.

Backup zu erstellen [, Systemn > Backup > Backup erstellen”) ...

Um die Schritte fur die Laufzeitverlangerung zu 6ffnen, klicken Sie bitte auf folgende
Schaltflachen:

1. System
2. Laufzeitverlangerung
3. Kontrollieren Sie anschlieend, ob der 3. oder 4. Schritt nicht auf ,Erledigt” steht.

Falls bereits der 1. Schritt fehlschlagt, kontaktieren Sie bitte den Epikur-Support unter
folgender E-Mail-Adresse: LZV@epikur.de.

4. Stehteiner der Schritte nicht auf ,Erledigt” klicken Sie auf dessen Schaltflache, um den
Schritt durchzufuhren und folgen den Hinweisen in den Abschnitten:

- 3. Schritt: Re-Registrierung der erneuerten Zertifikate beim
VPN-Zugangsdienst” nicht Erledigt
- 4. Schritt: Auswahl des zu nutzenden Zertifikats gegenuber

dem Clientsystem” nicht Erledigt

4.1.3 3. Schritt: Re-Registrierung der erneuerten Zertifikate beim VPN-Zugangsdienst”
nicht Erledigt

Moglicherweise schlagt die Re-Registrierung fehl durch z.B. Probleme bei der SMC-B-PIN-
Eingabe. Dies kann durch weitere Clients oder PVS-Systeme verursacht werden. Sind
weitere Clients oder PVS-Systeme mit dem Konnektor verbunden, greifen diese eventuell
auf das Kartenterminal zu und stéren somit den Zugriff fir die Re-Registrierung.

Nachdem Sie in den Schritten zur Laufzeitverlangerung auf ,3. Schritt: Re-Registrierung der
erneuerten Zertifikate beim VPN-Zugangsdienst” geklickt haben, kdnnen Sie den Konnektor
erneut freischalten.
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Konnektor erneut freischalten

VPN VPN-Zugangsdienst

TI-Status

Registrierungsstatus abfragen ...
VPN-Zugangsdienst o

Konnektor erneut freischalten ...

Erwelterte binstellungen rur die Freischaltung ...

Bestandsnetze

Konnektorfreischaltung zuriicknehmen

Konnektorfreischaltung ohne Deregistrierung beim VPN-Zugangsdienst
zurticknehmen

Nachdem Sie durch Klick auf die Schaltflache im 3. Schritt die VPN-Zugangsdienst-
Einstellungen geoffnet haben, klicken Sie bitte anschlieBend auf folgende Schaltflache, um
den Konnektor erneut freizuschalten:

1. Konnektor erneut freischalten ...

Daten zur Freischaltung bestatigen

VPN Konnektor freischalten
e——— & 9
Ti-Status ]

Die Contract ID, die Sie von ihrem Zugangsdienst-Anbieter zur Freischaltung erhalten haben

VPN-Zugangsdienst

Bestandsnetze MC-B (I N)* 80276883110000100427 (KTO7 | 4) Av4

Mit welcher SMC-B wollen Sie den Konnektor registrieren? Es werden nur SMC-Bs angezeigt, die

momentan im Zugriff des Kor

Mandantl

Wahlen Sie den Mandanten, mit welchem die PIN der SMC-B verifiziert werden soll

Sind ausgewahlte SMC-B, Contract-ID und Mandant korrekt, bestatigen Sie die Auswahl
durch Klick auf:

1. Hakchen-Button

AnschlieBend mussen Sie ein Hinweis-Fenster zu Ihrer SMC-B bestatigen und die SMC-B-
PIN am Kartenterminal eingeben, falls die SMC-B-PIN nach dem letzten Konnektor-
Neustart nicht bereits eingegeben wurde.

Kehren Sie anschlieBBend wieder zu den Schritten zur Laufzeitverlangerung zurick,
um , 4. Schritt: Auswahl des zu nutzenden Zertifikats gegeniliber dem Clientsystem*”
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und ,,5. Schritt: Erneuertes Backup mit erneuertem Zertifikat erstellen”
abzuschlieBen.

Zuruckkehren zur Laufzeitverlangerung in der Konnektor-Oberflache

System Laufzeitverlangerung

07

Allzemein »  derAufbam von T icherten Verbindungen zu Cliertayste men {Prim & mysteme;
= die L Cl pelsignatur und Fomiortsignatr, fiir die C2C mit sinem HEA bend

®  OEMIFEEC-VEMINGUNERSUTDON THIM VEN-UEL - LNRNEN

omﬁme Im Riahmen der Lautritur diingenung stellt der TSP 305 nonQES fir Komponenten Zeriifikate in der Ti fir den Abnsf durch die Konnektoren bereit.

Zeft 1. Schritt: Abruf der emeuerten Zertifikate aus der Tl

Akfuslisierungen Im Rahmen der Lautfmeitsedingenng stellt der TEF X308 nonQES filr Komponenten Zertifikete in der T fir den Abnf dunch die Konnektoren bereit. Der Konnekios kana die emeuertzn
Zertifikete fir seine pEMC brufen und anschii=Eand verwendsn. Die Verwendunp der alten Zertifikete bleibt bis zu ihrem Ablsufdatum ch.

Backup Der Konnektor starirt 480 Tape vor Ablawf des akiucll verwendeten C MK VPH-Zertifikets sertomatizch den Zertiflnisemeuenmgsprozes diie Zeviifikatr noch nicht vollstAndig
i ch ermewert wurden, versucht der Konnektor peneu sinmal neue Zestifiloste zu bezishen.

Version Der Zestiflkatuemneuerungsprozess kann opticnal manusll durch den Administrator angestoan werden.
Missbrauchserkennung o'!erliﬁluie zur Laufzeitverléngerung aus der Tl herunteriaden .. ERLEDIGT
Laufzeitverlingerng

ALTERNATIV: Manueller Import von Zertifikatspaketen aus lokaler Datenquelle

Ex kann mumen, dass Konnekioren dauerhaft offfine sind (2. E. Recsrve insbesondere in Kmnken haucem).

in-diesem Fall kann =in Administrtor ma nuell news FEMC-#:-Zerifikate einbringen, such wenn die wspringlichen Zertifikete bensits sbpelaufen sind.

Zip-Dateien zur Laufzeitverlangerung hochladen ... ERLEDIGT

2. Schritt: Backup mit erneuerten Zertifikaten erstellen
Exwird = mpfohlen, nach erfolgreicher Ermeusrung der Zertifikats sin Backup 2u erstellen.

Backup zu erstellzn |, System = Backup > Backup erstellen”) ..

3. Schritt: Re-Registrierung der erneuerten Zertifikate beim VPN-Zugangsdienst

Fiirdie Versendung pepeniiber dem VPN-Zupangsdisnct it dafir sine Re-Repistrizrung mit dem newsn NEKVPN-Zemifikat noteen

Re-Regizstrierung der emeuerten Zertifikate beim VPN-Z

{siehe VPN = VPN-Zugangsdienst*) ___ ZBLIE

4. Schritt: Auswahl des zu nutzenden Zertifikats gegeniiber dem Clien

Der Administrator muss die Yerwendung ermeserten C AN AUT-Zertifikaten fiir die Aurthemtisierung des Konnektors pepeniiber den Clisntsystemen manuell akthderen.

o Eine Aktivierung ist nicht erforderlich, wenn der Konnektor sin Software-Zertsfiket fir die Authentisiening pegend ber den Clientaystem en verwendst.

Auzwahl zu nutzendes Fertifikat pegeniiber den Clientsysternan (sighe

Praxis » Clientzysteme » Clientsystam-Einstellungen®] ... L ING

5. Schritt: Emeutes Backup mit emeuerten Zertifikaten erstellen
Exwird e mprfohlen, nach vollstindiger Aktivierung der |aufzsitveringertan Zertifikate ameut sin Backup T smtellen.

Backup zu erstellen [, System > Backup > Backup erstellen®) ...

Um die Schritte fur die Laufzeitverlangerung weiter durchzuftuhren, klicken Sie bitte auf
folgende Schaltflachen:

1. System
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2. Laufzeitverlangerung

3. Auswahl des zu nutzenden Zertifikats gegenuber den Clientsystemen (siehe ,Praxis >
Clientsysteme > Clientsystem-Einstellungen”) ...

4.1.4 4. Schritt: Auswahl des zu nutzenden Zertifikats gegenuber dem Clientsystem” nicht
Erledigt

Netzwerk Clientsystem-Einstellungen

TLS-Plicht

Ist dieser Schalter akiiviert, werden HTTP Bachrichien und CETP Ereignizse nur iber sine TLS-gesicherte Werbindung wersandt In diegem Fall suthentifizert sich der Konnekior
pegeniiber dem Clientzystem mit dem Konnektor-Zertifikat, falls dies im ARahmen des TL9-Handshakes vom Clientsystem angefordert wind.

Standard: aktiviert

Eine Anderung dieser Einstellungfen) wird emt n°m Mzustart snpewendet.

Authentifizierung® Zartifikat

{iberwelche Methoden muzs sich &in Clizntsystem am Fonnektor authentifizizren. Diz Credentials werden im Cliantaystem verwal=t.
Stnndard: Zertifkat
Eine Anderung dieser Einstellungien) wird exst nach zinem Meustart sngewendat.

»  Hrine Authentifizierung: TLS mit Server-Authentisierung ohne Chent-Authentisierung
s Zertifilat TLS mit Server-futhentisisnmg und zertifilatcbasierte Clert-Authentisiznng
=  Berwizername,/Posswort TLEmit Server-Authentisierung. HTTF mit Basic Authentication

It dicser Schalter akdiviert, wind des konfigurierte Server-Zertifilot baw. Echlisselpanr {p12) anstelle des sigentlichen Konnekior-Zertifilot genutet wm die TLSVerbindung ra den
clienteystem akzusichem.

Stondard: denkirviert

Eine Anderung dieser Einstellungfen) wird exst nach sinem Neustart sngewendet.

Laufzeitverlingerung: Emeverte IDAKAUT fir Authentisierung des Konneld: T jentzystemen verwenden .

Do IDUARLALIT-Zertifikat wird zur Authentishenng des Ko nnekiors beim TLS-verbindungeufbay pependiber den Chantaystemen penutzt. Vor der Aktivierung der Nutzung disges
Zertiflknats miissen die Clientsysirme daher gzf angrpasst werden. Das bedeutet, das emeuerte Zertifkat muss vor baw. unmittelbar nach der Akthienang allen sngeschlazsenen
clienteystemen sk neves Konnekiorzertifiket beka nnt pem acht werden. Dabher muss die Mutzung disses Zertifiketa manuell aktfdert werden.

Die Al vicrung der emeuerten 1D AR AUT-Zertifllote hat keinen Einfluss, wenn die TLSVerbindung zu den Clientwystermen mit cinem Softwane-ServerZertifliont shpesichert wird.
Standard: denktiviert

Eine Andenung dieser Einstellunglen) wird erst nach.sinem Newstart snpewendet.

Um die erneuerten Zertifikate der Laufzeitverlangerung fur die Authentisierung des
Konnektors gegenuber Clientsystemen zu verwenden, nehmen Sie bitte folgende
Einstellungen vor (die Aktivierung einer Einstellung erkennen Sie an einem blau markierten
Schieberegler):

1. ,TLS-Pflicht” muss aktiviert sein.
2. ,Authentifizierung” muss Zertifikat ausgewabhlt sein.

Falls nicht , Zertifikat” dargestellt wurde, klicken Sie auf das Pfeil-Symbol und wahlen
LZertifikat” in dem Dropdown-Menu aus. Falls Authentifizierung zuvor nicht auf
LZertifikat” eingestellt war, muss ebenfalls sichergestellt werden, dass die Client- und
Konnektorzertifikate in EPIKUR vorliegen.

3. ,Software-Server-Zertifikat” muss deaktiviert sein.

4. ,Laufzeitverlangerung: Erneuerte ID.AK.AUT fUr Authentisierung des Konnektors
gegenUber Clientsystemen verwenden” muss aktiviert sein.
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5. Nachdem Sie alle Einstellungen vorgenommen haben, missen die Anderungen
anschlieBend Uber den ,Haken"-Button gespeichert werden.

Kehren Sie wieder zu den Schritten zur Laufzeitverlangerung zurick, um ,,5. Schritt:
Erneutes Backup mit erneuerten Zertifikaten erstellen” durchzufiuhren.

Zuruckkehren zur Laufzeitverlangerung in der Konnektor-Oberflache

N

System Laufzeitverlangerung

*  QETIFSEC-VEMINIUNEESUTDEU IUM VHMN-ZUEL - LWNRVEN
Allgemein = derAufbas won TSL herten Verbindungen zu Clentsystemen {(Primarsysteme; AT
»  die Lge Cases Spel atur und Kom fortsignatr, fir die C2C mit sinem HEA be; ind - CLBAK AUTD_CWC

tifikate Im Rahmen der Laufzeitvedsngenng stelit der TSP X308 nonGiES fir Komponentsn Zertifikete in der T fur den Abnf durch die Konneltoren bereit.

=t 1. Schritt: Abruf der emeuerten Zertifikate aus der Tl

Abduslisierungen im Rahmen der Lnufritvedangenng steltt der TSP 305 nongES fiir Komponenten Zeriifikete in der Tl fur den Abnuf dunch die Konnelktoren bereit. Der Konnekioe kann dic emeuerien
Zertifikerte fiir seine g= iz} abwrufen und sncchlieBend verwenden. Die verwendung der alben Zertifikate bleibt bis zu ihrem Ablsufdatum mEghch.

Backup Der Konnektor startet 180 Tay Ablmerf des sltusll verwendeten CHKCVPN-Zartifikats sutomatizch den Zertifikateemeusrunguprozess. Solange die Zentifikate nodh nicht vollstBndig
erfolgreich emesert wurden, versucht der Konnekinr geneu cinmal tighch neue Zestifilnie zu bezichen.

Version Der Zestifilkatuerneuerungsprozess kann optional manuell durch den Administrator angestoBen werden.
Missbrauchserkennung oZErliﬁltde zur Laufzeitveringerung aus der Tl herunteriaden . ERLEDIGT
Laufzeitverlangenung

ALTERMATIV: Manueller Import von Zertifikatspaketen aus lokaler Datenquelle

Es kann amen, dass Konneltnren dsuerhaft offline sind (z.E. Reserve insbesondere in Kmndken hdusem).

In dizsem Fall kann ein Administrator manuell newe gEME-K- Zertifikate einbringen, such wenn die urspeinglichen Zertifikate beneit nbgeloufen sind.

Zip-Dateien zur Laufzeitverldngerung hochladen ... ERLEDIGT

2. Schritt: Backup mit erneuerten Zertifikaten erstellen
Es wird mpfiohlen, nach erfolgreicher Emeuerung der Zertifikate zin Backup zu erstellen.

Backup zu erstellen |,System > Backup > Backup erstellen”) ...

3. Schritt: Re-Registrierung der erneuerten Zertifikate beim VPN-Zugangsdienst
Fiir die versendung pegeniiber demn VFN-Zupangedisnct it dafir sine Re-Registrisrung mit dem newen MICWPN-Zertifikat notwendiz.

Re-Registrierung der erneuerten Zertifikate beim VPN-Zugangsdienst

(ziehe VPN = VPN-Zugangsdienst™) ... ERLEDIGT

4. Schritt: Auswahl des zu nutzenden Zertifikats gegeniiber dem Clientsystem

Der Administrator muss die Yerwend ung won emessrten CAKAUT-Zertifikaten fir die Authemtisierung des Konnekbors pepeniiber den Clisntaystesnen manuel| akthieren.

Eine Aletivierung ist nicht erforderlich, wenn der Konnektor gin Software-Zertifiket fiir die Austhentisienang pegend ber den Clisntsystemen verwendet

Auzwahl zu nutzendes Zertifikat gegeniber den Clientsysternen (sighe

Praxis = Clientsysteme » Clientsystem-Einstellungen®) ... ZBLIE

5. Schritt; Emeutes Backup mit emeuerten Zertifikaten erstellen
e Es wird emgfohlen, nach vollstndiger Akfivierung der |aufmitveringerten Zertifknte emeut sin Backup zu erstellen.

Backup zu erstellen ( System > Backup > Backup erstellen”) .
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Um die Schritte fur die Laufzeitverlangerung weiter durchzufthren, klicken Sie bitte auf
folgende Schaltflachen:

1. System
2. Laufzeitverlangerung

3. Backup zu erstellen (,System > Backup > Backup erstellen”) ....

4.1.5 Backup erstellen

Zuriick zu: System > | aufzeitverlangerung

e A e e

Gesamtexport

o kénnen die komplette Konfiguration sicher oder nur vordefinierte Bereiche:

« Gesamtexport: Sofern einen Gesamtexport durchgefiinrt wird, knnen mit dieser Option alle aktuellen Einstellungen des Konnektors gesichert werden. Diese Einstellung bietet sich an, um ein Gerit zu einem spateren
Zeitpunkt wiederherzustellen. Der Gesamtexport besteht aus Netzkonnektor und Anwendungskonnektor.

» Neizkonnektor: Bei dem Export der Konfiguration des Netzkonnektors werden alle aus dem Bereich Netzwerk, Protokolle und VPN (bis auf Freischaltung) hinterlegten Einstellungen exportiert. Andere Bestandteile der
Konfiguration des Konnektors, wie zum Beispiel die Benutzerkonten, werden bei Auswahl der Option nicht gesichert.

« Anwendungskonnektor: Bei dem Export der Konfiguration des Anwendungskonnektors werden alle aus dem Bereich Praxis (inkl. Infomodell), Benutzer, Freischaltung und Fachmodule hinterlegten Einstellungen
exportiert. Andere Bestandteile der Konfiguration des Konnektors, wie zum Beispiel die Netzwerkeinstellungen, werden bei Auswahl der Option nicht gesichert.

+ NurlInfomodell: Sofern nur ein Backup der Konfiguration der Praxis (Kartenterminals, Clientsysteme, Mandanten usw.) erfolgen soll, muss diese Option gewshlt werden.

o « NurBenutzer: Diese Option ermdglicht es, die auf dem Konnektor hinterlegten Benutzerkonten eigenstindig zu sichern.

Passwort™ 4 Z

Passwort mit dem das Backup gesichert wird (sogenanntes Backup-Passwort).
Es sind die Vorgaben aus dem Benutzerhandbuch zum Thema Backup-Passwort zu beachten. Bzgl. der Zusammensetzung des Passwort bedeutet dies, dass das Backup-Passwort mindestens 20 Zeichen lang sein muss und
Zeichen aus drei der folgenden Zeichenarten enthalten muss:

« GroRbuchstaben (ABCDEFGHIJKLMNOPQRSTUVWXYZAOU)
+ Kleinbuchstaben (abcdefghijkimnopgrstuvwixyzioi)
= Sonderzeichen (B#?) =
o Ziffern (12345678
e = AuBerdem darf das Passwort den Benutzernamen weder vorwarts, noch riickwirts, noch in GroR- oder Kleinschreibung beinhalten.

Passwortbestatigung*

Um ein Backup zu erstellen, fuhren Sie bitte folgende Aktionen aus:

1. Falls bei ,Umfang” nicht bereits ,Gesamtexport” angezeigt wird, wahlen Sie bitte
~,Gesamtexport” Uber das Pfeil-Symbol aus.

2. Geben Sie ein frei gewahltes Passwort ein. Das Passwort muss nicht mit anderen
Passworter Ubereinstimmen, Sie kdnnen allerdings auch lhre gangigen Passworter
wiederverwenden.

3. Fuhren Sie das Backup durch, indem Sie auf den ,Haken”-Button klicken. Bewahren
Sie bitte die heruntergeladene Datei auf.

Starten Sie nach dem Export den Konnektor neu, um alle Anderungen der
Laufzeitverlangerung vollstandig zu nutzen.
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4.1.6 Konnektor-Neustart

= System Allgemein

Allgemein Hostname ...
Zertifikate Signaturdienst-Einstellungen ...

AES-NI-Einstellungen ...

Aktualisierungen Remote-Management ... Erlaubt Nicht aktiviert >

Backup Standalone-Szenario ... Deaktiviert >
Version e

Neustart @]

Um den Konnektor-Neustart durchzufuhren, klicken Sie bitte auf folgende Schaltflachen:

1. System
2. Allgemein
3. Neustart

Warten Sie nach Klick auf ,Neustart”, bis die LEDs ,,System”, ,VPN TI“ und ,,Power” dauerhaft
leuchten - dies signalisiert den abgeschlossenen Neustart.

Nachdem der Konnektor neu gestartet wurde, muss abschlieBend das erneuerte
Konnektorzertifikat in EPIKUR eingespielt werden.

4.1.6.1 Konnektorzertifikat in EPIKUR aktualisieren

EPIKUR - RU - Administrator = e &
Programm Extras Hilfe Wartung
[
Konnektor G) O % &
Q‘n Einstellungen I Globale Emstellungre’rTi'H Status H Log FirewallolLa7
. ‘ Kartentausch
Aol 1 }trlebsstatte Psychotherapeutische Praxis v Arbeitsplatz KT08 | Management-Oberfliche
E Kommunikationsparameter { Konnektorwizard

Konnektortyp Secunet v | Konnektorupdate

Konnektor Adresse des Konnektors = 172,20.20.100 Verbindungsaufbau TLS mit Server- und ¢ ENC-Zertifkat speichern

@ HTTP-Port 80 HTTPS-Port 443 Client- Server Authentifizierung

! LDAPS-Port 636 | Lizenzeinspielung Konnektor

Ondasys Ungesicherter Zugriff Dienstverzeichnisdienst Konnektorneustart

@ Benutzerkennung AlRSlSRR2 SInrCion
Benutzername passwort Konnektorzertifikate aktualisieren [

LDAP Laufzeitverlangerung

Zertifikate :

@”‘ Name System Typ Gultig bis Aussteller [ ¢ Hinzufigen

o i 80276883661000000314-... Konnektorzertifikat EC 09.09.2025 secunet Security Networks ‘

Online-Funktionen | | pijeur Clientzertifikat EC 18.09.2028 connector :

Um das Konnektorzertifikat zu erneuern, klicken Sie bitte auf die folgenden Schaltflachen in
den Administrator-Einstellungen:

1. Konnektor
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2. Konnektor-Tools

3. Konnektorzertifikate aktualisieren

Geben Sie anschlieBend die Konnektor-Zugangsdaten ein und klicken auf ,Verbinden*:

Konnektor-Anmeldung x

KonnektorP  172.-
Nutzer

Passwort

I Verbinden I Abbrechen

Nachdem Sie die Zugangsdaten eingegeben und auf ,Verbinden” geklickt haben, wurden
die Konnektorzertifikate aktualisiert. Es erscheint kein weiteres Fenster/Rickmeldung, Sie
mussen nichts weiter unternehmen. Sie kdnnen abschliel3end die Konnektorverbindung als
eingeloggter Benutzer Uber die TI-Ampel prifen.

Darutber hinaus kénnen Sie in den Administratoreinstellungen prufen, ob das neue
Konnektorzertifikat vorliegt.

Konnektor A
T ' | 2
I-l Einstellungen \J Globale Einstellungen || Status il Log |
Betriebsstatte | Psychotherapeutische Praxis ~ Arbeitsplatz Workplacel
Kommunikationsparameter
Konnektortyp Secunet
Adresse des Konnektors | 172.20.20.104 Verbindungsaufbau TLS mit Server- und Client-A
HTTP-Port 80 HTTPS-Port 443
LDAPS-Port 636
Ungesicherter Zugriff Dienstverzeichnisdienst
Benutzerkennung
Benutzername Passwort
Zertifikate 3
A0 4
5377} Name System Typ Gultig bis Aussteller E
X . 80276883660000001 885~ JKonnektorzertifikat RSA 31.12,2025 secunet Security Networks
EEREEEI | Epikur 11,07.2028 connector
Lo =2

Zur Prufung des erneuerten Zertifikats in den Administratoreinstellungen, fUhren Sie bitte
folgende Aktionen aus:

1. Klick auf Konnektor.

2. Klick auf Einstellungen.

3. Inder Spalte ,System” das ,Konnektorzertifikat” erkennen.
4.

In der Spalte ,Gultig bis” die Gultigkeit Uberprufen -> Wird ,,31.12.2025" angezeigt,
wurde Ihr erneuertes Konnektor-Zertifikat erfolgreich in EPIKUR hinterlegt.
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Nachdem das Konnektor-Zertifikat hinterlegt wurde, ist die Laufzeitverlangerung vollstandig
abgeschlossen. Bitte starten Sie nun auch EPIKUR neu, um die TI-Funktionen wieder
vollumfanglich zu nutzen und zu lhrem gewohnten Praxisbetrieb zuriickzukehren.

4.2 Fehler vor Start ,Aktivierung der Laufzeitverlangerung”

In dem Assistenten-Schritt ,Aktivierung der Laufzeitverlangerung” kdnnen Fehler vor Klick
auf den ,Starten“-Button angezeigt werden, wenn Voraussetzungen zur
Laufzeitverlangerung nicht erfullt sind. Folgende haufige Fehler kdnnen hierbei auftreten:

e Konnektor-Firmwareversion nicht auf dem aktuellen Stand (mindestens Version
5.50.3)

e PTV 5-Lizenz nicht in den Konnektor eingespielt

e Konnektor-Firmwareversion nicht auf dem aktuellen Stand (mindestens Version
5.50.3) UND PTV 5-Lizenz nicht in den Konnektor eingespielt

Die Fehler werden mit Handlungsanweisungen in EPIKUR angezeigt (siehe darauffolgenden
Abschnitt).

4.2.1 Konnektor-Firmwareversion nicht auf dem aktuellen Stand (mindestens Version
5.50.3)

Fehler bei der Laufzeitverldngerung X

o Leider konnte die Laufzeitverlangerung nicht erfolgreich durchgefiihrt werden, da die Firmware lhres Konnektors
nicht auf dem aktuellen Stand ist (mindestens Version 5.50.3). Die aktuelle Firmwareversion wird zur
Laufzeitverlangerung vorausgesetzt. Flhren Sie bitte zuerst ein Update lhres Konnektors durch und starten
anschlieBend erneut die Laufzeitverlangerung.

Klicken Sie auf den Button "Konnektorupdate starten”, um das Update Ihres Konnektors jetzt durchzufthren.

Konnektorupdate starten | SchlieBen

Weitere Informationen zu dem Konnektorupdate werden in Abschnitt Konnektorupdate
beschrieben.

4.2.2 PTV 5-Lizenz nicht in den Konnektor eingespielt

Fehler bel der Laufzeitverldngerung X

o Leider konnte die Laufzeitverlangerung nicht erfolgreich durchgefiihrt werden, da keine PTV 5-Lizenz in
den Konnektor eingespielt wurde, Die PTV 5-Lizenz wird zur Laufzeitverlangerung vorausgesetzt,

Eine Kurzanleitung zur Einspielung der PTV 5-Lizenz in den Konnektor finden Sie hier in unserem Kundenportal.

Fall Sie noch keine PTV 5-Lizenz erworben haben, kontaktieren Sie bitte den EPIKUR-Vertrieb unter der
E-Mail-Adresse vertrieb@epikur.de,

| schlieRen
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4.2.3 Konnektor-Firmwareversion nicht auf dem aktuellen Stand (mindestens Version
5.50.3) UND PTV 5-Lizenz nicht in den Konnektor eingespielt

Fehler bei der Laufzeitverldngerung X

o Leider konnte die Laufzeitverlangerung nicht erfolgreich durchgefiihrt werden, da die Firmware lhres Konnektors
nicht auf dem aktuellen Stand ist (mindestens Version 5.50.3) und keine PTV 5-Lizenz eingespielt wurde.
Die aktuelle Firmwareversion und die PTV 5-Lizenz werden zur Laufzeitverlangerung vorausgesetzt.

Fuhren Sie zuerst das Update Ihres Konnektors durch und spielen anschlieRend die PTV 5-Lizenz in den
Konnektor ein, Starten Sie nach diesen Vorgangen die Laufzeitverlangerung erneut,

Eine Kurzanleitung zur Einspielung der PTV 5-Lizenz in den Konnektor finden Sie hier.

Klicken Sie auf den Button "Konnektorupdate starten”, um das Update Ihres Konnektors jetzt durchzufthren.
AnschlieBend kénnen Sie Uber die Kurzanleitung die PTV 5-Lizenz einsplelen.

|_Konnektorupdate starten | SchlieRen

Weitere Informationen zu dem Konnektorupdate werden in Konnektorupdate beschrieben.

4.2.4 Konnektorupdate

Nach Klick auf den Button ,,Konnektorupdate starten” werden Sie gebeten, die Konnektor-
Konfiguration zu sichern.

Konfiguration sichern x

Epikur erstellt fur den Supportfall eine Sicherung der aktuellen
Konfiguration lhres Konnektors. Diese Sicherung muss durch
ein Passwort geschitzt werden.

A, Ihr Konnektorpasswort bleibt hierbei unverandert.
I Weiter I Abbrechen

1. Klicken Sie auf ,Weiter”, um das nachste Fenster anzuzeigen.

Konfiguration slchnkm X

Bitte vergeben Sie ein Passwort fur die Sicherung und
notieren es sich. 1

Passwort fur Sicherung |

Passwort fur Sicherung wdh. I

Das Passwort muss aus mindestens 8 Zeichen bestehe
und GroR- und Kleinbuchstaben, Zahlen und
Sonderzeichen (17#...) enthalten,

Weiter Abbrechen

1. Geben Sie ein frei gewahltes Passwort ein. Das Passwort muss nicht mit anderen
Passworter ubereinstimmen, Sie kdnnen allerdings auch lhre gangigen Passworter
wiederverwenden.

2. Wiederholen Sie die Eingabe des Passworts aus dem vorherigen Schritt.
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Konnektorupdate X

Epikur startet nun das Konnektorupdate.
Das Update wird zuerst heruntergeladen
und anschlieRend installiert, AnschlieRend
ist ein Neustart notwendig. Sobald die
VPN-TI Lampe wieder durchgéngig leuchtet,
ist die Installation abgeschlossen.

Dieser Vorgang kann bis zu 15
Minuten dauern.
Wenn sie dieses Fenster nicht schlieRen,

werden Sie Uber den Status des Updates
: iart 1
Update starten

SchlieRen

1. Um das Konnektorupdate durchzufthren, klicken Sie auf ,Update starten”

Wenn Sie das Update erfolgreich durchgefuhrt haben, kdnnen Sie anschliel3end den
EPIKUR-Assistent zur Laufzeitverlangerung erneut starten.

Hinweis: Wurde nach 15 Minuten kein Update durchgefthrt, klicken Sie bitte erneut auf
Update starten. Moglicherweise ist das Update fehlgeschlagen und ein erneutes Anstol3en
des Updates kann das Problem beheben.

4.2.5 Konnektorupdate fehlgeschlagen

Falls Sie bereits versucht haben, Gber EPIKUR das Konnektorupdate durchzufihren und
dies konnte nicht erfolgreich beendet werden, war moglicherweise der Download der
neuen Datei fur die Aktualisierung der Firmwareversion nicht erfolgreich oder wahrend des
Updates traten Fehler auf.

Zur Uberprifung muss die Konnektor-Management-Oberflache in den
Administratoreinstellungen ge&ffnet werden.

EPIKUR - RU - Administrator - o X
Programm Extras Hilfe Wartung
Konnektor
I@i@n | Einstellungen | Globale Einstellungen | Status | Log |
o 1 )trlebsstatte Psychotherapeutische Praxis Arbeitsplatz KT08
@ ommunikationsparameter Konnektorwizard
Konnektortyp Secunet ~ Konnektorupdate
Konnektor Adresse des Konnektors = 172,20.20.100 Verbindungsaufbau TLS mit Server- und ¢ ENC-Zertifkat speichern
e HTTP-Port 80 HTTPS-Port 443 Client- Server Authentifizierung
E@ LDAPS-Port 636 Lizenzeinspielung Konnektor
Ondasys Ungesicherter Zugriff Dienstverzeichnisdienst Konnektorneustart
@ Benutzerkennung Arbeitsplatz einrichten
Benutzername Passwort Konnektorzertifikate aktualisieren
LDAP Laufzeitverlangerung
Zertifikate
'J:E:'::'" Name System Typ Gultig bis Aussteller @ L ¢ Hinzufigen
A 80276883661000000314-... Konnektorzertifikat EC 09.09.2025 secunet Security Networks &
Online-Funktionen | | £ oijcur Clientzertifikat EC 18.09.2028 connector :

Klicken Sie bitte auf die folgenden Schaltflachen in den Administrator-Einstellungen, um die
Konnektor-Management-Oberflache zu 6ffnen:
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1. Konnektor
2. Konnektor-Tools

3. Management-Oberflache

Nachdem Sie auf ,Management-Oberflache” geklickt haben, 6ffnet Ihr Standardbrowser das
Login-Fenster. Loggen Sie sich mit den Zugangsdaten des Konnektors ein. Die
Zugangsdaten fur den Konnektor kénnen sich von den Zugangsdaten fur EPIKUR
unterscheiden. Der Nutzer fur die Konnektor-Anmeldung lautet meistens ,super®.

Konnektor Anmeldung

Benutzername® super

Passwort”

Geben Sie bitte die Zugangsdaten ein:

1. Konnektor-Nutzer - meistens ,super”

2. Passwort fur den Konnektor-Nutzer
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System Aktualisierungen

Allgemein Einstellungen ...

n Zertifikate Einsehbare Konfigurationsparameter ...

N\
| o )
\_/ Zeit Auf Aktualisierungen in der Tl (KSR) prufen

Aktualisierungen Alle Aktualisierungsinformationen zuricksetzen

Pacip Gerate

Version

Offnen Sie die Firmware-Einstellungen Ihres Konnektors durch Klick auf folgende
Schaltflachen:

1. System
2. Aktualisierungen

3. Konnektor

Konnektor

Allgemein Aktuelle Firmware-Version 5.50.1
o Firmware-Gruppendatei -
aP
Zertifikate herinterladen via Pop-Up \l/

Zeit Ubersicht aktualisieren (@)

Aktualisierungen Konnektor-Aktualisierungsinformationen hochladen ... >

Backup URL zum Abruf des Updates fiir die Offline Installation: https://www.secunet.com
/konnektor/ - Bitte kontaktieren Sie ihren DVO flir wichtige Informationen zur
Offline-Installation!

Version

Verfligbare Aktualisierungen
Missbrauchserkennung

Laufzeitverlangerung o

Firmware-Version 5.50.4 ... Nicht Heruntergeladen

Firmware-Version 5.50.3 ... Heruntergeladen >

AnschlieBend muss die installierte Firmwareversion Uberpruft werden.
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Wird bei ,Aktuelle Firmware-Version” bereits die Version 5.50.3 angezeigt, ist Ihr
Konnektor auf dem aktuellen Stand.

Ist die Version kleiner als 5.50.3, ist ein Konnektor-Update erforderlich.

Wird Ihnen bei ,Verfugbare Aktualisierungen” eine Datei angezeigt ,,Firmware-Version
5.50.3 Heruntergeladen”, mussen Sie die Datei erst |6schen, da heruntergeladene
Konnektor-Firmware-Dateien im Laufe der Zeit haufig beschadigt werden.

Zum Loschen der Datei klicken Sie bitte auf die Schaltflache , Firmware-Version 5.50.3
Heruntergeladen”,

System Aktualisierung

Allgemein

Zertifikate

Zeit

Aktualisierungen

Anschlieend kann die Datei gel6scht werden durch Klick auf:

1.

,VYom Konnektor 16schen”

System Aktualisierung

lgemein Herunterladen ...

ertifikate " = X
Firmware-Group)
Zeit AL

Aktualisierungen

Release Notes (Aktualisierung)

Nachdem die Datei entfernt wurde, muss die Datei erneut heruntergeladen werden durch
Klick auf:

1.

Herunterladen
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System Konnektor

Allgemein Aktuelle Firmware-Version

e Firmware-Gruppendatei
Zertifikate Fortaaden via Pop-Up i
Zeit Ubersicht aktualisieren ()

Aktualisierungen Konnektor-Aktualisierungsinformationen hochladen ... >

Backup URL zum Abruf des Updates fiir die Offline Installation: https://www.secunet.com
/konnektor/ - Bitte kontaktieren Sie ihren DVO fiir wichtige Informationen zur
Offline-Installation!

Version

Verfugbare Aktualisierungen

o Firmware-Version 5.50.4 ... Nicht Heruntergeladen >

Firmware-Version 5.50.3 ... Heruntergeladen

Missbrauchserkennung

Laufzeitverlangerung

Offnen Sie die heruntergeladene Firmware-Version durch Klick auf:

1. Firmware-Version 5.50.3 Heruntergeladen

System Aktualisierung

Allgemein Aktualisierung einplanen/andern ...
Zertifikate Vom Konnektor ldschen

Zeit

Release Notes (Firmware-Group)

Release der Version 5.50.4

Aktualisierungen

Nach Klick auf die heruntergeladene Datei kann das Update des Konnektors eingeplant
werden durch Klick auf:

1. Aktualisierung einplanen/andern
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Allgemein
Zertifikate

Zeit
Aktualisierungen
Backup

Version

EPIKUR

Aktualisierung einplaneg

Aktualisierung Updatel690

Gerat(e)

Konnektor

Zeitpunkt* 02.11.2023 16:29:11 ]

Wahlen Sie den Zeitpunkt zur Installatio Aktualisierung. Ein Zeitpunktin
der Vergangenheit fiihrt zur sofortig ation.

*) Der Konnektor priift mindtlich ingeplanten Installationen, d.h. die
Startverzégerung liegt bei héchstens einer Minute,

Bestatigen Sie, dass die Aktualisierung zu dem jetzigen Zeitpunkt eingeplant werden soll

durch Klick auf:

1. Hakchen-Button

Anschlieend mussen Sie einen Moment warten, bis der Konnektor das Update

automatisch startet.

Der Konnektor installiert anschlieRend das Update. Nach dem Update startet der
Konnektor automatisch neu. Warten Sie, bis die LEDs ,System*, ,VPN TI” und ,Power”
dauerhaft leuchten - dies signalisiert den abgeschlossenen Neustart. AnschlieBend kénnen

Sie den EPIKUR-Assistent zur Laufzeitverlangerung erneut starten.
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