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1 Einrichtung

Die aktuelle EPIKUR-Version kénnen Sie von unserer Webseite www.EPIKUR.de herun-
terladen. Achten Sie darauf, die fiir lhre Lizenz passende EPIKUR-Version zu installie-
ren. Hierbei wird allerdings nur zwischen Einzelplatz- und Netzwerkversion unterschie-
den.

EPIKUR ist nach der Installation immer eine Demo-Version, auBer EPIKUR findet auf dem
Computer eine EPIKUR-Datenbank im Benutzerverzeichnis. Die Demo-Version wird durch
Einspielen einer EPIKUR-Lizenz zu einer produktiv nutzbaren EPIKUR-Version. Dies kon-
nen Sie auch durch das Einspielen einer Datenbanksicherung (Backup) erreichen, da in der
Datenbanksicherung auch die Lizenz-Datei inkludiert ist. Demo-Benutzer haben standard-
maBig kein Kennwort.

Bitte beachten Sie die Systemvoraussetzungen und stellen Sie sicher, dass Ihr PC diese
erfillt. Sie finden unsere aktuell glltigen Systemvoraussetzungen auf unserer Webseite

Fragen Sie vor dem Kauf von Peripheriegerdten wie z.B. Druckern, Scannern als auch
Kartenlesegeraten lhren IT-Fachmann nach der Kompatibilitdit mit dem eingesetzten Be-
triebssystem und EPIKUR. Wir leisten keine technische Unterstiitzung fiir nicht empfohlene
Gerate durch EPIKUR. Ein Liste aktuell empfohlener Peripheriegerate finden Sie auf unserer
Webseite.


www.EPIKUR.de

1 Einrichtung

1.1 Einrichtung der Einzelplatzversion

Abbildung 1.1: Das EPIKUR4 Symbol fiir die Einzelplatzversion

Im Folgenden wird beschrieben wie die EPIKUR-Einzelplatzversion installiert, deinstalliert
und gestartet wird. Die Einzelplatzversion erkennt man am EPIKUR-Symbol mit blauem
E.



1.1 Einrichtung der Einzelplatzversion

1.1.1 Installation
1.1.1.1 macOS

Doppelklicken Sie die von unserer Webseite www.epikur.de/portal heruntergeladene In-
stallationsdatei EPIKUR4.xStandalone.dmg. AnschlieBend sollte lhr Betriebssystem die Da-
tei Gberpriifen und 6ffnen.

»Epikurd.125tandalone.dmg® &ffnen ...

O Abbrechen

Uberprifen ... =
Uberspringen

Abbildung 1.2: Installation - selbststandige Uberpriifung der Installationsdatei

Je nach Sicherheitskonfiguration lhres Betriebssystems kénnen Sie die heruntergeladene In-
stallationsdatei nicht einfach so starten. Sie bekommen dann einen Hinweis, dass die Datei
nicht aus vertrauenswiirdigen oder zertifizierten Quellen stammt. Passen Sie die Sicherheits-
einstellungen lhres Betriebssystems so an, dass Sie die Dateien ausfiihren kénnen. Denken
Sie daran diese Einstellungen wieder riickgadngig zu machen, nachdem EPIKUR installiert
wurde.

Nachdem die Installationsdatei iberpriift wurde, ziehen Sie nun das EPIKUR4Standalone-
Symbol auf das Programme-Symbol, wie in folgender Abbildung zu sehen.

[ NoN | I Epikur 4 Standalone

EP,PIKUR

Ziehen Sie das Programmicon zur Installation
auf den Ordner Programme

'_ 0 d - meem A
E [ —f — »

Epikur4Standalone Programme


www.epikur.de/portal

1 Einrichtung

Abbildung 1.3: Installation - EPIKUR-Symbol per Maus auf das Programme-Symbol ziehen

Beim ersten Programmstart legt EPIKUR einen Ordner in Ihrem Benutzerverzeichnis an,
der Ihre Patientendatenbank und andere wichtige Dateien beinhalten wird:
/Users/BENUTZERNAME/EPIKUR4/.

Um eine Programmverkniipfung zu erstellen, so dass EPIKUR einfach mit Hilfe der Dock-
Leiste gestartet werden kann, klicken sie, mit gedriickter CTRL-Taste, nachdem EPIKUR
gestartet wurde, auf das EPIKUR-Symbol im Dock. Daraufhin &ffnet sich ein Kontextme-
ni. Bewegen Sie den Mauszeiger dann auf Optionen &ffnet sich ein weiteres Menli mit dem
Meniipunkt Im Dock behalten. Klicken Sie diesen an.

1.1.1.2 Windows

Offnen Sie den Windows-Explorer und klicken Sie doppelt auf die von unserer Webseite
www.epikur.de/portal heruntergeladene Datei
SetupEPIKUR4.xStandalone.exe. AnschlieBend wird die Installationsdatei ausgefiihrt.

Je nach Sicherheitskonfiguration lhres Betriebssystems kdnnen Sie die heruntergeladene In-
stallationsdatei nicht einfach so starten. Sie bekommen dann einen Hinweis, dass die Datei
nicht aus vertrauenswiirdigen oder zertifizierten Quellen stammt. Passen Sie die Sicherheits-
einstellungen lhres Betriebssystems so an, dass Sie die Dateien ausfiihren kénnen. Denken
Sie daran diese Einstellungen wieder riickgadngig zu machen, nachdem EPIKUR installiert
wurde.

Bei der Installation werden Sie gefragt, in welches Verzeichnis das Programm installiert
werden soll. Idealerweise (ibernehmen Sie alle vorgeschlagenen Dateipfade und installieren
EPIKUR somit in das Verzeichnis C: \EPIKUR 4\. Bei der Installation wird auf dem Desktop
eine Verkniipfung fir das Programm angelegt. Zusatzlich zum Programm selbst wird ein
weiteres Verzeichnis angelegt, in dem |hre Patientendatenbank liegen wird:
C:\Benutzer\<Ihr Benutzername>\EPIKUR4\.

1.1.1.3 Debian

Bitte beachten Sie, dass fiir die Installation von Programmen unter Debian administrative
Rechte bendtigt werden!

Nach dem erfolgreichen Herunterladen des Installationspaketes von unserer Webseite www .
epikur.de/portal, kann die Installation durch einen Doppelklick auf das heruntergela-
dene Paket gestartet werden, allerdings nur, wenn der Dateiendung .deb das Programm
Software-Installation zugeordnet wurde. Ggf. muss das noch getan werden, z.B. durch
einen Rechtsklick -> 6ffnen mit -> Auswahl Software-Installation

Die Paketverwaltungssoftware des Betriebssystems sollte Sie dann durch die Installation
fihren.

Das Programm kann auch per Terminal installiert werden, was an dieser Stelle nicht weiter
erldutert wird. Bitte beachten Sie dass weitere bendtigte Pakete hierbei ggf. aus dem In-
ternet heruntergeladen und installiert werden miissen.


www.epikur.de/portal
www.epikur.de/portal
www.epikur.de/portal

1.1 Einrichtung der Einzelplatzversion

In der Regel missen Sie bei der Installation das Passwort des administrativen Benutzers
eingeben. Diese Passwortabfrage ist ein Sicherheitsmechanismus von Debian, der verhin-
dern soll, dass Benutzer mit eingeschrankten Rechten Verdanderungen am System vorneh-
men koénnen. Nach der Eingabe lhres administrativen Passworts wird EPIKUR installiert.
Sobald die Installation abgeschlossen ist, kénnen Sie die Paketverwaltungssoftware schlie-
Ben.

Beachten Sie auch Kapitel 2.5.8.

Beim ersten Programmstart legt EPIKUR einen Ordner in Ihrem Benutzerverzeichnis an,
der lhre Patientendatenbank und andere wichtige Dateien beinhalten wird:
/home/BENUTZERNAME/EPIKUR4/.

@)



1 Einrichtung

1.1.2 Programmstart

Bitte beachten Sie, dass Sie EPIKUR mehrmals gleichzeitig starten kdnnen, was zu Da-
tenbankproblemen fiihren kann. Achten Sie darauf, dass Sie EPIKUR, ob unter Windows
oder macOS, nur einmal starten. Wenn nach einiger Zeit kein Reaktion des Programms
erfolgt (und es auch nicht zu sehen ist), dann priifen Sie bitte mit dem Taskmana-
ger (Windows)/der Aktivitatsanzeige (macOS), ob ein Prozess namens javaw.exe (Win-
dows)/EPIKUR4 (macOS) existiert. Sollten Sie einen solchen Prozess finden und auch nach
weiteren 10 Minuten ist EPIKUR immer noch nicht soweit gestartet, dass Sie sich mit lhrem
EPIKUR-Benutzer anmelden kénnen, so rufen Sie den EPIKUR-Support an.

Das Programm lasst sich in Windows mit Hilfe der ausfiihrbaren Datei EPIKUR4.exe
im Ordner: C:\EPIKUR 4\bin\ (Dieser Pfad kann abweichen, wenn Sie das Programm
nicht in den Standardinstallationspfad installiert haben.) bzw. in macOS mit Hilfe der
Programmliste im Finder (Shift+CMD-A) starten.

In Debian wird nach der Installation keine Verkniipfung auf der Arbeitsfliche abgelegt.
Stattdessen miissen Sie EPIKUR im Startmend suchen und starten.

Bitte sorgen Sie dafiir, dass EPIKUR immer manuell beendet wird. Energiesparoptionen
durfen nicht dazu fiihren, dass der Rechner oder die interne Festplatte sich selbststandig
ausschalten oder in den Standby-Modus (oder dhnliche Zustande) versetzt werden. Sollten
Sie dies nicht beachten, werden u.U. keine automatischen Datenbanksicherungen durch das
Beenden des Programm erzeugt oder es gibt anderweitige Probleme mit der Datenbank.

Besonderheit in macOS Der erste Programmstart in jeder neu installierten EPIKUR-
Version in macOS wird in etwa eine der folgenden beiden Meldungen zu Folge haben:

Das Offnen von ,Epikur20.1.1.1Standalone”
wurde blockiert, da die Identitéit des
Entwicklers nicht bestitigt werden konnte.

Deine Sicherheitseinstellungen erlauben nur die
Installation von Apps aus dem App Store und von
verifizierten Entwicklern.

d3qdgfggaorxod.cloudfront.net

Abbildung 1.4: macOS 10.14.6 - Start der EPIKUR-Einzelplatzversion



1.1 Einrichtung der Einzelplatzversion

+Epikur20.1.1.15tandalone.app” kann nicht
gedffnet werden, da der Entwickler nicht
verifiziert werden kann.

mac0OS kann nicht verifizieren, dass diese App keine

Malware enthalt.

d3qdgfggaorxod.cloudfront.net

In den Papierkorb legen Abbrechen

Abbildung 1.5: macOS 10.15.3 - Start der EPIKUR-Einzelplatzversion

Um diese Meldungen zu umgehen klicken Sie auf das EPIKUR-Programmstartsymbol mit
der rechten Maustaste oder halten beim regularen Klick die STRG/CTRL-Taste gedriickt
und wahlen im Kontextmeni 6ffnen aus. Dann erhalten Sie einen der folgenden beiden Mel-
dungen, in denen Sie Offnen klicken kdnnen, um das Programm zu starten:

Das Offnen von ,Epikur20.1.1.15tandalone”
wurde blockiert, da die Identitit des
Entwicklers nicht bestitigt werden konnte.

Wenn du  Epikur20.1.1.15tandalone” Gffnest, darf es
immer auf diesem Mac ausgeflhrt werden.

d3qdgiggacrxed.cloudfront.net

Offnen Abbrechen

Abbildung 1.6: macOS 10.14.6 - Start der EPIKUR-Einzelplatzversion

macO0S kann den Entwickler von ,Epikur20.1.1.15tandalone.app”
nicht verifizieren. Méchtest du die App wirklich Gffnen?

d3qdgfggaerxed.cloudfrent.net

In den Papierkorb legen Abbrechen

Abbildung 1.7: macOS 10.15.3 - Start der EPIKUR-Einzelplatzversion



1 Einrichtung

1.1.3 Deinstallation

Das Programm lasst sich in Windows am einfachsten mit Hilfe der Ansicht Programme
deinstallieren (eine Windows-Funktion zur Verwaltung von installierten Programmen) dein-
stallieren. Geben Sie als Suchbegriff in der Windows-Suche Programme deinstallieren ein,
dann sollten Sie einen Eintrag namens Programme deinstallieren finden und starten kdnnen.
Nach kurzer Zeit werden alle installierten Programme aufgelistet. Wahlen Sie EPIKUR4 und
anschlieBend Entfernen.

In macOS verschieben Sie das Programmsymbol aus der Programmliste im Finder
(Shift+CMD+A) einfach in den Papierkorb.

In Debian konnen Sie das Programm mit Hilfe der Paketverwaltungssoftware des Betriebs-
systems deinstallieren.

Mit der Deinstallation entfernen Sie lediglich das Programm, nicht lhre angelegte Patienten-
datenbank. Um lhre Patientendatenbank zu I6schen, miissen Sie den entsprechenden Ordner
mit der Datenbank, also db aus |lhrem Benutzerverzeichnis aus dem Ordner EPIKUR4 in
den Papierkorb legen.



1.2 FEinrichtung der Netzwerkversion
1.2 Einrichtung der Netzwerkversion

Die EPIKUR-Netzwerkversion besteht aus dem EPIKUR-Server und mindestens einem
EPIKUR-Client. Der EPIKUR-Server stellt die Daten der Patientendatenbank im Netzwerk
zur Verfiigung, wahrend der EPIKUR-Client den Zugriff auf die zur Verfliigung gestellten
Daten im Netzwerk ermdéglicht. Der EPIKUR-Client kann nicht alleine benutzt werden,
sondern benétigt immer einen EPIKUR-Server, wahrend der EPIKUR-Server alleine noch
keinen Zugriff auf die von ihm verwalteten Daten erméglicht.

Diese Anleitung geht lediglich auf die Installation und Einrichtung der Software EPIKUR
4 Server und der Software EPIKUR 4 Client ein. Eine funktionierende und korrekte Netz-
werkkonfiguration wird vorausgesetzt! Bitte stellen Sie auf jeden Fall sicher, dass sich der
Server-PC und der Client-PCs im selben Subnetz befinden und dass alle Client-PCs vom
Server-PC aus zu erreichen sind (z.B. via ,,ping") und der Server-PC von allen Client-PCs
aus erreichbar ist. Auf dem Server-PC missen (in der Standardkonfiguration) die Ports
8080, 8181 und 9090 offen und von allen Client-PCs aus erreichbar sein!

Wenn Sie auch von unterwegs auf den EPIKUR-Server zugreifen mdchten, sind weitere
Einstellungen zum Thema Port-Forwarding und Firewall im Router, sowie die Einrichtung
einer festen |P-Adresse oder einer Domain-Adresse notwendig!

Ab EPIKUR-Version 20.1.1 muss kein zusatzliches JDK von Oracle mehr installiert werden,
da alle Programmteile nun ein Bellsoft JDK 13 enthalten.

Achten Sie unbedingt darauf, dass auf allen relevanten Systemen fiir den Client und den Ser-
ver die selbe Zeitzone eingestellt ist. Dies gilt auch insbesondere fiir Migrationsvorgange auf
neue Gerate. In der Regel wird die MESZ-Zeitzone verwendet. Sollte dies nicht eingehalten
werden, kann es passieren, dass im Client Akteneintrage falsche Daten anzeigen.

@)

A\
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1 Einrichtung

1.2.1 EPIKUR-Server - Installation

=
Abbildung 1.8: Das EPIKUR4 Server-Symbol

Den EPIKUR-Server erkennen Sie am roten E im Symbol.

1.2.1.1 macOS

Doppelklicken Sie die von unserer Webseite www.epikur.de/portal heruntergeladene In-
stallationsdatei EPIKUR4.xServer.dmg. AnschlieBend sollte |hr Betriebssystem die Datei
uberpriifen und 6ffnen.

+Epikurd. 12Server.dmg” éffnen ...

— Abbrechen

Uberprifen ... =
Uberspringen

Abbildung 1.9: Installation - selbststandige Uberpriifung der Installationsdatei

Je nach Sicherheitskonfiguration lhres Betriebssystems kdnnen Sie die heruntergeladene In-
stallationsdatei nicht einfach so starten. Sie bekommen dann einen Hinweis, dass die Datei
nicht aus vertrauenswiirdigen oder zertifizierten Quellen stammt. Passen Sie die Sicherheits-
einstellungen Ihres Betriebssystems so an, dass Sie die Dateien ausfiihren kénnen. Denken
Sie daran diese Einstellungen wieder riickgadngig zu machen, nachdem der EPIKUR-Server
installiert wurde.

Nachdem die Installationsdatei (iberpriift wurde, ziehen Sie nun das EPIKUR4Server-Symbol
auf das Programme-Symbol, wie in folgender Abbildung zu sehen.

10


www.epikur.de/portal

1.2 FEinrichtung der Netzwerkversion

[ NoN | — Epikur 4 Server

ERPIKUR

Ziehen Sie das Programmicon zur Installation
auf den Ordner Programme

(S ] ~ A s

= == »

— Programme
Epikurd Server

Abbildung 1.10: Installation - EPIKUR4Server-Symbol per Maus auf das Programme-
Symbol ziehen

Beim ersten Start des EPIKUR-Servers legt dieser einen Ordner in Ihrem Benutzerverzeichnis
an,

der Ihre Patientendatenbank und andere wichtige Dateien beinhalten wird:
/Users/BENUTZERNAME/EPIKURServer/.

Um eine Programmverkniipfung zu erstellen, so dass das Server-Control-Panel einfach aus
der Dock-Leiste gestartet werden kann, klicken sie, mit gedriickter CTRL-Taste, nachdem
EPIKUR gestartet wurde, auf das EPIKUR-Symbol im Dock. Daraufhin 6ffnet sich ein Kon-
textmenii. Bewegen Sie den Mauszeiger dann auf Optionen 6ffnet sich ein weiteres Menii
mit dem Meniipunkt Im Dock behalten. Klicken Sie diesen an.

1.2.1.2 Windows

Sie konnen sich die aktuelle Server-Version von unserer Internetseite unter www.epikur.
de/portal herunterladen. Klicken Sie doppelt auf die heruntergeladene Installationsdatei
SetupEPIKUR4.xServer.exe.

Je nach Sicherheitskonfiguration lhres Betriebssystems kénnen Sie die heruntergeladene
Installationsdatei nicht einfach so starten. Sie bekommen dann einen Hinweis, dass die
Datei nicht aus vertrauenswiirdigen oder zertifizierten Quellen stammt. Passen Sie die Si-
cherheitseinstellungen Ihres Betriebssystems so an, dass Sie die Dateien ausfiihren kénnen.
Denken Sie daran diese Einstellungen wieder riickgangig zu machen, nachdem der EPIKUR-
Server installiert wurde.

Bei der Installation werden Sie gefragt, in welches Verzeichnis das Programm installiert
werden soll. ldealerweise iibernehmen Sie alle vorgeschlagenen Dateipfade und installieren
EPIKUR somit in das Verzeichnis C:\EPIKUR4Server\. Bei der Installation wird auf dem
Desktop eine Verkniipfung fiir das Programm angelegt. Zusatzlich zum Programm selbst
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wird ein weiteres Verzeichnis angelegt, in dem lhre Patientendatenbank liegen wird:
C:\Benutzer\<Ihr Benutzername>\EPIKURServer\.

1.2.1.3 Debian

Bitte beachten Sie, dass fiir die Installation von Programmen unter Debian administrative
Rechte bendtigt werden!

Nach dem erfolgreichen Herunterladen des Installationspaketes von unserer Webseite www .
epikur.de/portal, kann die Installation durch einen Doppelklick auf das heruntergela-
dene Paket gestartet werden, allerdings nur, wenn der Dateiendung .deb das Programm
Software-Installation zugeordnet wurde. Ggf. muss das noch getan werden, z.B. durch
einen Rechtsklick -> 6ffnen mit -> Auswahl Software-Installation

Die Paketverwaltungssoftware des Betriebssystems sollte Sie dann durch die Installation
fihren.

Das Programm kann auch per Terminal installiert werden, was an dieser Stelle nicht weiter
erldutert wird. Bitte beachten Sie dass weitere bendtigte Pakete hierbei ggf. aus dem In-
ternet heruntergeladen und installiert werden miissen.

In der Regel miissen Sie bei der Installation das Passwort des administrativen Benutzers
eingeben. Diese Passwortabfrage ist ein Sicherheitsmechanismus von Debian, der verhin-
dern soll, dass Benutzer mit eingeschrankten Rechten Verdnderungen am System vorneh-
men konnen. Nach der Eingabe lhres administrativen Passworts wird EPIKUR installiert.
Sobald die Installation abgeschlossen ist, kdnnen Sie die Paketverwaltungssoftware schlie-
Ben.

Beim ersten Start des EPIKUR-Servers legt dieser einen Ordner in Ihrem Benutzerverzeichnis
an,

der Ihre Patientendatenbank und andere wichtige Dateien beinhalten wird:
/home/BENUTZERNAME/EPIKURServer/.
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1.2.2 EPIKUR-Server - Deinstallation

Das Programm lasst sich in Windows am einfachsten mit Hilfe der Ansicht Programme
deinstallieren (eine Windows-Funktion zur Verwaltung von installierten Programmen) dein-
stallieren. Geben Sie als Suchbegriff in der Windows-Suche Programme deinstallieren ein,
dann sollten Sie einen Eintrag namens Programme deinstallieren finden und starten kdnnen.
Nach kurzer Zeit werden alle installierten Programme aufgelistet. Wahlen Sie EPIKUR4 und
anschlieBend Entfernen.

In macOS verschieben Sie das Programmsymbol aus der Programmliste im Finder
(Shift+CMD+A) einfach in den Papierkorb.

In Debian konnen Sie das Programm mit Hilfe der Paketverwaltungssoftware des Betriebs-
systems deinstallieren.

Mit der Deinstallation entfernen Sie lediglich das EPIKUR-Server-Programm, nicht lhre
angelegte Patientendatenbank. Um |hre Patientendatenbank zu léschen, missen Sie den
entsprechenden Ordner mit der Datenbank, also db aus Ihrem Benutzerverzeichnis aus dem
Ordner EPIKURServer in den Papierkorb legen.
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1.2.3 EPIKUR-Server - Server-Control-Panel

Server starten

lacchicalopslasenienlop

Server sofort beenden 2015-01-14 12:55:46,988 Timer-2] INFO de.1 eplkurserver.appupdate.pdateCecker - load update URL: http /www.epikur.de/filesautoupdate/ ug
2015-01-14 12:55:46,988 [Timer-2] INFO d - Server Version 4.12 Build 5156 (201¢
Server verzogert beenden 2015-01-14 12:55:47,135 [Timer-2] INFO d il - Server Version 4.12 Build 5156 (201¢
2015-01-14 12:55:47,139 [Timer-2] INFO de.epik: il - Server Version 4.12 Build 5156 (201¢
2015-01-14 12:55:47,140 [Timer-2] INFO d il - Server Version 4.12 Build 5156 (201¢

Datenbank sichern 2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12

Build 2239 (4/2014) full mac added to download list
Sicherungspfade einstellen 2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12

Build 2239 (4/2014) incr mac added to download list
Datenbank wiederherstellen | (2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Build 2239 (4/2014) full win added to download list
2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Verschlusselung andem Build 2239 (4/2014) incr win added to download list
2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Build 2239 (4/2014) incr linux added to download list
20150114 12:55:47,154 [Timer-2] INFO de-epikurserver.app.update.UpdateChecker - update clent Version 4.12

System Log speichern Build 2239 (4/2014) full linux should already be available!
2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update server Version 4.12
Fehler Log speichern Build 5156 (4/2014) incr mac ignored

2015-01-14 12:55:47,154 [Timer-2] INFO de.epikur.server.app.update.UpdateChecker - update server Version 4.12
Build 5156 (4/2014) incr win ignored

Server Log speichern 2015-01-14 12:55:47,155 [Timer-2] INFO de.epikur.server.app.update.UpdateChecker - update server Version 4.12
Build 5156 (4/2014) incr linux ignored

2015-01-14 12:55:47,155 [Timer-2] INFO de.epikur.server.app.update.UpdateChecker - All updates are downloaded

2015-01-14 12:55:47,155 [Timer-2] INFO de.epikur.serverapp.update.UpdateChecker - updates ready., sending Notfcations to lients

2015-01-14 12:56:01,990 1(5)] INFO d date UpdateChecker - checking if update for Client Version 100.0.0 Build

2015-01-14 12:56:01,993 [hrep-listener-1(5)] INFO d . date UpdateChecker - 100.00 String was: 100.0.0
Debug Modus 2015-01-14 12:56:01,993 165)] INFO de.epik date.UpdateChecker - 4.12.0 (string was: 4.12)
Profiling 2015-01-14 12:56:01,993 [hrep-listener- LONINFO de.epikur server.app.update UpdateChecker - lient s newer then servr

2015-01-14 12:56:01,993 1)1 INFO d - client is 'Version 100.0.0 Build 2147483647 p
Terminal freigeben 2015-01-14 12:56:02,001 ) wm deepik i - register a client /127.0.0.1 494

2015-01-14 12:56:02,001 INFO_d fi - sending welcome message to n

2015-01-14 12:56:02,009 h(m—lnxmner—l(ZJ] INFO de. emm server.app.manager.util - Server Version 4.12 Build

v Serveronline
Server Version: 4.12
Build 5156 (2015/01/13 16:25)

Abbildung 1.11: Server-Control-Panel - Die Fernbedienung des EPIKUR-Servers

Das EPIKUR-Server-Control-Panel dient der Steuerung der Datenbankfunktionalitdten von
EPIKUR. Hiermit kann der der EPIKUR-Datenbankserver gestartet und wieder gestoppt
werden, es ist moglich die Erzeugung einer Datenbanksicherung zu starten und die von der
automatischen Datensicherung verwendeten Pfade zu dndern oder auch eine vorhandene
Datensicherung einzuspielen. Weiterhin kann die Datenbankverschliisselung hieriiber akti-
viert, verandert oder deaktiviert werden.

Der Button Einstellungen 6ffnet auBerdem ein Fenster, welches die Anpassung von vom
EPIKUR-Webserver zu verwendende Netzwerk-Ports und der RAM-Reservierung ermog-
licht. Belassen Sie diese Einstellungen bei den Standardwerten, wenn Sie sich nicht sicher
sind, woflir diese verwendet werden.

Die weiteren Buttons Patientendaten importieren, Zertifikate erstellen, Zertifikat importie-
ren, System Log speichern, Fehler Log speichern, Server Log speichern, TeamViewer star-
ten, TeamViewer Webseite werden hauptsachlich fiir Unterstiitzung bei Problemen durch
die EPIKUR-Kundenbetreuung bendtigt.

Das Verhaltnis des Server-Control-Panels zum EPIKUR-Datenbankserver ist, wie das Ver-
haltnis einer Fernbedienung zum Fernseher. Genauso, wie Sie die Fernbedienung in einen
anderen Raum mitnehmen kdnnen, ohne, dass der Fernseher ausgeht, kénnen Sie das
EPIKUR-Server-Control-Panel genauso problemlos jederzeit schlieBen, denn der EPIKUR-
Datenbankserver lduft nach dem Start als wunsichtbarer Prozess im Hintergrund. Somit
fihrt das SchlieBen des EPIKUR-Server-Control-Panels nicht zum plétzlichen Ausfall des
EPIKUR-Servers.
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1.2 FEinrichtung der Netzwerkversion

1.2.4 EPIKUR-Client - Installation

=

Abbildung 1.12: Das EPIKUR4 Symbol fiir den Client

Den EPIKUR-Client erkennt man am griinen E im Symbol.

1.2.4.1 macOS

Doppelklicken Sie die von unserer Webseite www.epikur.de/portal heruntergeladene In-
stallationsdatei EPIKUR4.xClient.dmg. AnschlieBend sollte Ihr Betriebssystem die Datei
uberpriifen und 6ffnen.

«Epikurd.12Client.dmg® &finen ...

N Abbrechen

Uberprifen ... = .
Uberspringen

Abbildung 1.13: Installation - selbststandige Uberpriifung der Installationsdatei

Je nach Sicherheitskonfiguration lhres Betriebssystems kénnen Sie die heruntergeladene In-
stallationsdatei nicht einfach so starten. Sie bekommen dann einen Hinweis, dass die Datei
nicht aus vertrauenswiirdigen oder zertifizierten Quellen stammt. Passen Sie die Sicherheits-
einstellungen lhres Betriebssystems so an, dass Sie die Dateien ausfiihren kénnen. Denken
Sie daran diese Einstellungen wieder riickgangig zu machen, nachdem der EPIKUR-Client
installiert wurde.

Nachdem die Installationsdatei (iberpriift wurde, ziehen Sie nun das EPIKUR4Standalone-
Symbol auf das Programme-Symbol, wie in folgender Abbildung zu sehen.
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[ NON ) — Epikur 4 Client

CERPIKUR

Ziehen Sie das Programmicon zur Installation
auf den Ordner Programme

épikurd Programme

Abbildung 1.14: Installation - EPIKUR-Symbol per Maus auf das Programme-Symbol zie-
hen

Um eine Programmverkniipfung zu erstellen, so dass der EPIKUR-Client einfach aus der
Dock-Leiste gestartet werden kann, klicken sie, mit gedriickter CTRL-Taste, nachdem EPI-
KUR gestartet wurde, auf das EPIKUR-Symbol im Dock. Daraufhin &ffnet sich ein Kon-
textmenii. Bewegen Sie den Mauszeiger dann auf Optionen 6ffnet sich ein weiteres Menii
mit dem Menipunkt Im Dock behalten. Klicken Sie diesen an.

1.2.4.2 Windows

Offnen Sie den Windows-Explorer und klicken Sie doppelt auf die von unserer Webseite
www.epikur.de/portal heruntergeladene Installationsdatei SetupEPIKUR4.xClient.exe.

Je nach Sicherheitskonfiguration lhres Betriebssystems kénnen Sie die heruntergeladene In-
stallationsdatei nicht einfach so starten. Sie bekommen dann einen Hinweis, dass die Datei
nicht aus vertrauenswiirdigen oder zertifizierten Quellen stammt. Passen Sie die Sicherheits-
einstellungen Ihres Betriebssystems so an, dass Sie die Dateien ausfiihren kénnen. Denken
Sie daran diese Einstellungen wieder riickgingig zu machen, nachdem der EPIKUR-Client
installiert wurde.

Bei der Installation werden Sie gefragt, in welches Verzeichnis der EPIKUR-Client installiert
werden soll. Idealerweise (ibernehmen Sie alle vorgeschlagenen Dateipfade und installieren
den EPIKUR-Client somit in das Verzeichnis C:\Programme (x86)\EPIKUR 4 Client.
Bei der Installation wird auf dem Desktop eine Verkniipfung fiir den EPIKUR-Client ange-
legt.
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1.2.4.3 Debian

Bitte beachten Sie, dass fiir die Installation von Programmen unter Debian administrative A
Rechte bendtigt werden!

Nach dem erfolgreichen Herunterladen des Installationspaketes von unserer Webseite www .
epikur.de/portal, kann die Installation durch einen Doppelklick auf das heruntergela-
dene Paket gestartet werden, allerdings nur, wenn der Dateiendung .deb das Programm
Software-Installation zugeordnet wurde. Ggf. muss das noch getan werden, z.B. durch
einen Rechtsklick -> 6ffnen mit -> Auswahl Software-Installation

Die Paketverwaltungssoftware des Betriebssystems sollte Sie dann durch die Installation
fihren.

Das Programm kann auch per Terminal installiert werden, was an dieser Stelle nicht weiter
erlautert wird. Bitte beachten Sie dass weitere bendtigte Pakete hierbei ggf. aus dem In-
ternet heruntergeladen und installiert werden miissen.

In der Regel miissen Sie bei der Installation das Passwort des administrativen Benutzers
eingeben. Diese Passwortabfrage ist ein Sicherheitsmechanismus von Debian, der verhin-
dern soll, dass Benutzer mit eingeschrankten Rechten Verdanderungen am System vorneh-
men konnen. Nach der Eingabe lhres administrativen Passworts wird EPIKUR installiert.
Sobald die Installation abgeschlossen ist, kénnen Sie die Paketverwaltungssoftware schlie-
Ben.

@)

Bitte beachten Sie auch Kapitel 2.5.8.

17


www.epikur.de/portal
www.epikur.de/portal

1 Einrichtung

1.2.5 EPIKUR-Client - Deinstallation

Das Programm lasst sich unter Windows am einfachsten Mit Hilfe der Standardprogram-
me (eine Windows-Funktion zur Verwaltung von installierten Programmen) deinstallieren.
Geben Sie als Suchbegriff in der Windows-Suche Standardprogramme ein, dann sollten Sie
einen Eintrag namens Standardprogramme finden und starten kénnen. In dem sich o6ff-
nenden Fenster klicken Sie unten links auf Programme und Funktionen. Nach kurzer Zeit
werden alle installierten Programme aufgelistet. Wéhlen Sie EPIKUR4Server und anschlie-
Bend Entfernen.

In macOS verschieben Sie das Programmsymbol von der Programmliste im Finder
(Shift+CMD+A) einfach in den Papierkorb.

In Debian kdnnen Sie das Programm mit Hilfe der Paketverwaltungssoftware des Betriebs-
systems deinstallieren.

A Mit der Deinstallation entfernen Sie lediglich das EPIKUR-Client-Programm, nicht lhre
angelegte Patientendatenbank.
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1.2 FEinrichtung der Netzwerkversion
1.2.6 EPIKUR-Client/-Server - Start/Stop
1.2.6.1 Server starten

Der EPIKUR-Server besteht eigentlich aus zwei Programmen. Zum einen gibt es den Server
selbst, der im Hintergrund arbeitet (insofern der Server auch gestartet wurde) und zum
anderen eine Art Fernbedienung namens Server-Control-Panel, die im Vordergrund bedient
wird. Mit dieser Fernbedienung kdnnen Sie die Aktivitat des EPIKUR-Servers iberwachen,
sowie den Server starten und wieder stoppen.

eoce Epikur Server Control Panel
Server starten ) (EETIITN Fehler Log | Server Log |
o o e —eregrer e TEro:
Server sofort beenden | |2015-01-14 12:48:00,603 [http-listener-1(2)] INFO_de.epik: " deregister a client /127
2015-01-14 12:48:06,649 11INFO de.epik fi Zregera clent 127001 454
Server verzogert beenden | 2015-01-14 12:48:06,649 1] INFO de.epik fi message to n
2015-01-14 12:48:06,653 (D] INFO de.epik; date.UpdateChecker - server update s necessary!
2015-01-14 12:48:06,653 [http-listener-1(1] INFO de.epikur.server.app.update.UpdateChecker - latest available Server Version is: server Version 4.
Datenbank sichern Build 5156 (4/2014)
2015-01-14 12.48.06.653 [ntp-listener- L)) INFO de.eplkur.server.app.manager.uils.UulsManager - client s Version 100.0.0 uld 2147483647
Sicherungspfade einstellen | |2015-01-14 12:48:06,663 [http-listener-12)] INFO d - Server Version 4.12 Build 5
15-01-14 13.48.07.054 [ lstener- 10| INFO de-eplr serveramp mansger ut - Server Version 4.12 Build 5
Datenbank wiederhe 2015-01-14 12:48:10,214 [http-listener-14)] INFO de.epik: - deregister a clent /127.0.0.1
2015-01-14 12:48:10,214 [http- 1] INFO_de.epik register a client /127.1
2015-01-14 12:48:16,783 1INFO de.epik fi - reglsmra client /127.0.0.1 494
Verschlusselung andemn | |2015-01-14 12:48:16,783 INFO_de.epik 9 message ton
2015-01-14 1248:16,787 hup-lstener- 1] INFO. de.epikur.serverapp.updite Updamchuker - server update is necessaryl
Zertifikate erstellen 2015-01-14 12:48:16,787 13)]INFO d ker - latest available Server Version s server Version 4.1
Build 5156 (4/2014)
System Log speichern | |2015-01-14 12:48:16,787 1B INFO de.epik; il - glen is Version 100.0.0 Buld 2147483647 3
2015-01-14 12:48:16,803 [http-listener- 14)] INFO_de.epik: il n 4.12 Build 5
Fehler Log speichern | 2015-01-14 12:48:16,957 [http-listener-1(5)] INFO de.epik il - Server Version 4.12 Build 5
2015-01-14 12:48:20,090 [http-listener-1(1] INFO_de.epikur.server.app.mana - sending notification 'GOODB\
2015-01-14 12:48:22,126 [RunLevelController Thread- 1421236102047] INFOde.epik fi ~sen
Server Log speichern | | 2015-01-14 12:48:22,126 [RunLevelC -14 INFO_de.epik db.LockM - setting global lock
2015-01-14 12:48:22,324 (RunLevelContollrThread- 1421236102047] INFO de.epikurserver.app.db.LockManager - seting write lock (de.epikursel
2015-01-14 12:48:22,410 [RunL evelC: ad- 14, INFO d releasing write lock (de.epikur.:
Einstellungen 5015 01 14 12.4535.410 [RuneveContrllrThresd. 1151236102047) INFQ decptkr server ap.db.LockManager  seting wit loc (decpiar s
2015-01-14 12:4822411 [RunLevelContrllerThread- 1421236102047] INFO. de.epikur.server.app.db.LockManager - releasing write ock (de.epikur.
N 2015-01-14 12:48:22,436 [RunLevelControllerThread-1421236102047] INFO d ~ pref 547 upd
] Debug Modus 2015-01-14 12.48.23.512 [RumevelContrellrThresd- 141236102047] INFO, de oo db tion - DB Shutdown.
) Pofiling 2015-01-14 12:48:22,557 [RunLevelControllerThread-1421236102047] INFO h 3p0.impl. Initial
2 2015-01-14 12:48:24,430 [RunLevelController Thread- 1421236 102047] INFO_de.epik i
(] Terminal freigeben 2015-01-14 12:48:24,430 [RunLevelControllerThread- 1421236 102047] INFOde.epikur.server.app.db.LockManager - releasing global lock
2015-01-14 12:48:24.464 RunLevelContollrThread- 1421236102047] INFO.com.mchange.v2.c3p0.mpl AbstractPoolBackedDatasource - Intalizin
©  senveroffiine 2015-01-14 12:48:24,468 [RunLevelC: 14 INFO 4

Abbildung 1.15: Server-Control-Panel - der EPIKUR-Server ist Offline

Wenn man auf Server starten klickt wird der Startvorgang ausgeldst. Sobald der Server
online ist, erkennt man dies am griinen Hakchen und dem Wort Server online links unten
im Server-Control-Panel.

eoe Epikur Server Control Panel
Server starten [EETTN Fehler Log | Server Log |

2015-01-14 12:55 46,988 (Timer-2] INFO de.epikur.server.app.updte. UpdaleCheckgv ~load. updale URL: hitp:/ /www.epikur e files/autoupdate/ug

Server sofort beenden

5-01-14 12:55:46,988 [Timer-2] INFO Version 4.12 Build 5156 (201¢

e ————— R 47,135 [Timer-2] INFO 0 w0 - Suver Version 4.12 Build 5156 (201¢
2015-01-14 12:55:47,139 [Timer-2] INFO d il - Server Version 4.12 Build 5156 (201¢

2015-01-14 12:55:47,140 [Timer-2] INFO d Version 4.12 Build 5156 (201¢

Datenbank sichern

20150114 12 85.47,154 [Timer 21 INFO de cpikurserverapp update Updalechg(ku— updale et Version 4.12
Build 2239 (4/2014) full mac added to download lis

2015-01-14 12.55.47,154 (Timer.21 INFO de epikur.server.app.update UpdateChecker - update client Version 4.12
Build 2239 (4/2014) incr mac added to download list

2015-01-14 12:55:47,154 [Timer-2] INFO de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Build 2239 (4/2014) full win added to download list

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Build 2239 (4/2014) incr win added to download list

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Zentifikate erstellen Build 2239 (4/2014) incr linux added to download list

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
9 (4/2014) full linux should already be available!

2015-01-14 12:55:47,154 [Timer-2] INFO de.epikur.server.app.update.UpdateChecker - update server Version 4.12
6 (4/2014) incr mac ignored

2015-01-14 12:55:47,154 [Timer-2] INFO de.epikur.server.app.update.UpdateChecker - update server Version 4.12
Build 5156 (4/2014) incr win ignored

14 12:55:47,155 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update server Version 4.12
Build 5156 (4/2014) incr linux ignore

Sicherungspfade einstellen

Datenbank wiederherstellen

Verschlusselung andem

System Log speichern

Fehler Log speichern

Server Log speichern

2015-01-14 12:55:47,155 [Timer-2] INFO d date.UpdateChecker - All updates are downloaded.
Einstellungen 2015-01-14 12:55:47,155 [Timer-2] INFO de.epikur.server.app.update.UpdateChecker - updates ready, sending Notifications to Clients
2015-01-14 12:56:01,980 [htp-stener- L) INFO. de.epikur.server.app.updte UpdateChecker - checking i updte for Client Version 100.0.0 Bild
2015-01-14 12:56:01,993 165)] INFO_de.epik UpdateChe 100.0.0 (String was: 100.0.0.
"] Debug Modus 2015-01-14 12:56:01,993 [http-listener-1(5)] INFOde.epik: Cate Updatechecker - 4.12.0 (String was: 4.12)

2015-01-14 12:56:01,993 [http-listener-1(5)] INFO de.epikur.server.app.update.UpdateChecker - Client is newer then server.

) Profiling 2015-01-14 12:56.01,993 {hup-listener-L(5) INFO de.epkur.server app.manager.uil UtlsManager - lient is Version 100.0.0 uid 2147483647
O Terminal freigeben 2015-01-14 12:56:02,001 21INFQ deenk - regster aclent /127.0.0.1 494
2015-01-14 12:56:02,001 NFO de.epik manager notif 9 message to n

& Gwern 2015-01-14 12.56.05,009 (g etener-1(2) INFO e epk il ~ Server Version 4.12 Build 5

Server Version: 4.12
Build 5156 (2015/01/13 16:25)

Abbildung 1.16: Server-Control-Panel - der EPIKUR-Server ist Online
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1 Einrichtung

Unter macOS o6ffnet sich nach dem Klick auf Server starten ein Terminal-Fenster, das
bis zum Beenden des Servers nicht geschlossen werden darf, da der Server sonst beendet
wird, auBer es wurde im Server-Control-Panel die Option Terminal Freigeben aktiviert. Das
Terminal-Fenster hat in der Titelzeile die Bezeichnung startserv

[ NeN ] support — startserv — java — 80x24

-verbose

true

—debug

false

—asadmin-classpath
fUsers/support/Desktop/EpikurdServer.app/Contents/Resources/glassfish/modules/ad
min-cli.jar

—asadmin-classname

com. sun.enterprise.admin. cli.AdminMain

—upgrade

false

-type

DAS

—domaindir
/Users/support/Desktop/EpikurdServer.app/Contents/Resources/glassfish/domains/do
mainl

—-read-stdin

true

objc[373]: Class JavalLaunchHelper is implemented in both /Library/Java/JavaVirtu
alMachines/jdk1.7.8_68.jdk/Contents/Home/bin/java and /Library/Java/JavaVirtualM
achines/jdkl.7.0_68.jdk/Contents/Home/jreslib/Libinstrument.dylib. One of the tw
o will be used. Which one is undefined.

Launching GlassFish on Felix platform

Abbildung 1.17: Beim EPIKUR-Server-Start unter macOS wird dieses Terminal-Fenster ge-
startet

Das Server-Control-Panel selbst kann auBerhalb der Start-/Stopvorgange des Servers be-
denkenlos geschlossen werden. Sobald es dann wieder gestartet wird, sucht es den aktiven
Server und aktualisiert den Status, woraufhin der Server wieder als online angezeigt wird,
insofern ein Server aktiv ist.

Bitte bedenken Sie, dass der Server (je nach Rechnerausstattung und DatenbankgroBe) eine
Weile benotigt, bis er vollstandig hochgefahren ist.

Besonderheit in macOS Der erste Programmstart in jeder neu installierten EPIKUR-
Version in macOS wird in etwa die folgende Meldung zu Folge haben:

+Epikur20.1.1.15erver.app” kann nicht
gedffnet werden, da Apple darin nicht nach
Schadsoftware suchen kann.

Diese Software muss aktualisiert werden. Wende dich an
den Entwickler, um weitere Informationen zu erhalten.

d3qdgfggaorxod.cloudfront.net

Im Finder zeigen

Abbildung 1.18: macQOS 10.15.3 - Start der EPIKUR-Serverversion
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1.2 FEinrichtung der Netzwerkversion

Um diese Meldung zu umgehen klicken Sie auf das EPIKUR-Programmstartsymbol mit der
rechten Maustaste oder halten beim reguldren Klick die STRG/CTRL-Taste gedriickt und
wahlen im Kontextmeni 6ffnen aus. Dann erhalten Sie die folgende Meldung, in denen Sie
Offnen klicken kénnen, um das Programm zu starten:

wEpikur20.1.1.1Server.app” kann nicht geGffnet werden,
da Apple darin nicht nach Schadsoftware suchen kann.

Diese Software muss aktualisiert werden. Wende dich an den
Entwickler, um weitere Informationen zu erhalten.

d3qdgfggaorxod.cloudfront.net

Im Finder zeigen Offnen Abbrechen

Abbildung 1.19: macOS 10.15.3 - Start der EPIKUR-Serverversion

1.2.6.2 Server beenden

Zum Herunterfahren des Servers klicken Sie den Button Server beenden im Menii des Server-
Control-Panels an, um den Server sofort zu beenden. Dabei werden alle evtl. bestehende
Verbindungen zu anderen Nutzern beendet und ungespeicherte Anderungen gehen verloren.
Dies bedeutet auch, dass Dokumente, die z.B. mit LibreOffice in Bearbeitung sind, nicht
automatisch gespeichert werden.

Unter macOS wird beim Herunterfahren des Servers das bereits gedffnete Terminal-Fenster
mit der Bezeichnung startserv nicht automatisch geschlossen, auBer es wurde im Server-
Control-Panel die Option Terminal Freigeben aktiviert. Dieses Terminal-Fenster kdnnen Sie
schlieBen sobald die Zeile [Prozess beendet] angezeigt wird.

[ NoN ] & support — startserv — B0x24
[#]2015-81-21T10:22:04.409+8100 | INFO |glassfish 4.1|com.sun.xml.ws.server.http|_T
hreadID=16;_ThreadMame=RunLevelControllerThread-1421832067668; _TimeMillis=142183

2124409; _LevelValue=8080; |
WSSERVLET12: Initialisierung von JAX-WS-Kontext-Listener|#]

[#|2015-01-21T10:22:04.430+0100 |WARNING |glassfish 4.1|javax.enterprise.system.co
re.security|_ThreadID=16;_ThreadMame=RunlLevelControllerThread-1421832067668; _Tim
eMillis=1421832124430; LevelValue=5908; |

JACC: For the URL pattern fepikurd4/#, all but the following methods were uncov
ered: POST,GET,DELETE,OPTIONS, PUT,HEAD, TRACE|#]

[#]2015-81-21T10:22:04.436+0108 |WARNING |glassfish 4.1|javax.enterprise.system.co
re.security|_ThreadID=16;_ThreadName=RunlLevelControllerThread-1421832067668; _Tim
eMillis=1421832124436; LevelValue=900; |

No Principals mapped to Role [authorized].|#]

Completed shutdown of Log manager service
Completed shutdown of GlassFish runtime
Command start-domain executed successfully.
The DAS was stopped.

logout

[Prozess beendet]f]
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Abbildung 1.20: Beim EPIKUR-Server-Start unter macOS wird dieses Terminal-Fenster ge-
startet

Im Rahmen des Server-Stops wird ein weiteres Terminal-Fenster gestartet, welches ebenfalls
nicht automatisch geschlossen wird. Dieses Terminal-Fenster tragt die Bezeichnung stopserv
in der Titelzeile. Sie kénnen dieses Terminal-Fenster ebenfalls schlieBen, sobald die Zeile
[Prozess beendet] angezeigt wird.

[ NON ] 2% support — stopserv — 80x24

Last login: Wed Jan 21 18:21:98 on ttys@ee

Bernhard-Hertels-iMac-2:~ support$ /Users/support/Desktop/Epikurd4Server.app/Cont
ents/Resources/glassfish/bin/stopserv ; exit;

Waiting for the domain to stop ....

Command stop-domain executed successfully

logout

[Prozess beendet]

Abbildung 1.21: Beim EPIKUR-Server-Stop unter macOS wird dieses Terminal-Fenster ge-
startet

Klicken Sie den Button Server verzégert beenden an, um durch Eingeben einer Verzoge-
rung und einer Begriindung, den angemeldeten Benutzern Gelegenheit zu geben Ihre Daten
zu speichern. So kénnen die Benutzer z.B. in Bearbeitung befindliche Briefe oder andere
Dokumente noch speichern, bevor die Anderungen verloren gehen.

Bitte beachten Sie, dass EPIKUR immer manuell geschlossen werden sollte. Bitte sorgen Sie
dafiir, dass Energiesparoptionen nicht dazu fiihren, dass Rechner oder die interne Festplatte

sich selbststiandig ausschalten oder in den Standby-Modus (oder dhnliche Zustande) versetzt
werden. Dies kann zu irreparablen Schaden an der Patientendatenbank fiihren.

1.2.6.3 Client starten

Wird der EPIKUR-Client gestartet, sucht dieser zuerst einen EPIKUR-Server im selben lo-
kalen Netzwerk. Dies wird durch einen Ladebalken visualisiert.
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1.2 FEinrichtung der Netzwerkversion

® - Suche Epikur-Server...

Abbildung 1.22: Ladebalken des EPIKUR-Client visualisiert die Suche nach EPIKUR-Server

Der EPIKUR-Client wird, wenn kein EPIKUR-Server im lokalen Netzwerk gefunden wurde,
eine IP-Adresseingabemaske anzeigen.

[ ] & Epikur-Server nicht gefunden
Server Adresse: | 127.0.0.1 © | BOBD
SSL
Verbinden Abbrechen

Abbildung 1.23: IP-Adresseingabemaske

Hier geben Sie die IP-Adresse des EPIKUR-Server-Rechners ein, wenn dieser nicht automa-
tisch gefunden wurde.

Findet der EPIKUR-Client keinen EPIKUR-Server im lokalen Netzwerk sollten Sie sicher-
stellen, dass der EPIKUR-Server gestartet wurde und der EPIKUR-Server-PC im selben
lokalen Netzwerk wie der EPIKUR-Client-PC ist. Priifen Sie auBerdem, ob die beiden PCs
auch ohne EPIKUR durch das lokale Netzwerk miteinander kommunizieren kénnen. Ist dies
sichergestellt, aber dennoch gibt es Verbindungsprobleme, melden Sie sich bitte bei der
Kundenbetreuung.

Ob der EPIKUR-Client das lokalen Netzwerk nach einem EPIKUR-Server automatisch
durchsucht hangt davon ab, ob in der Konfigurationsdatei des EPIKUR-Clients EPIKURCIi-
ent.properties ein Eintrag bei serverlP= hinterlegt wurde. Wenn nach serverlP= nichts
steht, dann sollte der Client im internen Netzwerk nach dem Server suchen. Weitere Infor-
mationen hierzu finden Sie im Kapitel Konfigurationsdateien und Parameter 1.3.4.
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Besonderheit in macOS Der erste Programmstart in jeder neu installierten EPIKUR-
Version in macOS wird in etwa eine der folgenden beiden Meldungen zu Folge haben:

Das Offnen von , Epikur20.1.1.1Client” wurde
blockiert, da die Identitéit des Entwicklers
nicht bestitigt werden konnte.

Deine Sicherheitseinstellungen erlauben nur die
Installation von Apps aus dem App Store und ven
verifizierten Entwicklern.

d3qdgfggaorxod.cloudfront.net

Abbildung 1.24: macOS 10.14.6 - Start der EPIKUR-Clientversion

+Epikur20.1.1.1Client.app” kann nicht gedffnet
werden, da der Entwickler nicht verifiziert
werden kann.

macOS kann nicht verifizieren, dass diese App keine
Malware enthalt.

d3qdgfggaorxod.cloudfront.net

In den Papierkorb legen Abbrechen

Abbildung 1.25: macOS 10.15.3 - Start der EPIKUR-Clientversion

Um diese Meldungen zu umgehen klicken Sie auf das EPIKUR-Programmstartsymbol mit
der rechten Maustaste oder halten beim regularen Klick die STRG/CTRL-Taste gedriickt
und wahlen im Kontextmeni 6ffnen aus. Dann erhalten Sie einen der folgenden beiden Mel-
dungen, in denen Sie Offnen klicken kénnen, um das Programm zu starten:
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1.2 FEinrichtung der Netzwerkversion

Das Offnen von ,Epikur20.1.1.1Client” wurde
blockiert, da die Identitit des Entwicklers
nicht bestitigt werden konnte.

Wenn du Epikur20.1.1.1Client" &ffnest, darf es immer auf
diesem Mac ausgeflhrt werden.

d3qdgfggacrxed.cloudfrent.net

Offnen Abbrechen

Abbildung 1.26: macOS 10.14.6 - Start der EPIKUR-Clientversion

mac0S kann den Entwickler von ,Epikur20.1.1.1Client.app” nicht
verifizieren. Méchtest du die App wirklich 6ffnen?

Durch &ffnen dieser App iibergehst du die Systemsicherheit. Dadurch werden
dein Computer und deine p nlichen Daten mo 3 a
ausgesetzt, die deinen Mac igen oder deine Privatsphare verletzen

d3qdgfggaorxed.cloudfront.net

In den Papierkorb legen Offnen Abbrechen

Abbildung 1.27: macOS 10.15.3 - Start der EPIKUR-Clientversion
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1.3 Weitere Einstellungsmoglichkeiten und Funktionen

Im Folgenden werden weitere Einstellungsmoglichkeiten bzw. Funktionen erlautert.

1.3.1 Datenbanksicherung

Uberlegen Sie eine Datensicherung lhrer EPIKUR-Ordner mit lhrer Cloud zu synchronisieren,
raten wir von Epikur allgemein davon ab. Stattdessen empfehlen wir lhnen eine regelmaBige
Datensicherung auf einem externen Laufwerk.

Eine Datenbanksicherung (oder auch Datensicherung oder Backup) ist eine Datei, die
alle Patientendaten, die Programmeinstellungen, die Programmlizenz und weitere technisch
relevante Daten von dem Zeitpunkt enthalt, an dem die Datenbanksicherung erstellt wurde.
Somit dient Sie zum Sichern lhrer Patientendaten fiir den Fall eines Datenverlusts oder einer
Datenbeschadigung.

Ob und wie EPIKUR ein Backup erstellt und wie man ein Backup wiederherstellt, hangt
davon ab, welche EPIKUR-Version Sie benutzen:

Das Sichern der Patientendatenbank, mit anderer Software als EPIKUR, also z.B. Acronis
Backup/True Image oder Paragon Backup & Recovery ist kein Ersatz fir eine EPIKUR-
Datenbanksicherung! Insbesondere die Windows Systemwiederherstellung oder App-
le Time Maschine sollten nicht fiir Datenbanksicherungszwecke verwendet werden.
Hiermit konnen Sie lhre EPIKUR-Patientendatenbank zerstoren.

Stattdessen sollten Sie regelmaBig manuell oder automatisiert eine EPIKUR-
Datenbanksicherung erzeugen und das Zielverzeichnis der EPIKUR-Datenbanksicherungen
auf einem weiteren Medium mit einem Datensicherungsprogramm |hrer Wahl sichern.
Lassen Sie sich im Zweifel bei der Einrichtung eines verniinftigen Datensicherungssystems
von einem |T-Systemhaus beraten.

1.3.1.1 Einzelplatzversion

In der Einzelplatzversion wird immer dann eine Datenbanksicherung automatisch erstellt,
wenn das Programm ordnungsgemaB beendet wird. Das Abmelden aus dem Programm
reicht hierfiir noch nicht aus. Die erstellten Datenbanksicherungen finden Sie im Ordner
EPIKUR4/backups innerhalb lhres Benutzerverzeichnis.

Der Dateipfad der Datenbanksicherung hangt vom Betriebssystem ab:
Windows 7: C:\Benutzer \BENUTZERNAME\EPIKUR4\

macOS: /users/BENUTZERNAME/EPIKUR4/backups

Debian: /home/users/BENUTZERNAME/EPIKUR4/backups

EPIKUR erstellt vor einem EPIKUR-Update auf eine aktuellere EPIKUR-Version ebenfalls
eine Datenbanksicherung. Diese finden Sie im Unterordner updates innerhalb des zuvor
beschriebenen backup-Ordners.

Zusatzlich kdnnen Sie mit einem angemeldeten EPIKUR-Benutzer manuell ein Backup er-
stellen. Klicken Sie hierzu in der Meniizeile des Programms, sobald Sie angemeldet sind,
auf Programm, dann Datenbanksicherung und dann auf Datenbank sichern. AnschlieBend
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6ffnet sich ein Fenster, in dem Sie den Ort und den Namen der zu erstellenden Datenbank-
sicherung festlegen miissen.

Patienten ed M @ 3B M BB B
) i Patienteniste 7 Archiv (@)

Patienten

ID|Na... [Vo... |Ges...|Geb... [Abr... [Kranke... [Beru... |Ka...|Bewi.. [Abr... |Stichw... [Nu...|Hau... Ko... [Zuwe... | Aufnahmed... [&] . paent aniegen
Buc... Inge 03.0.. GKV AOK Sa. 01 or... 01.12.2014 s

1
ﬁ 3 Kasse Hans 12.0... GKV  BARME... (28 Dr.... 01.12.2014
Tagesiiste 2 Mo... Doris 20.0... GKV  BKK WMF 01 Dr.... 01.12.2014
5 Neu...Sab... 24.0... GKV ALTEO... 01 Dr.... 01.12.2014
= 4 5ch... Dirk 01.0... Privat Barmenia 0l... Dr.... 01.12.2014
Patientenalte
&= o0 e Datensicherung ERrEty
Patent one
Terminplaner Verzeichnis zur Ablage der Datensicherung cient Honen
= Nachricht senden
Aué;ben Name der Sicherungsdatei -y TETIIZEER
epikur4_20150114_1310.backup.eaf Aufgabe anlegen
& unkomprimiert (schnell

Abrechnung oK Abbrechen

o )

Auswertung

[Tag [Dawm  [Zeiaum & 1,
/

Telefon
Mobil Dienstl

X

Anzahl Patienten: 5 i nicht i lichtige Leistungen: 0 / 5000 (05)
i i lichtige Leistungen: 0 / 27030 (0%)

Abbildung 1.28: manuelle Erstellung einer Datenbanksicherung

Klicken Sie rechts von dem Feld unter der Feldbezeichnung Verzeichnis zur Ablage der Da-
tensicherung auf das Ordnersymbol. AnschlieBend 6ffnet sich ein Datei-Auswahl-Fenster.
Hiermit navigieren Sie in das Verzeichnis, in welches die Datenbanksicherung abgelegt wer-
den soll, und klicken anschlieBend auf OK. Nun missen Sie der Datenbanksicherung nur
noch einen Namen geben. EPIKUR generiert bereits einen Namen, den Sie iibernehmen kén-
nen, indem Sie ihn belassen. Der Name der Datenbanksicherung enthdlt immer auch das
Datum zu dem die Datenbanksicherung gestartet wurde. AuBerdem steht im Namen EP, was
bedeutet, dass die Datenbanksicherung mit einer EPIKUR-Einzelplatzversion erstellt wurde.
Zusatzlich wird auch die genaue EPIKUR-Version im Namen angegeben.

Sie kénnen auBerdem noch mit Hilfe des darunterliegenden Kéastchens definieren, ob die
Datenbanksicherung komprimiert wird. Hierbei miissen Sie zwischen Dauer der Erstellung
der Datenbanksicherung und dem Speicherplatzverbrauch der erstellten Datenbanksiche-
rung abwagen. StandardmaBig wird der Haken bei unkomprimiert nicht gesetzt, was dazu
fuhrt, dass die Erstellung der Datenbanksicherung etwas langer dauert, dafiir aber platz-
sparender ist.

Nach einer weiteren Bestatigung mit OK wird die Datenbanksicherung gestartet.

Bitte beachten Sie, dass der Pfad, der beim manuellen Erstellen einer Datenbanksicherung
angezeigt wird, immer derjenige ist, der zuletzt bei der Erstellung einer Datenbanksicherung
benutzt wurde.

Eine Datenbanksicherung kann auch wiederhergestellt werden. Klicken Sie hierzu in der
Meniizeile des Programms, sobald Sie angemeldet sind, auf Programm, dann Datensi-
cherung und dann auf Datenbank wiederherstellen. AnschlieBend 6ffnet sich ein Datei-
auswahlfenster, in dem Sie die wiederherzustellende Datenbanksicherung angeben miis-
sen.
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. Y — - a
Patienten ed M M & /% 2B = B
rji.‘ “i  Patienteniste @ Archiv i}
Patienten
ID[Na... [Vo... | Ges...| Geb... |Abr... |Kranke... |Beru... |Ka...| Bewi... Abr... | Stichw... | Nu... | Hau... | Ko... |Zuwei... | Aufnahmed... [®] " patient arlegen
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5 3 Kasse Hans 120 CKU  RARME o1 or. 01.12.2014 Patient aufrufen
Tagesliste 2 Mo... Doris o0 e Gffnen 01.12.2014 ¥ Patiert bearbeiten
5 Neu...Sab... o~ - 01.12.2014 Pat !
oA 4 sch... Dirk & support i bL12.z014 oA
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[ 9 Dokumente Mittwoch, 14. Januar 2015 13:01 p—
9 Downloads Montag, 15. Dezember 2014 10:34
Termirplaner Epikur Montag, 1. Dezember 2014 14:39 CELDESED
Epikura Mittwoch, 14. Januar 2015 13:08 Nachricht senden
EpikurClient Mitowoch, 14. Januar 2015 13:02 i ‘
Adfoaben EpikurServer Mitowoch, 14. Januar 2015 12:56 SISy
EpikurServerLauncher Mittwoch, 14. Januar 2015 12:55 Aufgabe anlegen
EpikurUpdater Mitowoch, 14. Januar 2015 12:48
i Library Montag, 29. Dezember 2014 09:27
Abrechnung logs Montag, 1. Dezember 2014 14:39
@ Filme Montag, 1. Dezember 2014 10:17
”. | Musik Montag, 1. Dezember 2014 10:17
[,
Auswertung Dateityp: | Epikur Backup-Datei il
Abbrechen
Tag [Datm Zeitaum [ &,
/
Telefon X
Mobil Dienstl,
Anzahl Patienten: 5 nicht lichtige Leistungen: 0 / 5000 (0%)
lichtige Leistungen: 0 / 27090 (0%)

Abbildung 1.29: manuelle Wiederherstellung einer Datenbanksicherung

Nachdem Sie die Datenbanksicherung mit Hilfe des Dateiauswahlfensters ausgewahlt ha-
ben, kdnnen Sie die Auswahl mit Offnen bestatigen. Anschliessend erhalten Sie den Hinweis,
dass die Wiederherstellung einer Datenbanksicherung zum Uberschreiben aller Daten fiihrt.
Sobald Sie dies bestatigt haben, wird die Wiederherstellung gestartet. Nach Abschluss der
Wiederherstellung bekommen Sie einen Hinweis vom Programm, dass die Wiederherstel-
lung abgeschlossen sei und sich EPIKUR nun beendet. Nach einem erneuten Start des
Programms befindet sich die Datenbank in dem Zustand der eingespielten Datenbanksiche-
rung.

Es kann sein, dass Sie nach der Auswahl der wiederherzustellenden Datenbanksicherung auf-
gefordert werden das Passwort der Datenbankverschliisselung einzugeben. Sollten Sie dieses
Passwort nicht kennen, kann der EPIKUR-Support lhnen nicht helfen. Dieses Passwort kann
der EPIKUR-Support nicht zuriicksetzen. StandardmaBig ist die Datenbankverschliisselung
deaktiviert. Sollten Sie diese aktivieren wollen, notieren Sie sich das Passwort unbedingt,
so dass es nicht verloren gehen kann. Nach Eingabe eines giiltigen Passworts wird die
Datenbankwiederherstellung gestartet.

Das Wiederherstellen einer Datenbanksicherung kénnen Sie mit jedem EPIKUR-Benutzer
durchfithren. Ob das Programm frisch installiert wurde und noch keine Lizenz hinterlegt
wurde, spielt hierbei keine Rolle.

Achtung: Anderungen in den Patientendaten, die zwischen der Erstellung der Datenbanksi-
cherung und dem Einspielen der Datenbanksicherung vorgenommen wurden, werden (iber-
schrieben. Hierbei wird nicht differenziert vorgegangen. Alle Daten werden durch die Da-
tenbanksicherung tiberschrieben.
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1.3.1.2 Netzwerkversion

In der EPIKUR-Netzwerkversion gibt es zwei Wege um Datenbanksicherungen der Patien-
tendatenbank zu erzeugen. Zum einen gibt es die manuelle Erstellung einer Datenbanksi-
cherung, welche mit Hilfe des Server-Control-Panels ausgelést wird. Zum Anderen gibt es
die Moglichkeit eine automatisierte Datenbanksicherung einzurichten. Dies geschieht mit
dem EPIKUR-Administrator.

Die EPIKUR-Netzwerkversion erstellt standardmaBig keine automatischen Datenbanksiche-
rungen. Bitte sorgen Sie dafiir, dass die Sicherungszeitpunkte sowie die Datenbanksiche-
rungspfade korrekt eingestellt sind.

manuelle Datenbanksicherung

Die manuelle Erstellung einer Datenbanksicherung wird mit dem Button Datenbank sichern
im Server-Control-Panel ausgelést. Eine Datenbanksicherung kann mit Hilfe dieses Wegs
nur ausgefiilhrt werden, wenn der EPIKUR-Server online ist. Andernfalls ist der Button

ausgegraut.

eo0e
Server starten
Server sofort beenden

Server verzogert beenden

Datenbank sichern
Sicherungspfade einstellen

Datenbank wiederherstellen

Verschlusselung andern
System Log speichern

Fehler Log speichern
Server Log speichern
Einstellungen

Debug Modus
Profiling

Terminal freigeben

& Serveronline

Server Version: 4.12
Build 5156 (2015/01/13 16:25)

Epikur Server Control Panel

Fehler Log | Server Log

T TemtTy U UatATIIG TTUT TeIOTe v

2015-01-14 12:55:46,988 Timer-2] INFO de.1 epikur.server.app.update.UpdateChecker - load update URL: hitp: funwepikut.de/files autoupdate] uf

2015-01-14 12:55:46,988 [Timer-2] INFO d

- Server Version 4.12 Build 5156 (201¢

2015-01-14 12:55:47,135 [Timer-2] INFO

il - Server Version 4.12 Build 5156 (201¢

2015-01-14 12:55:47,139 [Timer-2] INFO d

il - Server Version 4.12 Build 5156 (201¢

2015-01-14 12:55:47,140 [Timer-2] INFO

Version 4.12 Build 5156 (201¢

s
2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Build 2239 (4/2014) full mac added to download list

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12

Build 2239 (4/2014) incr mac added to download list

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12

Build 2239 (4/2014) full win added to download list

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12

Build 2239 (4/2014) incr win added to download list

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Build 2239 (4/2014) incr linux added to download st

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update client Version 4.12
Build 2239 (4/2014) full linux should already be available!

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update server Version 4.12

Build 5156 (4/2014) incr mac ignored

2015-01-14 12:55:47,154 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update server Version 4.12

Build 5156 (4/2014) incr win ignored

2015-01-14 12:55:47,155 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - update server Version 4.12

Build 5156 (4/2014) incr linux ignored

2015-01-14 12:55:47,155 [Timer-2] INFO de.epikur.server.app.update.UpdateChecker - All updates are downloaded.
2015-01-14 12:55:47,155 [Timer-2] INFO_de.epikur.server.app.update.UpdateChecker - updates ready, sending Notifications to Clients

2015-01-14 12:56:01,990 [http-listener-1(5)] INFO
2015-01-14 12:56:01,993 [http-listener-1(5)] INFO

de.epikur.server.app.update.UpdateChecker - checking if update for Client Version 100.0.0 Build
de.epiki date.Upd: 100.0.0 (String was: 100.0.0

2015-01-14 12:56:01,993 165)] INFO de.epik date UpdateChecker - 4.12.0 (String was: 4.12)
2015-01-14 12:56:01,993 [tp-listener- 1] INFO de.epkur.server.app update UpdteChecker - Clent s newer then server.

2015-01-14 12:56:01,993 15)] INFO_di - client is 'Version 100.0.0 Build 2147483647 p
2015-01-14 12:56:02,001 ]INFO d i - register a client /127.0.0.1 494
2015-01-14 12:56:02,001 2] INFO_de.epik f - sending welcome message to n
2015-01-14 12:56:02,000 [http-listener-1(2)] INFOde.epikur.server.app. il - Server Version 4.12 Build §

Abbildung 1.30: Server-Control-Panel

Nachdem Sie den Button angeklickt haben, 6ffnet sich ein Fenster, in dem Sie den Ort und
den Namen der zu erstellenden Datenbanksicherung festlegen miissen.
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Abbildung 1.31: manuelle Erstellung einer Datenbanksicherung - Verzeichnis und Name der
Sicherung angeben

Klicken Sie rechts von dem Feld unter der Feldbezeichnung Verzeichnis zur Ablage der
Datensicherung auf das Ordnersymbol. AnschlieBend 6ffnet sich ein Datei-Auswahl-Fenster.
Hiermit navigieren Sie in das Verzeichnis, in welchem die Datenbanksicherung abgelegt
werden soll, und klicken anschlieBend auf OK.
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Abbildung 1.32: manuelle Erstellung einer Datenbanksicherung - Verzeichnis auswéhlen

Nun missen Sie der Datenbanksicherung nur noch einen Namen geben. EPIKUR gene-
riert bereits einen Namen, den Sie ibernehmen konnen, indem Sie ihn belassen. Der Name
der Datenbanksicherung enthalt immer auch das Datum, an dem die Datenbanksicherung
gestartet wurde. AuBerdem steht im Namen NW, was bedeutet, dass die Datenbanksiche-
rung mit einer EPIKUR-Netzwerkversion erstellt wurde. Zusatzlich wird auch die genaue
EPIKUR-Version im Namen angegeben.

Sie kdnnen auBerdem noch mit dem darunterliegenden Kastchen definieren, ob die Daten-
banksicherung komprimiert wird. Hierbei miissen Sie zwischen Dauer der Erstellung der
Datenbanksicherung und dem Speicherplatzverbrauch der erstellten Datenbanksicherung
abwagen. StandardmaBig wird der Haken bei unkomprimiert nicht gesetzt, was dazu fiihrt,
dass die Erstellung der Datenbanksicherung etwas langer dauert, dafiir aber platzsparender
ist.

Nach einer weiteren Bestatigung mit OK wird die Datenbanksicherung gestartet. Wah-
rend der Erstellung der Datenbanksicherung kann nicht mit dem Programm gearbeitet
werden.

Bitte beachten Sie, dass der Pfad, der beim manuellen Erstellen einer Datenbanksicherung
angezeigt wird, immer derjenige ist, der zuletzt bei der Erstellung einer Datenbanksicherung
benutzt wurde.

automatisierte Datenbanksicherung

Die Einrichtung von automatisierten Datenbanksicherungen nach einem bestimmten Zeit-
plan geschieht mit Hilfe des EPIKUR-Administrators. Melden Sie sich als Benutzer Admi-
nistrator in EPIKUR an und wechseln Sie iiber den Ansicht-Button AutoBackup auf den
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linken Seite.

eoce Epikur 4 Client - Administrator (Administrator)

= = 3
& Datensicherung O
@Qn @ Montag Uhrzeit:  23:00 @ Dienstag Uhrzeit: 23:00 @ Mittwoch Uhrzeit:  23:00 @ Donnerstag Uhrzeit:  23:00

i
Administrator | [ Freitag Uhrzeit | 23:00 samstag Uhrzeit:  00.0C Sonntag Uhrzeit
@a@ Anzahl der gleichzeitig aufbewahrten Dateien: 10 unkomprimiert (schnel)
—_
AutoBackup | rgecchreibung Sartzeit Endzeit Status @
e 0
2@y
Status
LDAP

Abbildung 1.33: Zeitpunkte der automatischen Datenbanksicherungen einstellen

In dieser Ansicht setzen Sie einen Haken bei den Wochentagen, wo zum angegebenen
Zeitpunkt eine Datenbanksicherung erstellt werden soll. Zum Sicherungszeitpunkt muss der
Server gestartet sein.

Es gibt zwei Felder direkt iibereinander fiir die Angabe einer Uhrzeit, zu der die Datensi-
cherung je Tag ausgefiihrt werden soll.

Die fiir die automatisierte Datenbanksicherung verwendeten Verzeichnisse jedoch werden
mit dem Server-Control-Panel eingestellt. Klicken Sie hierzu im Server-Control-Panel auf
Sicherungspfade einstellen. Anschliessend 6ffnet sich ein Fenster, in dem Sie die Daten-
banksicherungspfade hinterlegen kénnen.

) Sicherungspfade
Neue Sicherungspfade hinzufiigen

Hinzufiigen

Sicherungspfade: Loschen
fUsers/support/EpikurServer/backups/

Abbrechen oK

Abbildung 1.34: Datenbanksicherungspfade einstellen

In diesem Fenster wird das Verzeichnis angezeigt, welches standardmaBig von EPIKUR
benutzt wird. Sie kdnnen hier nun weitere Pfade einstellen, in denen die Datenbanksicherung
nach Erstellung liegen wird. Hierbei geht der EPIKUR-Server schrittweise vor, so dass die
Datenbanksicherung in dem Verzeichnis des obersten Eintrags erstellt wird. Von diesem
Verzeichnis aus wird die Datenbanksicherung in die weiteren angegebenen Verzeichnisse
kopiert.
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Sollte das Verzeichnis des obersten Eintrags nicht zugreifbar bzw. beschreibbar sein, weil
z.B. Schreibrechte fehlen oder kein Platz auf der Festplatte ist, wird keine Datenbanksiche-
rung erstellt!

Um einen zusatzlichen Datenbanksicherungspfad einzustellen klicken Sie auf das gelbe Ord-
nersymbol und wahlen im Dateiauswahl-Fenster den entsprechenden Ordner aus. Anschlies-
send bestétigen Sie die Auswahl und klicken dann auf Hinzufiigen. Daraufhin sollte der
ausgewahlte Pfad in der Liste unten angehangt werden.

Sie kénnen auch bereits hinterlegte Datenbanksicherungspfade wieder [6schen, indem Sie zu-
erst den Pfad-Eintrag anklicken und dann den Button Léschen betatigen.

Anderungen hinsichtlich der Datenbanksicherungspfade werden erst nach einem Neustart
des EPIKUR-Servers wirksam!

In Apple macOS ist die Verwendung von USB-Sticks/Festplatten als zusatzliche Sicherungs-
medien fiir die EPIKUR-Datenbanksicherung grundsatzlich moglich. Allerdings andert ma-
cOS beim Einhdngen des USB-Speichermediums ohne bestimmten Grund ohne Vorhersage
den Namen des USB-Mediums. Dies kann dazu fithren, dass unbeaufsichtigte EPIKUR-
Datenbanksicherungen ins Leere laufen und somit keine EPIKUR-Datenbanksicherung er-
stellt wird.

1.3.1.3 Datenbanksicherung Wiederherstellen

Eine Datenbanksicherung kann auch wiederhergestellt werden. Klicken Sie hierzu im Server-
Control-Panel auf Datenbank wiederherstellen. Anschliessend 6ffnet sich ein Dateiauswahl-
fenster, in dem Sie die wiederherzustellende Datenbanksicherung angeben miissen.

= n L — 5 2 -
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qkq i  Patienteniste 2 Archiv i}
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1 Buc... Inge 03.0... GKY__AOK Sa... 01 Dr. 01.12.2014 5
e 3 Kasse Hans 150 GKU BARME o1 Pr. 0L.12.2014 Patiert aufiufen
Tagesliste 2 Mo... Doris o0 e Gffnen 01.12.2014 ¥ Patiert bearbeten
5 Neu...Sab... o~ - p1.12.2014 o :
oA 4 sch... Dirk @) suppor 4 01.12.2014 o e
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patientenaite N ] Gedndert am
B9 schreibtisch Mittwoch, 14. Januar 2015 13:10 ins Wartezimmer
= 15 Dokumente Mitowoch, 14. Januar 2015 13:01 Sohwirter
9 Downloads Montag, 15. Dezember 2014 10:34
Terminplaner Epikur Montag, 1. Dezember 2014 14:39 (EESEIE
Epikurd Mittwoch, 14. Januar 2015 13:08 Nachricht senden
EpikurClient Mitcwoch, 14. Januar 2015 13:02 g ‘
Afoaben EpikurServer Mitowoch, 14. Januar 2015 12:56 SISy
EpikurServerLauncher Mittwoch, 14. Januar 2015 12:55 Aufgabe anlegen
EpikurUpdater Mittwoch, 14. Januar 2015 12:48
) Library Montag, 29. Dezember 2014 09:27
Abrechnung logs Montag, 1. Dezember 2014 14:39
@ Filme Montag, 1. Dezember 2014 10:17
I. A Musik Montag, 1. Dezember 2014 10:17
e
Auswertung Dateityp: | Epikur Backup-Datei By
Abbrechen
Tag [Datum Zeittaum [ &,
/
Telefon X
Mobil Dienstl,
Anzahl Patienten: § nicht Leistungen: 0 / 5000 (0%)
Leistungen: 0 / 27090 (0%)

Abbildung 1.35: manuelle Wiederherstellung einer Datenbanksicherung
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Nachdem Sie die Datenbanksicherung mit Hilfe des Dateiauswahlfensters markiert haben,
kénnen Sie die Auswahl mit Offnen bestitigen. Anschliessend erhalten Sie den Hinweis,
dass die Wiederherstellung einer Datenbanksicherung zum Uberschreiben aller Daten fiihrt.
Sobald Sie dies bestatigt haben, wird die Wiederherstellung gestartet. Nach Abschluss
der Wiederherstellung bekommen Sie einen Hinweis vom Programm, dass die Wieder-
herstellung abgeschlossen sei. Sie kénnen nun direkt mit dem Stand der Datenbank vom
Zeitpunkt der Datenbanksicherung aus weiterarbeiten. Ein Server-Neustart ist nicht né-
tig.

Es kann sein, dass Sie nach der Auswahl der wiederherzustellenden Datenbanksicherung auf-
gefordert werden das Passwort der Datenbankverschliisselung einzugeben. Sollten Sie dieses
Passwort nicht kennen, kann der EPIKUR-Support lhnen nicht helfen. Dieses Passwort kann
der EPIKUR-Support nicht zuriicksetzen. StandardméaBig ist die Datenbankverschliisselung
deaktiviert. Sollten Sie diese aktivieren wollen, notieren Sie sich das Passwort unbedingt,
sodass es nicht verloren gehen kann. Nach Eingabe eines giiltigen Passworts wird die Da-
tenbankwiederherstellung gestartet. Weitere mogliche MaBnahmen sind in Kapitel 2.5.7
beschrieben.

Achtung: Anderungen in den Patientendaten, die zwischen der Erstellung der Datenbanksi-
cherung und dem Einspielen der Datenbanksicherung vorgenommen wurden, werden (iber-
schrieben. Hierbei wird nicht differenziert vorgegangen. Alle Daten werden durch die Da-
tenbanksicherung tiberschrieben.
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1.3.2 TLS/SSL-Verschliisselung

TLS (Transport Layer Security) bzw. SSL (Secure Sockets Layer) ist ein Verschlisselungs-
protokoll, welches der sicheren Dateniibertragung im Internet dient. Wir empfehlen Ihnen die
Aktivierung der TLS/SSL-Verschlisselung. Dieses bedeutet, dass die Dateniibertragung zwi-
schen einem EPIKUR-Client und einem EPIKUR-Server verschliisselt ablaufen wird, sobald
dies entsprechend in EPIKUR eingerichtet wurde. Die Einstellung ist nur in der EPIKUR-
Netzwerkversion relevant und moglich.

1.3.2.1 Konfiguration fiir Neukunden

Hinsichtlich der TLS/SSL-Verschlisselung gelten Sie als Neukunde, wenn Sie EPIKUR erst
ab der Version 24.4.0.2 erwerben.

Ab der EPIKUR-Version 24.4.0.2 ist bei der Neuinstallation eines Clients ist TLS/SSL-
Verschliisselung standardméaBig aktiviert. Entsprechend dieser Einstellung wird eine client-
seitige Kommunikation iiber TLS/SSL gefordert, damit keine unverschliisselte Kommuni-
kation zwischen Client und Server stattfinden kann.

1.3.2.2 Konfigurationsanderungen fiir Bestandskunden

Neues Zertifikatspaar generieren

Von EPIKUR erzeugte Zertifikate sind i.d.R. 5Jahre giiltig und miissen somit regelmaBig
erneuert werden. Der Problemfall ist im Kapitel 2.5.10 beschrieben.

In dem Server-Control-Panel befindet sich der Button Zertifikate erstellen. Durch die Be-
tatigung des Buttons wird nach der Generierung eines neuen Zertifikatpaares (Server- und
Clientzertifikat) die TLS/SSL-Verbindung aktiviert. Sofern Sie den Button nicht betatigen,
ist die TLS/SSL-Verbindung standardmaBig deaktiviert.

Beachten Sie, dass bei jeder Betatigung der Buttons Zertifikate erstellen ein neues Zertifi-
katspaar erstellt wird, welche die vorherigen Zertifikate 16scht und somit fortan eine Verbin-
dung von Clients mit den alten Zertifikaten nicht mehr erméglicht.

Zertifikatsaustausch

Wenn der EPIKUR-Client sich im Server-Netzwerk (Praxis-LAN) befindet, dann melden Sie
sich im EPIKUR-Client als Administrator an und wahlen Sie in der Administratoransicht in
der Meniizeile Hilfe und dann Zertifikat importieren aus. Daraufhin werden die Zertifikate
in den EPIKUR-Client importiert.
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Abbildung 1.36: Zertifikat importieren

Alternativ kdnnen die Zertifikate auch per Hand einrichtet werden. Im Benutzerverzeichnis
Ihres EPIKUR-Server-PCs finden Sie im Ordner EpikurServerden Ordner keys. In diesem
befinden sich mehrere Dateien u. A. client.p12 und server.csr.

ede [ keys
< g =go = #- h O a
Favoritsn Bilder » [ abdamed » W cacerts.jks
B Alle meine D [ Dokumente » [0 archive > client.p12
[# Downloads » [0 backups > keystore.ks
¢ iCloud Drive 29 Epikur » [l Gache > server.csr
. Epikurd » [ data »
@) AirDr =
@) Airbrop [ EpikurClient » M db »
7% Programme || EpikurServer 3 epikurServer,properties
3 Schreibtisch M g verLauncher » [ files >
[ EpikurUpdater » [ filesTransfer >
[ Dokumente Filme » [ Fonts >
@ Downloads [ logs » [ hsi *
5 e T —
Freigaben [ Offentlich » [ log 4
[ Bemnhards Ai... [E9] schreibtisch » [ ReportEngine >
. . [ tmp »
= Epikurs iMac [ updates »
] EPSON WP-...
& macminiserver

Abbildung 1.37: zu (ibertragende Zertifikatsdateien des EPIKUR-Server

Kopieren Sie diese Dateien in den Ordner settings des Ordners EpikurClient im Benutzer-
verzeichnis des EPIKUR-Client-PCs. Falls der Ordner settings noch nicht existiert, sollten
Sie diesen zuvor erstellen.
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[ NN [ settings
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Abbildung 1.38: Zielverzeichnis fiir die Zertifikate des EPIKUR-Client

Andern der serverseitigen Properties

Die serverseitige Anderung der Properties kénnen Sie in den epikurServer.properties vor-
nehmen. Sobald die SSL-Einstellung in den epikurServer.properties auf true gesetzt wurde,
ist die Verschllsselung aktiviert und es steht kein unverschliisselter Port mehr zur Ver-
fugung. Somit erfolgt die Kommunikation ausschlieBlich (iber den verschliisselten SSL-
Port.

Andern der clientseitigen Properties

Nachdem Sie die erforderlichen Zertifikate in Ihren EPIKUR-Client importiert haben, ist nun
eine Anderung der epikurClient.properties notwendig. Diese Konfigurationsdatei finden Sie
in lhrem Benutzerverzeichnis im Ordner EpikurClient auf den EPIKUR-Client-PC. Zunachst
andern Sie in der Zeile serverPort=8080 den Zahlenwert in 8181. Fligen Sie auBerdem die
Zeile SSL=true hinzu bzw. dndern Sie die vorhandene Zeile entsprechend. Damit die Suche
nach dem EPIKUR-Server fiir den EPIKUR-Client nicht wiederholt werden muss, geben
Sie entweder die feste (6ffentliche) IP-Adresse oder die DNS-Adresse in der Zeile hinter
serverlP= an.

%
2 4 Epikur Client - Konfigurationsdatei

£

# Achtung! Bitte nur nach direkter Aufforderung durch den Support bearbeiten!

& logDir=$USER _HOME/EpikurClient/log/
7 logSize=4096
logIdx=10
8 serverPort=8181
10  gerverIP=178.19.208.230
11 clientPublicIP=
12 clientPublicIPSearch=false
13 epDebugModus=false
14 ssl=true

Abbildung 1.39: Die Konfigurationsdatei des EPIKUR-Client nach der Anpassung
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Sollten mehrere Server iiber einen Client angesprochen werden, gibt es die Moglichkeiten,
diese lber die folgenden Parametergruppen zu konfigurieren:

= serverPortl, SSL1, serverlP1
= serverPort2, SSL2, serverlP2
= serverPort3, SSL3, serverlP3
= serverPort4, SSL4, serverlP4
= serverPorth, SSL5, serverlP5

1.3.2.3 Verbindung iiber Internet

Wenn Sie auBerhalb Ihres Praxisnetzwerks auf den EPIKUR-Server zugreifen wollen, stehen
Ihnen zwei Moglichkeit zur Verfliigung.

1. VPN-Verbindung vom Client-System in die Praxis (empfohlen)
2. Offentlich erreichbarer EPIKUR-Server
Wenn Sie sich fiir die zweite Option entscheiden, beachten Sie folgende Hinweise:

= Da feste Server-Adressen konfiguriert werden, setzen wir voraus, dass lhr Praxisan-
schluss iiber eine feste IP-Adresse oder einen dynamischen DNS-Service verfiigt

= In lhrem Router miissen die Ports 8181 sowie 9090 zur Weiterleitung vom Internet
an den EPIKUR-Server-PC freigegeben werden (Port-Weiterleitung).
Der ungesicherte Server-Port 8080 sollte aus Sicherheitsgriinden nicht freigegeben
werden.

Bitte beachten Sie, dass diese Einrichtung zur Folge hat, dass ab sofort alle Verbindungen
zum EPIKUR-Server durch das Internet laufen (wenn auch verschliisselt). Sollten Sie sich
mit dem EPIKUR-Client aus demselben Praxis-LAN mit dem EPIKUR-Server verbinden
wollen, dann wird die Verbindung aus dem Praxis-LAN heraus durch das Internet wieder
zuriick ins Praxis-LAN verlaufen. Dieses fiihrt dazu, dass bei fehlender Internetverbindung
keine Verbindung mit dem EPIKUR-Server moglich ist. Sie sollten dann dafiir sorgen, dass in
der EPIKUR-Client-Konfigurationsdatei nicht die 6ffentliche Adresse des Routers, sondern
die lokale Adresse des EPIKUR-Server-PCs eingestellt wird.

Beim Einspielen einer Datensicherung wird der Inhalt des keys-Ordners mit dem Inhalt der
Sicherung lberschrieben und somit wird beim nachsten manuellen Server-Start das Server-
Zertifikat aus der Datensicherung verwendet.
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1.3.3 Datenbankverschliisselung

Es ist moglich eine Datenbankverschliisselung fiir eine EPIKUR-Datenbank zu aktivieren.
Diese bewirkt, dass die Patientendatenbank nur noch mit Hilfe eines Passworts entschliisselt
werden kann. Eine Datenbankverschliisselung kann Ihnen bei dem Schutz der Patienten-
daten im Sinne des Bundesdatenschutzgesetzes helfen. Die Einrichtung und Verwendung
einer Datenbankverschlisselung ist jedoch optional.

Sie bendétigen immer dann das Passwort der Datenbankverschlisselung, wenn Sie eine Da-
tenbanksicherung in eine EPIKUR-Installation einspielen wollen und die Datensicherung
zum Einen verschliisselt ist und zum Anderen das Passwort nicht in der Konfigurationsdatei
epikurServer.properties enthalten ist. Weitere Details hierzu finden Sie in Kapitel 2.5.7.

Bitte bewahren Sie das Passwort der Datenbankverschliisselung gut auf! Sollten Sie dieses
benotigen und nicht kennen, kann lhnen die EPIKUR-Kundenbetreuung nicht helfen! lhre
Patientendatenbank ist dann ohne Existenz von aktuellen wiederherstellbaren Datensiche-
rungen verloren.

Um herauszufinden, ob die Datenbankverschliisselung bereits aktiviert wurde, 6ffnen Sie die
EPIKURServer.properties-Datei. In dieser Konfigurationsdatei gibt es immer einen Eintrag,
der mit dbPassword= beginnt. Folgt auf dem Gleichheitszeichen eine Zeichenkette, dann
wurde bereits eine Datenbankverschliisselung aktiviert. Bitte beachten Sie, dass die besagte
Zeichenkette NICHT Ihr fir die Verschliisselung verwendetes Passwort ist, sondern ein Hash-
Wert, der aus dem verwendeten Passwort generiert wurde.

1.3.3.1 Einzelplatzversion

Um die Datenbankverschliisselung zu aktivieren, melden Sie sich mit dem Administrator-
Benutzer in der EPIKUR-Anmeldemaske an. Nun klicken Sie in die Menlizeile auf Hilfe und
dann auf Verschliisselung dndern.

Daraufhin 6ffnet sich ein weiteres Fenster. Sollten Sie bisher noch keine Datenbankver-
schliisselung aktiviert haben, lassen Sie das oberste Feld neben Aktuelles Passwort frei
(ansonsten geben Sie das bisher verwendete Passwort an) und geben in den ibrigen bei-
den Felder ein identisches Passwort ein. Bitte denken Sie daran ein sicheres Passwort zu
wahlen.

ano Passwort setzen

Sie starten den Epikurd4Server zum ersten mal.
Sie kénnen nun einmalig ein Passwort zur Verschliisselung der Datenbank setzen.
Falls Sie lhre Datenbank nicht verschlisseln moachten, lassen Sie das Passwort leer.

Passwort: |eses

bestitigen: |eees|

Ubernehmen |

Abbildung 1.40: Eingabe des Kennworts fiir die Datenverschliisselung
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Nach Bestatigung mit Ubernehmen wird Ihre Datenbank verschliisselt.

1.3.3.2 Netzwerkversion

Um die Datenbankverschliisselung aktivieren zu kdnnen, muss der EPIKUR-Server gestartet
worden sein.

Um die Datenbankverschliisselung zu aktivieren, 6ffnen Sie das Server-Control-Panel und
klicken auf Verschliisselung dndern. Daraufhin 6ffnet sich ein weiteres Fenster. Sollten Sie
bisher noch keine Datenbankverschliisselung aktiviert haben, lassen Sie das oberste Feld
neben Aktuelles Passwort frei (ansonsten geben Sie das bisher verwendete Passwort an)
und geben in den iibrigen beiden Felder ein identisches Passwort ein. Bitte denken Sie
daran ein sicheres Passwort zu wahlen.

8N0 Passwort satzen

Sie starten den Epikurd4Server zum ersten mal.
Sie konnen nun einmalig ein Passwort zur Verschliisselung der Datenbank setzen.
Falls Sie lhre Datenbank nicht verschlisseln machten, lassen Sie das Passwort leer.

Passwort: eees

bestatigen: [uu| ]

[ Ubernehmen )

Abbildung 1.41: Eingabe des Kennworts fiir die Datenverschliisselung

Nach Bestatigung mit Ubernehmen wird Ihre Datenbank verschliisselt.
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1.3.4 Konfigurationsdateien und Parameter

Nehmen Sie nur dann Anderungen vor, wenn Sie sich bei Problemen kurzfristig selbst helfen
konnen!

EPIKUR verwendet zwei verschiedene Konfigurationsdateien, die Parameter beinhalten, mit
deren Hilfe das EPIKUR-Programm hinsichtlich verschiedener administrativer Aspekte ge-
steuert werden kann. Im Folgenden sollen die beiden Konfigurationsdateien und deren bein-
haltete Parameter erklart werden.

Grundsétzlich gibt es unabhangig davon, ob man die EPIKUR-Einzelplatzversion oder EPIKUR-
Netzwerkversion verwendet, immer zwei Konfigurationsdateien, die sich allerdings an versch.
Orten befinden konnen. Innerhalb des Benutzerverzeichnis® gibt es drei mogliche Verzeich-
nisse: Epikur4, EpikurClient und EpikurServer (Die Verzeichnisse EpikurServerLauncher
undEpikurUpdater gibt es ebenfalls, sind allerdings hierbei nicht relevant.).

Die letzteren beiden genannten Verzeichnisse finden Sie nur bei Einsatz der EPIKUR-
Netzwerkversion. Da es bei der Netzkwerversion vorallem um die Trennung von Daten-
haltung und Datenzugriff geht, gibt es fiir den EPIKUR-Server (Datenhaltung) und den
EPIKUR-Client (Datenzugriff) zwei verschiedene Verzeichnisse in denen jeweils die EPIKUR-
Server- und EPIKUR-Client-Konfigurationsdateien abgelegt worden sind. Da die EPIKUR-
Einzelplatzversion nur auf einem Rechner gleichzeitig verwendet werden kann, miissen Da-
tenhaltung und Datenzugriff nicht separiert werden, sodass es hier keine zwei Verzeichnisse
gibt.

Die EPIKUR-Einzelplatzversion verwendet dennoch zwei verschiedene Konfigurationsda-
teien, die die Begriffe Client und Server beinhalten, was widerspriichlich erscheint, aber
technisch notwendig ist.

Das Schriftzeichen # am Anfang der Zeile einer Konfigurationsdatei bedeutet, dass die
Zeile von EPIKUR nicht gelesen und somit ignoriert wird.

EPIKURServer.properties

= abdamedDir: Pfad zum Verzeichnis, in dem die Medikamentendatenbank hinterlegt
ist, falls diese lizenziert wurde.

= autosearch: Gibt an, ob der Server im Netz gefunden werden darf oder nicht. Stan-
dardeinstellung ist true

= archiveDir: Pfad fiir das Archiv, welches nur bei Lizenzierung des Moduls Praxisarchiv
PLUS verwendet werden kann.

= backupDir: Pfad fiir die Datenbanksicherungen.
= dbDir: Pfad der Patientendatenbank.

= dbPassword: Ist hier eine Zeichenkette nach dem Gleichheitszeichen zu sehen, dann
wurde die Datenbankverschliisselung aktiviert. Die Zeichenkette ist NICHT das Pass-
wort.

= filesDir: Pfad fiir die Ablage der in EPIKUR eingefiigten Dateien/Dokumente (Stan-
dardmaBig im Nutzerverzeichnis)

= hsiDir: Pfad fiir das Hogrefe-Software-Interface

!Dies ist ein vom Betriebssystem reserviertes benutzerbezogenes einmaliges Verzeichnis.
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logDir: Pfad fiir die technischen Protokolle
serverName: Name des EPIKUR-Servers

topDir: Dieser Parameter darf auf keinen Fall vom Standard abweichen und sollte
daher nicht geandert werden!

updateDir: Standardpfad fiir die Ablage der heruntergeladenen Updatedatei (Stan-
dardmaBig im Nutzerverzeichnis)

updateFromServer: Ist der Wert false statt true, wird das Update fiir den EPIKUR-
Client direkt aus dem Internet ohne Umweg vom EPIKUR-Server heruntergeladen.
Dies kann bei Update-Problemen helfen.

EPIKURClient.properties

logDir: Das Verzeichnis, in dem die Log-Dateien gespeichert werden.
logSize: Die maximale GroBe einer einzelnen Log-Datei.
logldx: Anzahl der einzelnen Log-Dateien die aufgehoben werden sollen.

clientIP: Die IP-Adresse des Clients. Sollten mehrere Netzwerkinterfaces (z.B. WLAN,
UTMS, Ethernet) in lhrem Client-Rechner vorhanden sein, kann EPIKUR u.U. die
korrekte IP-Adresse des Clients nicht automatisch bestimmen. Dann miissen Sie hier
die vom EPIKUR-Client zu verwendende |P-Adresse eintragen, ansonsten muss diese
Option nicht gesetzt sein.

serverlP[1-9]: die IP- oder DNS-Adresse des Servers (optional, muss wenn benétigt
selbststandig eingetragen werden)

serverPort[1-9]: Der fiir die Kommunikation zwischen Client und Server zu verwen-
dene Port des EPIKUR-Server.

ssl[1-9]: Ist der hinterlegte Wert true baut der EPIKUR-Client eine verschliisselte
Verbindung mit den hinterlegten EPIKUR-Server-Zertifikaten zum Server auf. Weitere
Informationen hierzu finden Sie im Kapitel TLS-Verschliisselung 1.3.2. Der Begriff
SSL ist veraltet und wurde durch TLS ersetzt. Dieser Parameter bezieht sich trotz
veralteter Bezeichnung dennoch auf die TLS-Verschliisselung.

serverName[1-9]: Der Name der Verbindung.

Es gibt noch weitere Parameter, die hier nicht aufgefiihrt wurden, und nur zur Information
dienen, also keine benutzerfreundlichen Steuerungsmdoglichkeiten bieten und nicht verandert
werden sollten.
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1.3.5 Praxisarchiv PLUS

Die Funktionalitdten dieses Moduls konnen nur nach Lizenzierung beim Vertrieb und Ein-
spielen der neuen Lizenzdatei in EPIKUR genutzt werden.

Behandlungsdokumentationen bendtigen Platz in der Patientendatenbank. Zu Beginn lhrer
Arbeit mit EPIKUR, noch bevor Sie die erste Patientenakte angelegt haben, verbraucht lhre
Patientendatenbank ca. 5MB Speicherplatz in Form von Metadaten der Patientendatenbank
selbst. Importieren Sie nun z.B. eine einzelne eingescannte handschriftliche Dokumentation
eines A4-Blatts in SchwarzweiB in lhre Patientendatenbank, so wird dieses Dokument circa
weitere 500KB Speicherplatz benétigen. Stellen Sie sich nun vor, sie machen dies fiinf Mal
pro Werktag ein komplettes Jahr hindurch. Ihre Patientendatenbank wird nach dem ersten
Jahr bereits ungefdhr 655MB groB sein. Nun fehlen allerdings noch die Dokumentatio-
nen in Form von Abrechnungsscheinen/Rechnungen, durchgefiihrten Leistungen, gestellten
Diagnosen, Anamnese, usw.

Nun ist die GroBe der Patientendatenbank gerade in modernen Zeiten nebensachlich gewor-
den, denn Festplatten mit viel Speicherplatz sind giinstig und mit ein wenig technischem
Know-How in stationdren Computern einfach austausch- bzw. nachriistbar. Aber schon
bei Verwendung eines Notebooks, wo der Austausch insbesondere bei Apple-Gerate nur
mit hohem Aufwand mdglich ist, kann Speicherplatz schnell knapp werden. Das Archivie-
ren der Patientenakten innerhalb EPIKURs oder das Archivieren von Benutzern 16st das
Problem leider auch nicht, da das Archivieren eigentlich nur ein Ausblenden von Benut-
zern/Patientenakten bedeutet. Nur das ausdriickliche Léschen von Patientenakten oder
Benutzern kann lhre Patientendatenbank verkleinern.

Das viel groBere Problem hierbei ist jedoch, dass die Erstellung einer Kopie der Patien-
tendatenbank, auch Datenbanksicherung genannt, immer zeitaufwandiger und die erzeugte
Datenbanksicherung immer groBer sein wird. Somit vervielfacht sich das Speicherplatzpro-
blem zusatzlich um den Faktor 10, denn es werden von EPIKUR standardmaBig bis zu 10
Datenbanksicherungen aufbewahrt. AuBerdem miissen Sie Ihre Dokumentation der Behand-
lung der Patienten bis zu 10Jahre lang aufbewahren. Sie merken: es wird schnell eng auf
der Festplatte.

Eine Losung fiir dieses Problem stellt die Reduzierung des Speicherplatzbedarfs der aus
der Patientendatenbank erzeugten Datenbanksicherungen dar. Mit Hilfe des beim Vertrieb
erhaltlichen Moduls Praxisarchiv PLUS ist es méglich die Datenbanksicherung derart auf-
zuteilen, dass die Sicherung fortan technisch aus einem Archiv-Ordner und der bereits
bekannten Datenbanksicherungsdatei besteht.

Somit ist der Speicherplatzbedarf von Datenbanksicherungen, die immer an der selben Stel-
le abgelegt werden, langfristig niedriger, da die ins Archiv ausgelagerten Daten® nicht mehr
mehrfach gesichert werden. Dies hat jedoch auch den Nachteil, dass der Datensicherungs-
prozess ein wenig aufwandiger ist, denn es muss ja gepriift werden, ob es am Ziel schon
ein Archiv gibt. Auch das (teilweise) Kopieren des Archivs zum Zielsystem ist ein wenig
langsamer, als wiirde man das Kopieren ohne EPIKUR durchfiihren.

! Ausgelagert werden: Formulare, Briefe, Rechnungen, Rezepte, Medikationspline und importiere Da-
teien
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EPIKUR-Datenbanksicherung mit Archiv

Beim aller ersten Erstellen einer EPIKUR-Datenbanksicherung nach Aktivierung Moduls
wird im EPIKUR-Verzeichnis im Benutzerverzeichnis des Betriebssystems ein Ordner archive
angelegt. Als nachstes priift EPIKUR die Patientenakten und lagert alle archivierbaren
Dateien ins Verzeichnis archive aus.

Von nun an enthalten alle Datensicherungvorgange immer eine Priifung dahingehend, ob
im Zielverzeichnis bereits der Archivordner vorhanden ist. Ist er nicht vorhanden, so wird
er aus dem EPIKUR-Verzeichnis im Benutzerverzeichnis des Betriebssystems an den Zielort
der Erstellung der Datenbanksicherung kopiert.

EPIKUR-Datenbankwiederherstellung mit Archiv

Damit eine EPIKUR-Patientendatenbank, die urspriinglich einmal mit aktiviertem Praxisarchiv-
Plus-Modul gesichert wurde, wieder vollstandig hergestellt werden kann, muss die EPIKUR-
Datenbanksicherungsdatei und jede EPIKUR-Archivdatei, die urspriinglich erzeugt wurde,
vorhanden sein.

Bevor Sie die Datenbanksicherungsdatei einspielen, stellen Sie sicher, dass sich im Ver-
zeichnis der Datenbanksicherungsdatei (im Format ,*.backup.eaf) ein Unterverzeichnis
»archive” befindet. In diesem missen die Archivdateien, im Format ,PraxisArchiv|n].eaf",
liegen. Wird diese Ordner-Struktur eingehalten, kann EPIKUR beim Wiederherstellen die
Archivdateien auslesen und die Daten anschlieBend auch anzeigen.
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1.3.6 Verbindungen konfigurieren

Dieses Kapitel betrifft nur die EPIKUR-Netzwerkversion.

Es ist moglich in der EpikurClient.properties-Datei (siehe Kapitel 1.3.4 mehr als eine Ver-
bindung zur Nutzung durch den EPIKUR-Client zu hinterlegen.

Dort kdnnen sie mehrmals die Parameter serverlP, serverPort, serverName und ssl auffiihren,
indem Sie Nummern hinten an die Parameterbezeichner anhdngen. Der Inhalt der Datei
EpikurClient.properties kénnte z.B. so aussehen:

serverIP=192.168.1.5
serverPort=8080
serverName=LAN_A
ssl=false

serverIP1=192.168.2.6
serverPort1=8080
serverNamel=LAN_B
ssll=false

serverIP2=meinepraxis.noip.com
serverPort2=8181
serverName2=Internet

ssl2=true

Der Index der Ziffer hinter dem Parameternamen beginnt mit 0 und wird in diesem Fall
nicht ausgeschrieben. Der zweite Satz an Parametern erhilt dann die Zahl 1. Man kann
aber auch Indizes tberspringen und den zweiten Satz mit der Nummer 2 bezeichnen.

Diese Konfiguration enthalt 3 Verbindungen, die beim Start des EPIKUR-Clients zur Nut-
zung in Form von Buttons mit der Aufschrift des Parameters serverName[0-9] angeboten
werden. Diese Konfigurationskonstellation kdnnte fiir einen Anwender niitzlich sein, der mit
einem Notebook zwischen drei Arbeitsplatzen wechselt, wovon einer der Arbeitsplatze nicht
in der Praxis beim EPIKUR-Server ist, sodass mit Hilfe der dritten Verbindung tber das
Internet auf das Praxisnetzwerk zugegriffen werden muss.

Diese Konfiguration kann auch via EPIKUR-Client vorgenommen werden. Dies ist allerdings
weniger intuitiv und sollte daher besser per Anpassung der EpikurClient.properties-Datei ge-
schehen. Man kann die Konfiguration nur dann vornehmen, wenn der EPIKUR-Client keinen
Server oder das bereits hinterlegte Ziel nicht findet. Dann wird z.B. folgende Eingabemaske
angezeigt:
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(806 Epikur-Server nicht gefunden |

Servername: I I

Server Adresse: | |:lg080 [ ssL

| Verbinden | | Server hinzufiigen | | Abbrechen |

Abbildung 1.42: EPIKUR-Client hat keinen EPIKUR-Server gefunden

Soll es nur eine Verbindung geben, dann reicht es diese in der Eingabemaske einzutra-
gen. Will man mehrere Verbindungen hinterlegen, dann klickt man auf Server hinzufiigen,
sodass die Eingabemaske nun einen zweiten Eingabebereich fiir die zweite Verbindung an-

8 00 Epikur-Server nicht gefunden
® Servername:  Verbindung A |
Server Adresse: |192.168.1.10 |:lgoso | [ ssL
_ Servername: \Verbindung_B
@ . , _
Server Adresse: 192.168.1.20 ;18080 | ] ssL
[ verbinden | [ Serverhinzufigen | | Abbrechen |

Abbildung 1.43: EPIKUR-Client - Konfiguration zweier Verbindungen

Hier tragt man die zweite Verbindung ein und klickt dann auf Verbinden. Driickt man
Abbrechen wird die Konfiguration nicht gespeichert!

Beim nachsten Start des EPIKUR-Clients wird nun zuerst eine Liste von Buttons mit den
Bezeichnern der Verbindungen angezeigt:
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Server auswihlen

Verbindung_A

Verbindung_B

Abbildung 1.44: EPIKUR-Client - Auswahl zuvor konfigurierter Verbindungen



2 Administration

In diesem Kapitel werden alle administrativen Tatigkeiten vorgestellt werden, die innerhalb
des Programms durchgefiihrt werden kénnen. Dies betrifft zum Beispiel Freigaben zwischen
EPIKUR-Benutzern, das Einspielen von Lizenzen oder auch das Anlegen von Benutzern.

Um die folgenden Punkte umsetzen zu kénnen, miissen Sie sich mit dem EPIKUR-Administrator
in EPIKUR anmelden. Hierzu melden Sie sich, falls Sie noch mit lhrem eigenen Benutzer
angemeldet sind, wie folgt ab: klicken Sie im Programm in die Meniizeile auf Programm
und dann abmelden.

Nun melden Sie sich wie folgt mit dem EPIKUR-Administrator an: In der Anmeldemaske
klicken Sie in der Zeile, wo Benutzername vorrangestellt ist, auf das kleine schwarze Dreieck
und wahlen dann Administrator aus. AnschlieBend klicken Sie auf Anmelden.

EPIKUR Client - Version 23.4.0.1 Benutzeranmeldung

= EPIKUR

Benutzername b4

Administrator
Passwort
Demo e-medico - Anisthesisten
Demo e-medico - Augenirzte
Demo e-medico - Dermatologen
Demo e-medico - Hausrzte
Demo e-medico - Kinderarzte
Demo e-medico - Orthopaden

Demo e-medico PSY - Psychiater / Arztliche Psychotherapeuten

epikur Helfer

Abbildung 2.1: Die Anmeldemaske mit ausgeklappter Benutzerauswahl

Nach der Anmeldung sehen Sie die Benutzeriibersicht innerhalb der Administratoranmel-
dung.
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eo0e Epikur 4 - Admini
& Administration | & %
E: T esen o
Administrator
“Aktiv Login lame. olle TLizenz-Typ Profil , Nutzer anlegen
(/] iministrator iministrator iministrator - r
Demo e-medico - Andsthesisten r. Anna Muller e-medico v
o o etk - A " Aot et e
L] Demo e-therapie BASIS. r. Barbara Maller e-therapie BASIS
ﬂ Demo e-medico - Dermatologen r. Dirk Miller e-medico e
ano el Hamiras s il e §
LDAP emo e-medico - Kinderarzte . Karl Moller e-medico e
Demo e-therapie PLUS Dr. Ludwig Miller  Arzt/Therapeut e-therapie PLUS
[Demo e-medico - Orthopaden Dr. Otto Miller Arzt/Therapeut e-medico o Nutzer archivieren
Demo e-therapie PRIVAT Dr. Richard Muller  Arzt/Therapeut _e-therapie PRIVAT B
Demo e-medico PSY - Psychiater / Arztiche Psychotherapeuten  Dr. Theo Muler  Arzy/Therapeut e-medico PSY.
s r St : £ s

[Gruppe

§ Fectt bowneten
§newe Gruppe.
/ bearbatien

X toschen

Abbildung 2.2: Die Benutzeriibersicht innerhalb der Administratoranmeldung
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2.1 Programmaktualisierung

In Debian gibt es keine Moglichkeit das Update automatisch herunterzuladen und durchzu-
fiihren zu lassen. Sollte ein EPIKUR-Server in Debian laufen und EPIKUR-Clients in macOS
und Windows, so ist es zumindest moglich die EPIKUR-Client-Updates vom EPIKUR-Server
herunterzuladen und bereitstellen zu lassen, jedoch muss der EPIKUR-Server hierfiir manu-
ell heruntergeladen (z.B. von www.epikur.de/Portal) und per Installationsdatei installiert
worden sein.

Falls Sie die passenden Downloads nicht finden halten Sie mit der EPIKUR-
Kundenbetreuung Riicksprache.

Fehler bei Updates

Sollten Sie Schwierigkeiten bei der Durchfiihrung eines EPIKUR Updates oder beim Down-
load einer EPIKUR Vollversion haben, dann schalten Sie bitte die folgende Adresse in lhrer
Hardware-Firewall frei: https://sos-de-fra-1.exo.io/epikur-softwaredownloads/
Wenn Sie bei der Freischaltung Unterstiitzung benétigen, wenden Sie sich zur Freischaltung
bitte direkt an den Support Ihrer Hardware-Firewall.

Grundsatzlich unterscheidet sich das Updatevorgehen in den beiden Softwarevarianten. Bitte
entnehmen Sie die korrekte Anleitung der Netzwerk- bzw. Einzelplatz-Variante.

= Einzelplatz-Variante:

— Sobald Sie das Programm starten, erscheint ein Hinweis, dass ein neues Update
zur Verfligung steht. Bestatigen Sie dieses mit einem Klick auf ,,OK".

— EPIKUR wird nun beendet und das Update eingeplant.

— Es erscheint nun ein Dialog, welcher Sie um eine Authentifizierung bittet. Bitte
geben Sie hier die notwendigen Daten ein und bestatigen Sie den Vorgang.

— Der Updater sollte nun gestartet werden. Bitte gedulden Sie sich, bis das Update
heruntergeladen wurde.

— Nach erfolgreichem Download des Updates, wird das vorherige Fenster geschlos-
sen und der Updater startet sich erneut. Nun wird das Update eingeplant und
installiert. Bitte gedulden Sie sich, bis das Update abgeschlossen wurde.

— Bestatigen Sie den Abschluss der Installation und starten Sie das Programm
nach erfolgreicher Installation des Updates erneut.

— Die Einzelplatz-Variante ist nun auf dem aktuellsten Stand.
— Starten Sie nun die Einzelplatz-Variante um weiterarbeiten zu kénnen.
= Netzwerk-Variante:
— Server-Control-Panel (Server):
* Das Update wird Ihnen im Server-Control-Panel angeboten.

* Sobald Sie ein Serverupdate durchfiihren méchten, schlieBen Sie bitte vorher
die Clients.

* Bestatigen Sie nun das Update.
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Die Server-Prozesse werden nun beendet und das Server-Control-Panel schlieBt
sich.

Es erscheint nun ein Dialog, welcher Sie um eine Authentifizierung bittet.
Bitte geben Sie hier die notwendigen Daten ein und bestatigen Sie den
Vorgang.

Der Updater sollte nun gestartet werden. Bitte gedulden Sie sich, bis das
Update heruntergeladen wurde.

Nach erfolgreichem Download des Updates, wird der vorherige Fenster ge-
schlossen und der Updater startet sich erneut. Nun wird das Update einge-
plant und installiert. Bitte gedulden Sie sich, bis das Update abgeschlossen
wurde.

Bestatigen Sie den Abschluss der Installation und starten Sie nach Méglich-
keit den Rechner neu.

Der EPIKUR-Server ist nun auf dem aktuellsten Stand

Starten Sie nun den Server, tber das Server-Control-Panel, um das Client-
Update erhalten zu kénnen.

Hinweis: Ein Update des Servers wirkt sich nicht direkt auf die Client-
versionen aus. Stehen Clientupdates zur Verfligung, so werden diese beim
Programmstart angeboten und miissen zur Gewahrleistung der korrekten
Funktion von EPIKUR ebenso installiert werden.

— Client-Variante:

*

Sobald ein Update durch das Server-Control-Panel durchgefiihrt wurde und
die Software auf dem Client gestartet wird, wird lhnen ein Update angebo-
ten. Bestatigen Sie dieses mit einem Klick auf ,,OK*",

EPIKUR wird nun beendet und das Update eingeplant.

Es erscheint nun ein Dialog, welcher Sie um eine Authentifizierung bittet.
Bitte geben Sie hier die notwendigen Daten ein und bestatigen Sie den
Vorgang.

Der Updater sollte nun gestartet werden. Bitte gedulden Sie sich, bis das
Update heruntergeladen wurde.

Nach erfolgreichem Download des Updates, wird das vorherige Fenster ge-
schlossen und der Updater startet sich erneut. Nun wird das Update einge-
plant und installiert. Bitte gedulden Sie sich, bis das Update abgeschlossen
wurde.

Bestatigen Sie den Abschluss der Installation und starten Sie das Programm
nach erfolgreicher Installation des Updates erneut.

Die Client-Software ist nun auf dem aktuellsten Stand.

Starten Sie den EPIKUR-Client um weiterarbeiten zu kénnen.

— Besonderheiten:



2.1 Programmaktualisierung

Falls ein Update nicht automatisch angeboten wird, lhnen jedoch mitgeteilt
wurde, dass ein neues Update zur Verfligung steht, kann die Priifung auf
Updates manuell gestartet werden. Bitte fiihren Sie hierzu die folgende
Anweisung aus:

Einzelplatz-Variante: Meniizeile -> Hilfe -> Suche nach Updates

Netzwerk-Variante: Server-Control-Panel -> Schaltflache: ,Updatepri-
fung starten”
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2 Administration

2.2 Benutzerverwaltung

Im folgenden wird erklart wie man EPIKUR-Benutzer anlegt, archiviert, wieder aktiviert, de-
aktiviert und 16scht und was dies alles bedeutet. Die EPIKUR-Demo-Benutzer sind hiervon
ausgenommen. Diese sollten Sie nicht verwenden, auBer Sie wollen etwas im Programm aus-
probieren und haben noch keine giiltige EPIKUR-Lizenz hinterlegt.

Die Benutzertabelle innerhalb der Administratoransicht im Reiter Benutzer zeigt standard-
maBig Demo-Benutzer an. Diese kénnen nicht geldscht oder archiviert, dafiir aber deakti-
viert werden, sodass Sie in der Benutzerauswahl in der Anmeldemaske nicht mehr zu sehen
sind.

AuBerdem kann man dafiir sorgen, dass diese auch innerhalb der Administratoransicht aus-
geblendet werden. Hierfiir setzen Sie einen Haken bei Demo-Nutzer ausblenden direkt un-
terhalb der Benutzertabelle.

Es gibt mehrere Benutzertypen die verschiedene Rollen widerspiegeln. Es gibt aktuell die
Benutzertypen Arzt-/Therapeut-Benutzer, Behandler(Aktiv)-Benutzer, Behandler(Passiv)-
Benutzer, Manager-Benutzer und Helferbenutzer. Diese Rollen kdnnen von mehreren Per-
sonen oder nur einer Person eingenommen werden. Es kann jedoch Sinn machen, wenn
eine differenzierte logische Organisationsstruktur auch physisch Eins zu Eins differenziert
widergespiegelt wird Andererseits kann dies auch zu hoheren Verwaltungskosten fiihren.
Eine genaue Kosten-/Nutzenrechnung kann und soll hier nicht Thema sein. Lassen Sie sich
im Zweifel vom EPIKUR-Vertrieb beraten.

= Ein Arzt-/Therapeut-Benutzer wird von einem behandelnden Arzt oder Therapeut
verwendet, der seine Leistungen nicht nur dokumentiert, sondern auch abrechnet.
AuBerdem besitzen Sie Patientenakten. Dies ist wortlich gemeint. Patientenakten
werden demjenigen Benutzer zugeordnet, der die Patientenakte manuell oder durch
Karteneinlesung anlegt.

= Ein Helferbenutzer wird von unterstiitzend tatigen Personen verwendet, um im Auf-
trag von Arzt-/Therapeut-Benutzern die Patientenakte zu pflegen oder andere Ta-
tigkeiten zu organisieren. Helferbenutzer besitzen keine Patientenakten sondern be-
notigen Freigaben von anderen Benutzern.

= Ein Behandler(Passiv)-Benutzer wird verwendet, um erbrachte Leistungen verschiede-
ner behandelnder Personen zuordnen zu konnen, die sich nicht in EPIKUR anmelden
kénnen. Hierfiir muss der Behandler(Passiv)-Benutzer als Behandler in Patientenda-
ten -> Mitbehandler/Zuweiser als Standardbehandler eingetragen werden. Damit nun
automatisch dem Hauptbehandler, die eingetragenen Leistungen zugeordnet werden,
aktiviert man noch in den Programmeinstellungen -> Weitere Einstellungen Patien-
tenakteneintrdge Behandler zuordnen.

= Ein Behandler(Aktiv)-Benutzer wird verwendet, wenn eine behandelnde Person in
EPIKUR erbrachte Leistungen dokumentiert, diese aber nicht direkt mit der KV ab-
rechnet, sondern seinem Arbeitgeber. Details hierzu finden Sie im Kapitel 2.2.5.

= Ein Manager-Benutzer wird von jemanden verwendet, der die MVZ-interne Abrech-
nung mit einem angestellten Behandler verwaltet. Details hierzu finden Sie im Kapitel
2.2.5. Diese Rolle dient nicht zur Verwaltung von Patienten sondern Benutzern.
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2.2 Benutzerverwaltung

Will man die Programmeinstellungen eines bestimmten Benutzers 6ffnen, kann man dies
tun, ohne sich mit dem Benutzer anzumelden. Markieren Sie einfach den Benutzer inner-
halb der Benutzerverwaltung und klicken Sie dann rechtsseitig auf Einstellungen. Teilweise
gibt es sogar Einstellungen, die nur so sichtbar sind. Beispielsweise kann man fiir einen
Behandler(Aktiv)-Benutzer Abschlage fiir die dem Arbeitgeber in Rechnung zu stellenden
Leistungen definieren.

93



2 Administration

2.2.1 Benutzer anlegen

Bitte beachten Sie, dass in EPIKUR nach Benutzern lizenziert wird. Das Anlegen eines
neuen Benutzers funktioniert also u.U. nur, wenn innerhalb der EPIKUR-Lizenz eine un-
genutzte Benutzerlizenz vorliegt. Sie miissen moglicherweise einen bestehenden Benutzer
archivieren, |6schen oder eine zusatzliche Lizenz fiir einen weiteren Benutzer erwerben. Hal-
ten Sie bitte mit dem Vertrieb (vertrieb@epikur.de) hierzu Riicksprache und léschen Sie nur
dann Benutzer, wenn Sie zuvor eine Datenbanksicherung erstellt haben!

Gibt es eine ungenutzte Benutzerlizenz, kann man innerhalb der Benutzerverwaltung in der
Administratoranmeldung im Reiter Benutzer in der Aktionsleiste rechts den Button Nutzer
anlegen anklicken, ansonsten ist der Button ausgegraut.

Haben Sie den Button angeklickt offnet sich ein kleines Auswahlmenii, in dem Sie eine
weitere Auswahl hinsichtlich der Art des anzulegenden Benutzers treffen.

Ein Arzt/Therapeut-Benutzer unterscheidet sich vom Helferbenutzer in sofern, dass er
Patientendaten besitzt. Der Helferbenutzer dagegen arbeitet immer nur im Auftrag des
Arzt/Therapeut und besitzt keine eigenen Patientendaten. Praktisch gesehen bedeutet dies,
dass ein Loschen eines Helferbenutzers nicht zum Datenverlust fithren wiirde, ein Léschen

des Arzt/Therapeut-Benutzers dagegen schon.
Weiterhin gibt es noch den Benutzertyp Behandler, welcher fiir den GroBteil der Anwen-
dungsfalle nicht notwendig ist und daher hier nicht thematisiert wird.

Haben Sie sich fiir einen Benutzertyp entschieden 6ffnet sich ein Assistent, der Sie durch
die Benutzererstellung fiihrt.
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2.2 Benutzerverwaltung

2.2.1.1 Arzt/Therapeut

1. Schritt

ec e User-Wizard
Nutzer erstellen Schritt 1 von 4
@ Dles istein Hiffsmittel zum Erzeugen von Nutzern. Alle eingegebenen Daten konnen im Nachhinein noch verande t werden.
= Der erste Schritt enthalt die wichtigsten Daten des Nutzers. Die Eintrage im Feld Lizenztyp stammen direkt aus der Lizenz.
Allgemein
Benutzername Meier Passwort Passwort wiederholt
X
Lizenztyp |7} Fachgebiet Allgemeinmediziner (Hausarzt) ]
Personendaten
Anrede Her [ Titel
Vorname Max Namenszusatz Vorsatzwort Nachname Meier
Stralle Hauptstrae Hausnummer 123 pPLZ 12345 Ort Neustadt D d % 1
Adr.zusatz
LANR Betriebsstitte
LANR Arztname = BSNR Bezeichnung =

==X L]
==X L]

Abbrechen Zurucl Weiter

Abbildung 2.3: 1. Schritt der Benutzererstellung

Im 1. Schritt Geben Sie ihrem Benutzer einen Benutzernamen und ggf. ein Passwort zum
Verwenden bei der Anmeldung. Bei Lizenztyp wéhlen Sie den durch den anzulegenden
Benutzer zu verwendenden Lizenztyp.

AuBerdem sollten Sie im Bereich Personendaten unbedingt lhren Namen und lhre An-
schrift hinterlegen. Diese Informationen kann das Programm dann im Stempel, in Brie-
fen und Rechnungen und weiteren Dokumenten an den entsprechenden Stellen hinterle-
gen.

Bei Fachgebiet wahlen Sie lhre Facharztbezeichnung aus. Diese Einstellung hat EinfluB auf
die Erzeugung von standardmaBig existierenden Schnellauswahl-Buttons und aktiviert ein
bestimmtes Profil von anzuzeigenden Bereichen. Die Erzeugung der Schnellauswahl-Buttons
fur den Benutzer kann nachtréglich nicht gedndert werden; die Buttons kdénnen jedoch
geloscht und individuell angepasst werden. Auch das Profil kann nachtraglich angepasst
werden.

Sollten Sie lhre Leistungen mit einer Kassenarztlichen Vereinigung abrechnen, miissen Sie
auBerdem unterhalb der Personendaten |hre Lebenslange Arztnummer(LANR) und Be-
triebsstattennummer(n)(BSNR) hinterlegen. Sie konnen dies auch spater nachholen, denn
ein erstellter Benutzer kann hinsichtlich der von ihm zu verwendenden LANR/BSNR ge-
andert werden. Die bis dahin bereits vom Benutzer mit falscher LANR/BSNR gebuchten
EBM-Leistungen werden jedoch hinsichtlich LANR/BSNR nicht aktualisiert und missen
geldscht und erneut gebucht werden.
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Auch wenn Sie nicht direkt mit der KV abrechnen, also rein Privat arbeiten oder via Kos-
tenerstattung abrechnen, kénnen Sie dem Benutzer eine Pseudo-LANR und Pseudo-BSNR
zuordnen, was bei der Differenzierung hinsichtlich verschiedener Rechnungsvorlagen in ver-
schiedenen Praxisstandorten hilfreich sein kann. Auch in Ausbildungsinstituten kann die
Verwendung von Pseudoausbildungsnummer nitzlich sein.

Zum Hinzufiigen der LANR/BSNR klicken Sie auf den Button LANR hinzufiigen oder
Betriebsstatte hinzufiigen.

Nutzer erstellen Schritt 1von 4

(@ Dies stein Hilfsmitel 2um Erzeugen von Nutzern. All eingegebenen Daten konnen im Nachhinein noch verandert werden.
< Dererste Schrittenf™ o izenz.

Allgemein LANR Arztname & Meue LANR

999999900 Pseudonummer
Bearbeten
Benutzername Meier holt
Léschen - x
Lizenztyp e-m <

Adr.zusatz

LANR

a

LANR Bezeichnung
999999900 Psychotherapeutische Praxis
A Abbrechen

Abbrechen Zuriic Weiter

Abbildung 2.4: LANR-Auswahlfenster

In dem Fenster im Vordergrund wird standardmaBig eine Pseudonummer aufgelistet. Diese
ist fir die KV-Abrechnung ungiiltig. Wahlen Sie Neue LANR aus und geben Sie hier Ihre
LANR und eine Bezeichnung bei Arztname. Uberpriifen Sie anschlieBend die eingegebene
LANR und klicken Sie dann auf OK. Nun wird eine weitere LANR aufgelistet. Diese ist
jedoch noch nicht dem Benutzer zugeordnet, markieren Sie die LANR, die dem Benutzer
zugeordnet werden soll und klicken Sie nun auf Ubernehmen. Dies wiederholen Sie fiir die
Betriebsstattennummer(n). Das Vorgehen ist gleich, allerdings miissen Sie einige weitere
Praxisstandortdaten eingeben.

Nun sollte in den vormals leeren Bereichen LANR und Betriebsstitte jeweils lhre LANR
und BSNR aufgefiihrt sein.

Die angelegte und zugeordnete LANR/BSNR sollte gewissenhaft tberprift werden. Gibt
es bei der Erstellung einen Zahlendreher haben Sie zum Quartalsende zur Abrechnung
moglicherweise sehr viel Korrekturaufwand, da die gebuchten Leistungen dann auf Grund
der falschen LANR/BSNR nicht abgerechnet werden kénnen und alle einzeln korrigiert
werden miissen.
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2. Schritt

Nutzer erstellen

2.2

Benutzerverwaltung

Schritt 2 von 4

@ In diesem Schritt kénnen sowohl Bankdaten des Nutzers als auch Kontaktdaten angegeben werden. Einige der Daten werden in den Stempel iibernommen.

Weitere Angaben

Bank Musterbank
Steuernummer | 21/815/0815 0
Briefkopf Zeile 1 | Praxis Max Meier

Briefkopf Zeile 2 | Allgemeinmediziner

Stempel

BLZ

Swift-BIC | 87654321
Telefon 030 123 456 78
Fax 030 123 456 79

www www.epikur.de

Voransicht

KTNR
IBAN 0123456789
E-Mail info@epikur.de

Mobil | 0160 147 258 36

<Arzr_Name_kompl>

<Praxis_Strasse> <Praxis_Hausnummers
<Praxis_PLZ> <Praxis_Ort>

Tel.: <Praxis_Telefon>

Fax: <Praxis_Fax>

LANR <LANR> / BSNR <BSNR>

Max Meier

Hauptstrae 123

12345 Neustadt

Tel.: 030 123 456 78

Fax: 030 123 456 79

LANR 999999900 / BSNR 720000000

Abbrechen Zuriick

Abbildung 2.5: 2. Schritt der Benutzererstellung

Weiter

Im 2. Schritt geben Sie weitere personliche fiir die Praxisarbeit niitzliche Informationen ein.
Einige der Informationen werden ebenfalls auf den Stempel iibernommen, dessen Stem-
peltext Sie im unteren Bereich kontrollieren und bearbeiten kdnnen. Der Stempel selbst
besteht aus Platzhaltern, die durch die zuvor in Schritt 1 und Schritt 2 eingegebenen In-
formationen gefiillt werden. Links unten durchgefiihrte Anpassungen werden unten rechts

direkt sichtbar.

Andere Angaben wie IBAN, Steuernummer und Briefkopfzeile 1/2 werden hauptsachlich
fir Rechnungen verwendet. Spater lassen sich die Informationen des 2. Schritts problemlos
andern, gelten dann aber nur fiir danach neu angelegte Dokumente.
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2 Administration

3. Schritt

User-Wizard

Nutzer erstellen

© indiesem Schritt konnen Sie die Gruppen (2.8. Lizenz-, Modul- oder Profilegruppen) zuordnen.

Mittgliedschaft

Schritt 3 von 4

direkte Zuordnung

restltierende Zuordnung Gruppe

Lizenz-Typ: e-medico (0/40)
Lizenz-Typ: e-medico PSY (0/40)
Lizenz-Typ: e-medico PSY Privatpraxis (0/40)
Lizenz-Typ: e-medico Privatpraxis (0/40)
Lizenz-Typ: e-therapie BASIS (0/40)
Lizenz-Typ: e-therapie PLUS (0/40)
Lizenz-Typ: e-therapie PRIVAT (0/40)
Modul: AMBO (0/40)

Modul: AOK_FA_GASTRO_BW (0/40)
Modul: AOK_FA_KARDIO_BW (0/40)
Modul: AOK_FA_NPPP_BW (0/40)

Modul: AOK_FA_OC_BW (0/40)

Modul: AOK_FA_URO_BW (0/40)

Modul: Android SMS-App (0/40)

Modul: Augenarzt (0/40)

Modul: Auswertung & Controliing (0/40)
Modul: BKK_BOSCH_FA_BW (0/40)

Modul: BKK_FA_GASTRO_BW (0/40)
Modul: BKK_FA_KARDIO_BW (0/40)

Modul: BKK_FA_OC_BW (0/40)

Modul: BKK_FA_URO_BW (0/40)

Modul: Berichtsassistent (0/40)

Modul: CalDAV (0/40)

Modul: DALE-UV (0/40)

Modul: DGVT (0/40)

Modul: Eigene Kataloge (0/40)

Modul: Gruppentherapie (0/40)

Modul: Hautkrebsscreening (0/40)

Modul unncafa 040y

© | Arzy/Therapeut: Muller, Max

Abbrechen Zurid Fertig

Abbildung 2.6: 3. Schritt der Benutzererstellung

Im 3. Schritt werden Lizenzen und Module fiir den Benutzer konfiguriert. Innerhalb der
Spalte direkte Zuordnung wird ein Haken bei denjenigen Lizenzen und Modulen gesetzt,
die der Benutzer nutzen kdnnen soll. Die Spalte resultierende Zuordnung ist an dieser Stelle

nicht relevant.

Auch diese Einstellungen lassen sich spater noch dndern.
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2.2 Benutzerverwaltung

4. Schritt

eoe User-Wizard
Nutzer erweitern Schritt 4 von 4

© Der letzte Schritt dient der Zuordnung von Nutzern untereinander. Hier kann man auch Freigabe definieren.

Nutzer “Schuster, Alex” hat Zugriff auf folgende Daten:
©
Be ki

EETRRZET Gy el Patie zu ung Zu uf nte ut uor g (r lere
Arzt/Therapeut: Meier, Moritz . - - - o
At Therapeut: Maller, Max T alencer
Type Lesen  Andern Einfi... res. L.. res. res. L]

Andern Il Einfugen:

Lesen:

Abbrechen Fertig

Abbildung 2.7: 4. Schritt der Benutzererstellung

Der 4. Schritt wird nun dann angezeigt, wenn es mehr als einen Benutzer im System gibt,
denn Freigaben kénnen nur mit mehr als einem Benutzer im System konfiguriert werden.

Im 4. Schritt kann man bereits Freigaben zwischen dem anzulegenden Benutzer und weiteren
Benutzer festlegen. Dies kann jedoch auch spater nachgeholt werden und ist in dem Kapitel

Patientendatenfreigaben 2.4 genauer beschrieben.

AbschlieBend wird die Benutzererstellung mit Fertig beendet.
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2 Administration

2.2.1.2 Helfer

eCe Nutzerdaten bearbeiten

Hauptdaten Rechte Notizen

Login

Benutzername Mannfred Passwort Passwort wiederholt
X
Vorname Mannfred Nachname Mustermann

Anzeigename  Manni

Ubernehmen Abbrechen

Abbildung 2.8: Erstellung Helferbenutzer - Hauptdaten

Da ein Helferbenutzer immer nur im Auftrag fiir einen Arzt-/Therapeutbenutzer Arbeiten,
wie das Buchen von Leistungen, Anlegen von Rezepten oder Ausdrucken von Rechnungen

erledigt, werden bis auf Benutzername und Passwort keine weiteren Informationen beno-
tigt.

Nach Klick auf Ubernehmen wird der Helferbenutzer erstellt.

Nun muss der Helferbenutzer noch einem Arzt-/Therapeutbenutzer zugeordnet werden,

damit er auch verwendet werden kann. Details hierzu finden Sie im Kapitel Freigaben fiir
Helferbenutzer 2.4.3.

Bis einschl. EPIKUR-Version 4.22.5 gab es in der Oberflache noch einen Reiter Rechte. Diese
finden Sie nun in der Programmeinstellungskategorie Programmfunktionen. Diese Kategorie
wird Benutzern selbst nicht angezeigt, wenn die Programmeinstellungsoberflache gedffnet
wird. Hierfiir muss die Programmeinstellungsoberflache durch den Administratorbenutzer
fur einen Arzt-/Therapeut-Benutzer gedffnet werden.
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2.2 Benutzerverwaltung

2.2.2 Benutzer archivieren

Bis EPIKUR-Version 4.17 war es moglich Benutzer zu [6schen. Da dies jedoch zu Problemen
fiihren konnte, haben wir diese Moglichkeit deaktiviert. Es ist nun nur noch die Archivierung
von Benutzern moglich.

Das Archivieren eines Benutzers - egal, ob als Helferbenutzer oder Arzt-/Therapeutbenutzer
fihrt immer dazu, dass der Benutzer nach Archivierung nicht mehr verwendet werden kann
und eine Arzt-/Therapeutbenutzer- bzw. Helferbenutzerlizenz frei wird, sodass ein neuer
Benutzer angelegt werden kann.

Arzt- /Therapeut-Benutzer unterscheiden sich von Helferbenutzern. Im Gegensatz zu Hel-
ferbenutzern besitzen sie Patientenakten, die durch eine Archivierung ebenfalls archiviert
werden.

Im Zweifel erstellen Sie eine Datenbanksicherung mit EPIKUR bevor Sie die Archivierung
eines Benutzers durchfiihren, sodass Sie im Fehlerfall die zuvor erstellte Datenbanksicherung
wieder einspielen kénnen.

Archivieren

Um einen Benutzer zu archivieren, markieren Sie diesen im Reiter Benutzer innerhalb der
Administratoransicht, sodass er blau unterlegt erscheint und klicken dann rechts neben der
Benutzertabelle auf Nutzer archivieren.

In der Benutzertabelle wird der archivierte Benutzer nun mit ausgegrauter Schrift aufgelis-
tet.

Reaktivieren

Ein archivierter Benutzer kann auch wieder aktiviert werden, allerdings muss hierfiir Kontakt
mit der EPIKUR-Kundenbetreuung aufgenommen werden, da die Aktivierung die Eingabe
eines Aktivierungsschliissels bedarf.

Um einen archivierten Benutzer zu aktivieren, markieren Sie diesen im Reiter Benutzer
innerhalb der Administratoransicht, sodass er blau unterlegt erscheint und klicken dann
rechts neben der Benutzertabelle auf Nutzer aktivieren.
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2.2.3 Benutzer deaktivieren

Das Deaktivieren eines Benutzers fiihrt dazu, dass er in der Anmeldemaske in der Liste der
Benutzer nicht mehr aufgefiihrt wird. Die Anmeldung ist weiterhin moglich, allerdings muss
man dafiir den Benutzernamen manuell eingeben.

Dies kann z.B. als SicherheitsmaBnahme verwendet werden. Denn ein potenzieller Angreifer,
der die Namen der Benutzer nicht kennt, weil diese nicht angezeigt werden, muss erst mal
den Benutzernamen herausfinden und dann noch das Passwort (iberwinden um Zugriff auf
die schiitzenswerten Patientendaten zu erhalten.

Um einen Benutzer zu deaktivieren gehen Sie wie folgt vor. In der Tabelle der Benutzer
im Reiter Benutzer innerhalb der Administratoransicht gibt es eine Spalte namens Aktiv.
Entfernen Sie den Haken in der Zeile des Benutzers, der deaktiviert werden soll. Ein Ankli-
cken des Hakens ist hierbei ausreichend. Zum Aktivieren klicken Sie das leere Kastchen an,
sodass ein Haken erscheint.
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2.2 Benutzerverwaltung
2.2.4 Benutzerrechte/Programmfunktionen anpassen

Bis einschlieBlich EPIKUR-Version 4.22.5 wurden die Benutzerrechte in einem Reiter Rechte
der Nutzer-Bearbeiten-Oberfliche, die iber den gleichnamigen Button gedffnet wird, kon-
figuriert. Diese Konfigurationsmoglichkeiten wurden in eine eigene Programmeinstellungs-
kategorie namens Programmfunktionen ausgelagert. Um ab einschlieBlich EPIKUR-Version
4.23 diese Rechte bzw. Programmfunktionen konfigurieren zu kénnen, melden Sie sich als
Administrator-Benutzer an, markieren in der Benutzerliste den zu konfigurierenden Benut-
zer und klicken dann rechtsseitig in der Aktionsleiste auf Einstellungen. Es offnet sich die
Programmeinstellungsoberflache des markierten Benutzers. Auf der linken Seite klicken Sie
auf die Kategorie Programmfunktionen.

Es wird der Begriff Benutzerrechte verwendet, da es moglich ist betriebsinterne Vorgaben zu
Berechtigungen von Benutzern mit Hilfe der Benutzerrechte zu umzusetzen. Beispielsweise
konnte man einem Benutzer die Nutzung einer Auswertungsoberflache verbieten, sodass
dieser nicht mehr die Berechtigung hat Einnahmen einzusehen.

Es ist moglich versch. funktionale benutzerspezifische Einstellungen vorzunehmen:

Die Zellen der Spalte Status sind interaktiv. Manche Zellen enthalten zudem Auswahlmendis,
auch wenn dies auf der ersten Blick nicht so erscheint.

Aufgaben I6schen: Durch das Auswahlmenii wird definiert, ob der Benutzer alle, nur
eigene oder gar keine Aufgaben I6schen kann.

Der Besitzer einer Aufgabe ist nicht zwangslaufig der Ersteller der Aufgabe, sondern
definiert sich Gber die Zuordnung der Aufgabe zu einem Benutzer.

= Aufgaben bearbeiten: Durch das Auswahlmenii wird definiert, ob der Benutzer alle,
nur eigene oder gar keine Aufgaben bearbeiten kann.

Der Besitzer einer Aufgabe ist nicht zwangslaufig der Ersteller der Aufgabe, sondern
definiert sich iiber die Zuordnung der Aufgabe zu einem Benutzer.

» Aufgaben der anderen Nutzern bearbeiten: Ist diese Einstellung aktiv, kénnen Aufga-
ben, die anderen Benutzern zugeordnet sind, bearbeitet werden, ansonsten nicht.

Der Besitzer einer Aufgabe ist nicht zwangslaufig der Ersteller der Aufgabe, sondern
definiert sich iiber die Zuordnung der Aufgabe zu einem Benutzer.

» Automatische Sperrung von Epikur nach: Nach Ablauf der angegebenen Zeit in Mi-
nuten wird der angemeldete Benutzer abgemeldet und muss sein Passwort erneut
eingeben um wieder auf die Patientenakten zugreifen zu kénnen. Dieses Recht kann
als weitere SicherheitsmaBnahme im Sinne des Bundesdatenschutzgesetzes verwendet
werden, da es potenziellen Angreifern den Zugriff auf die Patientendaten schwieriger
macht.

= Behandler dndern: Ist diese Einstellung nicht aktiv, dann darf der Benutzer in der
Oberfliche der Patientendaten im Reiter Mitbehandler / Zuweiser im Bereich Be-
handler keinen anderen Benutzer als Behandler zuweisen und auch nicht den Stan-
dardbehandler dndern.
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Behandlerdnderung nur wenn keine offenen Rechnungen oder Scheine mehr vorhan-
den sind: Hiermit wird fiir den aktuellen Benutzer die Moglichkeit zum Andern des
Hauptbehandlers, unterbunden. AuBerdem wird diese Regelung nur fiir das Setzen von
Haken wirksam, sodass es dennoch moglich ist weitere Nebenbehandler hinzuzufiigen.
Es erscheint dann ein entsprechender Hinweis. Achtung: Hiermit sind die Behandler
gemeint, die EPIKUR-Benutzer darstellen: Patientendaten -> Reiter Mitbehandler /
Zuweiser -> Bereich Behandler. Externe Behandler oder Zuweiser aus dem Bereich
Mitbehandler / Zuweiser sind hiervon nicht betroffen.

Briefvorlagen bearbeiten: StandardmaBig ist diese Einstellung aktiv, sodass der Be-
nutzer im Briefassistent den Button Bearbeiten benutzen kann, um die Briefvorlage
anzupassen.

Buchen von Leistungen bei Konflikten: Ist diese Einstellung aktiv, dann kann der Be-
nutzer, die bei Auftritt von Buchungskonflikten (z.B. zwei Grundpauschalen im selben
Quartal oder dhnliches) angezeigte Warnung bestatigen. Ist die Einstellung nicht ak-
tiv, kann der Konflikt nicht aufgelést werden und es wird die Buchung riickgangig
gemacht.

Die Anzahl der gebuchten Sitzungen ist begrenzt auf x Sitzungen: Hiermit kann ein
weiteres Buchungslimit fiir psychotherapeutische Sitzungen (EBM 355xx) aktiviert
werden. Das Limit wird unterhalb der Patientenliste auf Hohe der weiteren Budget-
anzeigen aufgefiihrt.

Einnahmelibersichten/Leistungsiibersichten/Rechnungsiibersichten diirfen aufgerufen
werden: Bestimmte Auswertungen, die Praxiseinnahmen thematisieren, konnen bei
Deaktivierung dieser Einstellung vom Benutzer nicht mehr zugegriffen werden. Hier-
mit konnte z.B. verhindert werden, dass angestellte Mitarbeiter weitere Informationen
iber ein potenzielles Gesamteinkommen der Praxis erfahren.

Endgiiltiges Léschen von Patientendaten: Ist diese Einstellung aktiviert, so kann der
Benutzer in der Ansicht Auswertung im Reiter Eigene Auswertung in eigenen Auswer-
tungen den Button Endgiiltig Léschen klicken und damit eine Akte permanent aus der
EPIKUR Datenbank entfernen. Dies gilt auch fiir Daten im Praxisarchiv, jedoch wird
das Praxisarchiv erst beim nachsten Erstellen einer Datenbanksicherung aktualisiert.

Erstellen von eigenen Auswertungen, ohne Modul Auswertung & Controlling, erlau-
ben: Ist diese standardmaBig aktive Einstellung deaktiviert, kann der Benutzer, wenn
er das Modul Auswertung & Controlling nicht zugeordnet bekommen hat, keine ei-
genen Auswertungen erstellen und ausfiihren. Ist die Einstellung deaktiviert und der
Benutzer hat das Modul zugeordnet bekommen, so ist diese Einstellung ohne Wir-
kung.

Gestellte oder Stornierte Rechnungen diirfen geléscht werden: Ist diese Einstellung
inaktiv, so darf der Benutzer keine Rechnung, die nicht den Status ,,angelegt” hat.
Hiermit kann man dafiir sorgen, dass weniger Rechnungen versehentlich geldscht
werden, nachdem diese gestellt und damit steuerrechtlich relevant wurden.

Kriterien fiir Patientenpool verwalten: Diese Einstellungsmoglichkeit wurde ab EPIKUR-
Version 4.26 entfernt, da die zugehérige Oberflache nun nur noch dem Administrator-
Benutzer zur Verfiigung steht und somit die Notwendigkeit der benutzerspezifischen
Berechtigung entfallt.
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LANR und BSNR bearbeiten: Ist diese Einstellung aktiviert, kann der Benutzer in-
nerhalb seines Benutzerkontext in den Nutzerdaten (Meniizeile -> Programm ->
Nutzerdaten) die ihm zugeordneten LANRs und BSNRs andern.

Leistungsbetrige bearbeiten: Ist diese Einstellung deaktiviert, kann der Benutzer eine
gebuchte Leistung nicht mehr vollstandig hinsichtlich Leistungsziffer und Leistungs-
wert bearbeiten.

Maximale Anzahl fehlgeschlagener Anmeldeversuche: Ist diese Einstellung aktiv, dann
wird die Anmeldung mit dem Benutzer nach der eingestellte Anzahl an fehlgeschla-
genen Versuchen unterbunden, selbst wenn dann das korrekte Passwort eingegeben
wird. Dieses Recht kann als weitere SicherheitsmaBnahme im Sinne des Bundesda-
tenschutzgesetzes verwendet werden, da es potenziellen Angreifern den Zugriff auf
die Patientendaten schwieriger macht.

Nicht freigegebene Patienten in Patientenpool anzeigen: Ist diese Einstellung deakti-
viert, sind nur zugeordnete oder freigegebene Patienten im Patientenpool sichtbar.

Nutzer darf alle Labordaten sehen: Normalerweise enthalten importierte LDT-Dateien
Laborbefunde, die zur Einsicht nur fiir bestimmte Arzte gedacht sind. Aktiviert man
diese Einstellung kann der Benutzer auch Laborbefunde, die eigentlich fiir andere
Adressaten der Labordatenlieferung gedacht sind, einsehen.

Nutzer darf Daten exportieren: Ist diese Option aktiv, so kann der Meniipunkt Import
im Menu Programm zugegriffen werden, ansonsten nicht.

Nutzer darf Daten importieren: Ist diese Option aktiv, so kann der Menlipunkt Export
im Menl Programm zugegriffen werden, ansonsten nicht.

Nutzer darf GKV-Abrechnung durchfiihren: StandardmaBig ist diese Einstellung ak-
tiv, deaktiviert man dieses Recht jedoch, kann der Benutzer keine GKV-relevanten
Buchungsgrundlagen mehr abrechnen oder zur Abrechnung versenden.

Nutzer darf Patienten in Patientenpool zuordnen: Ist diese Einstellung aktiviert, kon-
nen die Buttons zur Zuordnung von Patienten zu Benutzern im Patientenpool ver-
wendet werden.

Nutzer darf Patientenakteneintrige I6schen: Diese Einstellung ist standardmaBig ak-
tiv. Nach Deaktivierung kann der Benutzer keine Patientenakteneintrage mehr 16-
schen.

Die Programmfunktion ,Gestellte oder stornierte Rechnungen diirfen geléscht wer-
den" wird hoher priorisiert behandelt als die Programmfunktion , Nutzer darf Pati-
entenakteneintrage l6schen”. Ist die niedriger priorisierte Programmfunktionskonfigu-
ration deaktiviert, sodass der Benutzer eigentlich keine Akteneintrage - auch keine
Rechnungen - I6schen kdnnen sollte, kann er es doch, denn die Programmfunktion
»Gestellte oder stornierte Rechnungen dirfen geléscht werden* wird hoéher priorisiert.
Dies gilt dann natirlich nur fir die Rechnungen, nicht die sonstigen Akteneintrage.

Nutzer darf Privatabrechnung durchfiihren: StandardmaBig ist diese Einstellung aktiv,
sodass der Benutzer eine Privatrechnung stellen und somit Abrechnen kann. Deakti-
viert man diese Einstellung dagegen, kann der Benutzer Rechnungen in der Privat-
abrechnungsansicht nur noch freigeben. Ein weiterer Arzt-/Therapeut-Benutzer, der
Freigaben von diesem Benutzer erhélt und nicht Einstellung deaktiviert bekommen
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hat, kann die Rechnung nach Priifung stellen. Er kann die freigegebene Rechnung in
der Privatabrechnungsansicht nach den beiden zusatzlichen Status Fiir Abrechn. und
Riickmeld. filtern.

Passwortanderung erforderlich alle: Bei Aktivierung muss der Benutzer entsprechend
der Einstellung alle n Monate sein Passwort andern. Diese Einstellung kann als weitere
SicherheitsmaBnahme im Sinne des Bundesdatenschutzgesetzes verwendet werden, da
es potenziellen Angreifern den Zugriff auf die Patientendaten schwieriger macht.

Patienten, Scheine und Rechnungen diirfen ohne Passwortabfrage geléscht werden:
Diese Einstellung sollte deaktiviert werden, da Sie sonst hiermit ein versehentliches
Loschen lhrer Patientendokumentation erreichen kénnen. Manchmal ist es jedoch
nitzlich eine Patientenakte I6schen zu kdnnen. Verwenden Sie dieses Recht mit Vor-
sicht!

Patienten diirfen geléscht werden: Eine geldschte Patientenakte ist unwiderruflich
verloren. Aktivieren Sie diese Einstellung nur, wenn Sie zuvor eine Datenbanksiche-
rung mit EPIKUR erzeugt haben. Es ist nicht vorgesehen geloschte Patienten-
akten wiederherzustellen. Auch die Kundenbetreuung kann ihnen hierbei nur
unter bestimmten Voraussetzungen helfen. Nutzen Sie stattdessen die Archi-
vierungsfunktionalitat, wenn Sie nicht mit 100%iger Sicherheit ausschlieBen
konnen, dass die Akte nicht mit aufgehoben werden muss. Bedenken Sie
hierbei auch lhre 10jahrige Aufbewahrungspflicht medizinischer Behandlungs-
dokumentationen.

Personenbezogene Daten in Patientenpool anzeigen: Ist diese Einstellung deaktiviert,
kann der Benutzer personenbezogene Daten der Patientenpool-Patienten nicht einse-
hen. AuBerdem kann er den Patienten nicht aufrufen, nicht bearbeiten, nicht I6schen,
nicht aktivieren, nicht archivieren, keine Stichworter konfigurieren, keine Nachrichten
senden usw.

Programmeinstellungen dndern: Der Benutzer darf die Programmeinstellungen 6ffnen.
Dies kann in Umgebungen die zentral administriert werden interessant sein, da die
Benutzer die Einstellungen bei Deaktivierung dieses Rechts nicht unbewusst andern
konnen. Die Einstellungen kénnen dann nur noch mit Hilfe der Administratoranmel-
dung geodffnet werden. Idealerweise hat der Administratorbenutzer ein Passwort, wel-
ches die normalen Benutzer nicht kennen. Somit kann der Benutzer dann nicht mehr
selbststandig Einstellungen andern, die ihn z.B. davon abhalten wiirden bestimmte
Einnahmeiibersichten zu 6ffnen.

Scheinstatus darf gedndert werden: Ist diese Einstellung nicht aktiv, dann darf der
Benutzer in der Bearbeitungsoberflache eines Abrechnungsscheins das Auswahlmenii
zur Anderung des Status nicht nutzen, es bleibt dann ausgegraut.

Sperrzeiten bearbeiten erlaubt: Ist diese Einstellung deaktiviert, so kann der Benutzer
Sperrzeiten nicht mehr verandern, da der zugehérige Reiter-Button in Terminplaner-
ansicht deaktiviert wird.

Reservierungen bearbeiten erlaubt: Ist diese Einstellung deaktiviert, so kann der Be-
nutzer nur noch in Reservierungen Termine anlegen, bearbeiten oder l6schen.
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Stichwérter diirfen angelegt werden: Ist diese Einstellung aktiviert, so kann der Be-
nutzer Stichwodrter in den Patientendaten nicht nur zuordnen, sondern auch direkt
anlegen. Ist die Einstellung deaktiviert, kann die Anlage nur noch via Administrator-
Programmeinstellungen vorgenommen werden.

Termine der anderen Nutzern bearbeiten: Ist diese Einstellung aktiv, so kann der
Benutzer Termine anderer Benutzer bearbeiten, ansonsten nicht.

Termine loschen: Ist diese Einstellung inaktiv, so kann der Benutzer Termine nicht
[6schen.

Termine nicht nur in reservierte Zeiten (Sperrzeiten mit Benutzer oder Kategorie)
anlegen/bearbeiten: Ist diese Einstellung inaktiv, kann der Benutzer nur innerhalb
von Sperrzeitrdumen mit Benutzer oder Kategorie anlegen oder bearbeiten. Hiermit
kann man innerhalb eines Kalenders mehrere Benutzer verwalten, die versch. Sperr-
zeiten mit Benutzer oder Kategorie innerhalb des Kalenders erhalten haben. Da die
Einstellung dann deaktiviert wird, kann der Benutzer nur innerhalb eines reservierten
Zeitraums (eigentlich eine Sperrzeit) Termine anlegen.

Tests diirfen gekauft werden: Diese Einstellung ist nur fiir die Verwendung des Hogrefe-
Software-Interfaces relevant, der die Durchfiihrung und Auswertung von psychothe-
rapeutischen Tests des Hogrefe-Verlags erméglicht. Bei Deaktivierung kann das Test-
kontingent nicht versehentlich kostenpflichtig erweitert werden. Ondasys hat hiermit
nichts zu tun. Auch die Hogrefe-Fragebogen / Tests, die iiber Ondasys genutzt werden
kdénnen, sind hiervon nicht betroffen.

Wiederholungstermine anlegen: Ist diese Einstellung aktiv, dann kann der Benutzer
aus einem normalen einmaligen Termin eine Terminwiederholungskette erstellen, an-
sonsten nicht.

Zugriff auf alle Patientendaten fiir Druck/Export: Ist diese Einstellung aktiv, dann
kann der Benutzer die Programmfunktionalitat , Ubersicht Patientendaten" auch iiber
Benutzer hinweg nutzen, fiir die er sonst Patientendatenfreigaben brauchte.
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2.2.5 Behandler(Aktiv) und Manager

Der Benutzertyp Behandler(Passiv) ist hier nicht relevant! Immer wenn , Behandler-
Benutzer" geschrieben steht, ist der Benutzer-Typ Behandler(Aktiv) gemeint.

Im folgenden wird immer wenn von ,, Arzt-Benutzer" geschrieben wird der Benutzertyp Arzt-
/ Therapeut-Benutzer gemeint sein. Es gibt keine Unterscheidung nach Fachlichkeit, auch
wenn dies der Name suggerieren kénnte.

Normalerweise funktioniert die Abrechnung von erbrachten EBM-Leistungen derart, dass in
einem Abrechnungsschein versch. Leistungen in Form von Leistungsziffern dokumentiert und
diese dann von der Kassenarztlichen Vereinigung nach Ubermittlung der Abrechnungsdatei
verglitet werden.

Dieses Vorgehen hat den Nachteil, dass der Leistungserbringer sich selbst um die Vergiitung
der Leistungen kiimmern muss und ein gewisses Risiko hat. Darum gibt es Unternehmen
(im folgenden Institute genannt), die Behandler anstellen und die erbrachten Leistungen mit
eigenen finanziellen Mittel vergiiten. Das Institut lasst die von den angestellten Behandler
erbrachten Leistungen von den Kassenarztlichen Vereinigungen erstatten und erhalt dadurch
die an die Behandler gezahlte Vergiitung zuriick.

Fir solche Institute ist die hier beschriebene Funktionalitdt gedacht. EPIKUR kann also bei
Benutzern zwischen Leistungserbringer und Leistungsabrechnenden unterscheiden, weswe-
gen es die zwei weiteren Benutzertypen Behandler(Aktiv) und Manager gibt, die mit dem
»normalen” Benutzertyp Arzt/Therapeut zusammenarbeiten.

Somit wird der Arzt-Benutzer nur noch Patientenakten , besitzen" und die durch die Behandler-
Benutzer erzeugten Abrechnungsscheine zum Quartalswechsel abrechnen. Das Erbringen
und Dokumentieren der Behandlung geschieht dann durch den Behandler-Benutzer und
der Manager-Benutzer veranlasst die Vergilitung der erbrachten Leistungen und verwaltet
diese.

2.2.5.1 Einrichtungsbeispiel

Ein Institut hat einen medizinische/therapeutischen Mitarbeiter, der eine KV-Abrechnung
durchfiihren kann, da er jeweils eine eigene LANR und BSNR von seiner zustdndigen KV
erhalten hat. AuBerdem hat das Institut weitere zwei Mitarbeiter, die als Behandler tatig wer-
den sollen. Zuletzt gibt es einen Mitarbeiter, der keine medizinischen oder psychologischen
Kenntnisse hat und nur fiir die Organisation und Abrechnung zwischen den Behandlern und
dem Institut zustandig ist.

Zuerst missen die verschiedenen Benutzer angelegt werden. Dies geschieht mit Hilfe des
Administratorbenutzers innerhalb der Administratoranmeldung.

Wie bei jedem anderen zu erstellenden Benutzertyp klickt man im oberen rechten Bereich
auf Nutzer anlegen und wahlt dann den Benutzertyp aus. Ein Benutzererstellungsassistent
leitet den Anwender dann durch die Erstellung.

Zuerst wird ein Benutzer vom Typ Arzt-/Therapeut-Benutzer benétigt. Dieser muss bei der
Erstellung (siehe Kapitel 2.2.1.1) die eigene LANR und BSNR zugeordnet bekommen. Dieser
Benutzer wird die Patientenakten derjenigen Patienten ,besitzen”, die von den Behandler-
Benutzern behandelt werden. Da Behandler-Benutzer die KV-Abrechnung nicht durchfiihren
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kénnen, missen Freigaben der Patientenakten vom Arzt-Benutzer zum Behandler-Benutzer
eingerichtet werden (Vorgehen wie in Kapitel 2.4 beschrieben).

Der Benutzertyp Behandler(Aktiv) wird wie ein normaler Benutzer erstellt, sodass dieser
ebenfalls einige Detailinformationen zu Adresse, Bankdaten usw. bei der Erstellung enthalt.
Es ist insbesondere hier wichtig darauf zu achten, dass die Behandler-Benutzer die LANR
und die BSNR des Arzt-Benutzers erhalt, fiir den er behandelt. Soll der Behandler fir
verschiedene LANR/BSNR behandeln, dann kdnnen auch mehrere LANR/BSNR hinterlegt
werden. Der Behandler kann die entsprechende LANR/BSNR jederzeit auswahlen bevor die
die durchgefiihrten Leistungen dokumentiert.

Zuletzt muss ein Manager-Benutzer angelegt werden. Da dieser ,,nur” die Buchhaltung
zwischen Behandler und Institut verwaltet, gibt es bei der Erstellung kaum Eingabemog-
lichkeiten. Dennoch sollten alle Eingabefelder entsprechend gefiillt werden.

Nachdem der Manager erstellt wurde, fehlt diesem noch eine Zuordnung der Behandler-
Benutzer. Hierfiir wird der Manager-Benutzer in der Liste der Benutzer markiert und dann
der Button Rechte bearbeiten der Aktionsleiste geklickt. Es offnet sich ein Fenster inner-
halb dessen auf der linken Seite alle Benutzer aufgefiihrt werden, die fiir die Zuordnung
konfiguriert werden kdnnen. Auf der rechten Seite sieht man die versch. moglichen Konfi-
gurationsdetails. Ziel ist es fir alle Behandler(aktiv)-Benutzer einen Haken bei Zugriff auf
Patienten/Benutzerzuordnung (direkt/resultierend) zu setzen, die dem Manager zugeordnet
werden sollen.

Benutzer Lizerz [ ] Lizenzhinterlegen | Einstellungen kopieren

Akdiv Login Name Vomname Rolle Lizenz-Typ Profil Gruppenzuordnung |® | {, Nutzer aniegen

Administrator Administrator Administrator

AT1 Pan Peter ArziTherapeut  e-medico (AUSDildu e-medico PSY (Ausb.
BP1 BP1 Behandler (passi) - Quzlicne]

»

£ Nutzer bearbeiten

RKIRIKIE]

BA1 Kater Karlo Behandler (akliy)  e-medico (Ausbildu &-me dico (Ausbildun. .
MANAGER Manager -

= Rechte von Manager "MANAGER" bearbeiten = 3 Enstellngen
Hutzer "MANAGER" hat Zugrif auffolgende Daten: 15 Nutzer archivieren

BenutzerGruppe |9 I Zugriff auf Patienten/Benutzerzuordnung (direkt) /] Zugriff auf Patienten/Benutzerzuordnung (resultierend) |
Behandler (passiv) BP1, B... =
Behander (akiv): Katsr, Ka. Behandlungsdatensatze | Kalendsr
ArelfTherapeut Pan, Peter | 3 ™ Lesen | Andem| Einfug..| res. Le. | res. An.. res. Ei..['7]

Lesen: [ ( Andern:| ( Einfiigen: (

ol ] I e crure

| speicnem || Abrechen |

Abbildung 2.9: beispielhafte aktive Freigabekonfiguration zwischen Manager und Behand-
ler(aktiv)

In obiger Abbildung sieht man in rot markiert den entscheidenden Konfigurationsbereich.
Nur wenn dort Haken gesetzt sind kann der Manager-Benutzer auf die Eingaben des
Behandler-Benutzers zugreifen. Dass in den Reitern Behandlungsdatensitze und Kalen-
der jeweils inaktive Oberflachen dargestellt werden ist absicht und somit in Ordnung, denn
dort muss nichts konfiguriert werden.

Es ist auBerdem moglich dem Manager-Benutzer statt einem Behandler-Benutzer einen
Arzt- /Therapeut-Benutzer zuzuordnen. Somit kann der Manager auch einen Arzt-
/Therapeut-Benutzer verwalten. Allerdings kann der Manager nur informative Eingaben
in der Arzt-/Therapeut-Akte hinterlegen und sieht keine Rechnungen oder Abrechnungs-
scheine des untergeordneten Benutzers.
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2.2.5.2 Anwendungsbeispiel

Patient X kommt in das Institut und soll eine psychotherapeutische Behandlung erhalten.
Hierfir muss eine Patientenakte fiir den Patient X angelegt werden. Dies kann durch Ein-
lesen der Versichertenkarte oder durch manuelle Anlage geschehen, sollte aber auf jeden
Fall durch den Arzt-Benutzer durchgefiihrt werden. Der Arzt-Benutzer darf an dieser Stelle
noch keinen Abrechnungsschein erstellen.

eoce Epikur 4 Client - Freud - PseudoLANR (595670768) / PseudoBSNR (507000100)

: m, = 2 e =
& Patientenakte sf | 30 02 00 OF X £ B Y R BB G
on \Sonzales, Leone [0y
Y4
Patienten ‘/’ Lebensgeschichte | G 03 11 03 / Techniker Kri| Gonzales, Leonie - 03.11.2003 (12 J.) D
153 | (& Patetendaten | oov o norzois Q@ [E] Gonzales, Leonie (03.11.2003) (G] =]
Tagesliste Onaneco v Soh | Aty | Foctmw | Bior v Frmdr v| Bt | ool | Sohoraa | Dol | et |
11.01.2016 ||+ | [ uhrzen 1657 | EBM 2] (B Anzani 1)) EE= Automatisch [
Patientenakte
ClAnamnese 071 | [Probatorik 0/5  WExplo/2 | EGespr 0415 [JAusfall vT | | [JAusfall TP | | [JKopie |7}

Porto 20 MPorto 50 [IGP 0/1

Datum Kurz Zihler Code Bezeichnung Status Abrechnung &

Psychotherapie Iy

€§§ & Aufgabe anlegen

7, Termin suchen
Abrechnung

Keine Daten vorhanden
Auswertung

= Nachricht senden

7 Protokole

Cave: 4 oo

alle bis akt. Quartal B | rer Alles anzeigen Alle Falle anzeigen - EEd

Abbildung 2.10: Arzt-Benutzer - leere Patientenakte

Der Behandler-Benutzer, der vom Arzt-Benutzer, Freigaben erhalten hat, sollte diese nun in
der Patientenliste vorfinden und wird die Behandlung in der Patientenakte dokumentieren
indem er, falls noch nicht geschehen, einen Abrechnungsschein erstellt und die durchgefiihrte
Leistung auf den Abrechnungsschein bucht.

Bevor der Behandler die erbrachte Leistung dokumentiert muss er darauf achten, was in
der Meniizeile bei LANR bzw. Betriebsstitte als LANR/BSNR ausgewahlt ist, falls dem
Behandler-Benutzer mehrere LANR/BSNR zugeordnet wurden, da es sonst spater zu er-
heblichen Korrekturaufwand kommt.

Zum Ende des Quartals miissen die Abrechnungsscheine der Behandler des Instituts mit
der KV abgerechnet werden und die erbrachten Leistungen des Behandlers miissen verglitet
werden. Je nach dem was das Institut mit dem Behandler vereinbart hat, kann es sein, dass
der Behandler fiir die Tatigkeit auch geldliche Aufwande abfiihren muss. Ist dies der Fall, so
muss der Manager-Benutzer die geldlichen Aufwdnde dokumentieren bevor der Behandler
seine Rechnung lber die durchgefiihrten Leistungen im nachsten Schritt erstellt. Dies sollte
der Manager-Benutzer also idealerweise zu Beginn des Quartals durchfiihren.

Hierfiir meldet sich der Manager-Benutzer an. Die Ansicht Behandler listet alle dem Manager-
Benutzer zugeordneten Behandler auf. Die Behandlerakte enthilt die Informationen iiber
die geldlichen Aufwénde, die dem Behandler in Rechnung gestellt werden und spater dann
die Rechnung des Behandlers an das Institut.
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eo0e Epikur 4 Client - Manager - PseudoLANR (595670768) / (507000100)
= [
& Behandlerakte 2  RE % & 8
=)
Bahandlon 4/ Behandierdaten NummerEins, Behandler - () NummerEins, Behandler (00.00.0000)
ERZL | oo vl oae |
Behandlerakte | .
11.01.2016 [~ uhrzer 1637 | GoA | [ Anzahi 1)) E[=
D OIRaum | | O Verpflegung /]
[ [patum Zahler Code Bezeichnung Status Abrechnung &l -
€& =)
Abrechnung Loschen
2, Termin suchen
d Keine Daten vorhanden.
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akt. und letztes Quartal [ | Fiter Alles anzeigen

Abbildung 2.11: Manager - leere Behandlerakte

Um die geldlichen Aufwénde des Instituts hinterlegen zu kénnen, miissen diese zuvor in ei-
nem der Leistungskataloge (EBM-, GOA- oder Sonstige-Katalog) existieren. Nun bucht der
Manager die entsprechenden Institutsaufwande in Leistungsform in der Behandlerakte. Dies
kann durch manuelle Auswahl der Leistung liber das Lupensymbol in der Hinzufiigenleiste
geschehen oder durch Verwendung der Schnellauswahlbuttons, wobei letztere erst fiir alle

eigenen Aufwande aus den Katalogen angelegt werden miissen.

Epikur 4 Client - Manager - PseudoLANR (595670768) / (507000100)

Behandlerakte BERY:-E N}

eo0ce
[
A va)
Bahandlon 4/ Behandierdaten NummerEins, Behandler - () NummerEins, Behandler (00.00.0000)
ot o oue |
Behandlerakie .
11012016 ||~ uhizeit 1638 | GoA [ Anzai 1)) E[E=
CE ORaum | | Overpflegung |7
['|[Datum Zahler Code Bezeichnung Status Abrechnung E s
01.12.2015 Sonstige Raum Aufwandsanteil Raum pro Monat =)
g 01.12.2015 Sonstige Verpflegung Verpflegungspauschale pro Monat Bearbeiten
Abrechnung Lésehen
12, Termin suchen
.
+ Nachricht senden
akt. und letztes Quartal [ | Fiter Alles anzeigen

Abbildung 2.12: Manager - Behandlerakte mit geldlichen Aufwénden des Instituts gegen-
iiber dem Behandler
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Es ist auBerdem moglich einen relativen/absoluten Abschlag zu definieren, sodass der Ma-
nager keine Aufwande in Leistungsform buchen muss, die von der Rechnungssumme der
erbrachten Leistungen abgezogen wird. Die erbrachten Leistungen werden dann abziiglich
10% in Rechnung gestellt. Hierfiir 6ffnet man die Programmeinstellungen des Behandler-
Benutzers aus der Administrator-Ansicht (im Reiter Benutzer Behandler-Benutzer markie-
ren und dann rechtsseitig auf Einstellungen klicken). Dann gibt es linksseitig einen sonst
unsichtbaren Eintrag Auszahlung. In diesem Einstellungsbereich kann dann je Katalog ein
positiver/negativer absoluter oder relativer Abschlag hinterlegt werden. Hierbei kénnen auch
Wildcards, wie z.B. 352*(steht fiir die Leistungsziffern 35200 - 35299) verwendet werden.

Als nachstes muss der Behandler seine erbrachten und dokumentierten Leistungen dem

Institut in Rechnung stellen. Hierfiir wechselt der Behandler-Benutzer in die Abrechnungs-
ansicht.

Epikur 4 Client - Behandler1 - PseudoLANR (595670768) | PseudoBSNR (507000100)

& Abrechnung bn | B0 83 Lo QF ¥ £ B Bo 26
oﬂ I Abrechnung

Patienten

Ziffer

Bezeichnung Status

3 23211 Grundpauschale 6. 59. Lebensjahr unabgerechnet (ungeprift 24,66€ g
153 | [23220 Psychotherapeutisches Gesprach (.. unabgerechnet (ungeprift) 25 Z77,25€ | © Cumtasabrectrung

‘Anzahl Betrag 3 ([ Al Scheine prafen

Tagesiste | |35140 Biographische Anamnese
N 35141 Vertiefte Exploration

35150 Probatorische Sitzung

unabgerechnet (ungeprif
unabgerechnet (ungepruf
unabgerechnet (ungeprif

2 101,28€
3 55,47€

10 637,90€
Patientenakte

Terminplaner

Psychotherapie
€§E
Abrechnung

"
Auswertung

Summe: 0,00 € (1.096,56 €)

LI BEETIHI Summe: 0,00 €

Datum Quartal Rechn-Nr.

Status Betrag &)

alle bis akt. Quartal B

Abbildung 2.13: Behandler - Abrechnungsansicht

Dort werden alle Leistungen gruppiert nach Leistungsziffer zum zuvor ausgewahlten An-
sichtszeitraum aufgefiihrt.

Werden dem Behandler geldliche Aufwande in Rechnung gestellt, dann werden diese direkt

unter den vom Behandler abzurechnenden Leistungen aufgelistet und kdnnen am negativen
Zahlenwert erkannt werden.
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ece Epikur 4 Client - Behandler1 - PseudoLANR (595670768) / PseudoBSNR (507000100)
= o &> 0 B % £ 0B B &
& Abrechnung bn | E® 0= 0 OF = Eo 28
o
i )
Patienten |
Ziffer Bezeichnung Stats ‘Anzah! Betrag ] (@ Ale Scheine praen
= (23211 Grundpauschale 6. 59. Lebensjahr unabgerechnet (ungeprift 2 24,66€
15 ; 23220 Psychotherapeutisches Gesprach (... unabgerechnet (ungepriift) 25 277,25€
Tagesliste || [35140 Biographische Anamnese unabgerechnet (ungepruft) 2 101,28€
, 35141 Vertiefte Exploration unabgerechnet (ungeprft) 3 55.47€
E K 35150 Probatorische Sitzung unabgerechnet (ungeprift) 10 637,90€
R s
Patientenakte
-
Terminplaner
Summe: 0,00 € (1.096,56 €)
Ziffer Bezeichnung Anzahi Betrag
Psychotherapie|| |Raum Aufwandsanteil Raum pro Monat 1 -150,00€
Verpflegung Verpflegungspauschale pro Monat 1 -50,00€
€E
Abrechnung
Auswertung
Summe: -200,00 €
s B o205 Summe: 200,00 €
Datum Quartal Rechn-r. Status Betrag &
alle bis akt. Quartal B

Abbildung 2.14: Behandler - Abrechnungsansicht plus Aufwéande des Instituts

Bevor die Quartalsabrechnung aus Sicht des Behandlers durchgefiihrt werden kann, miis-
sen alle Leistungseintrage in der obersten Tabelle der Abrechnungsansicht in der Spalte
Status den Inhalt unabgerechnet (OK) haben. Hierzu klickt man Alle Scheine priifen an.
Fehler werden in einem Bereich, der nur bei Existenz von Fehlern sichtbar wird, ganz unten

angezeigt.

Epikur 4 Client - Behandler1 - PseudoLANR (595670768) | PseudoBSNR (507000100)

& Abrechnung

bn | §p £ P+ SE % & (B Be 06

o0
[ )
Patienten |
Ziffer Bezeichnung Stats ‘Anzahl Betrag
o | [23211 Grundpauschale 6.- 59. Lebensjahr unabgerechnet (fehlerhaft) 2 24,66€
15 ; 23220 Psychotherapeutisches Gesprach (... unabgerechnet (fehlerhaft) 25 277.25€
Tagesliste || 35140 Biographische Anamnese unabgerechnet (fehlerhafy 2 101,28€
, 35141 Vertefte Exploration unabgerechnet (fehlerhafy 3 55.47€
g K 35150 Probatorische Sitzung unabgerechnet (fehlerhaft) 10 637,90€]
R s
Patientenakte
b Summe: 0,00 € (1.096,56 €)
Termmnmianer || 21T Bezeichnung Anzahi Betrag
L Raum Aufwandsanteil Raum pro Monat -150,00€
@ Verpflegung Verpflegungspauschale pro Monat 1 -50,00€
Psychotherapie
€&
Abrechnung
Summe: ~200,00 €
4 B | 2052 Summe: ~200,00 €
Auswertung
Datum Quartal Rechn-Nr. Status Betrag @
alle bis akt. Quartal
Patient Schein Fehlernummer Fehlertext )
Zu diesem Abrechnungsschein muss
@ Gonzales, Leonie Q4_A1 (4/2015, 01.10.2015) KVDT-R729 (F*/128) mindestens ein primarer ICD-Code
angegeben werden. Ao
Ungultige Patienten-Postleitzah '81828".
. Sollte es sich um einen im Ausland
©  Gonzales, Leonie Q4_A1 (4/2015, 01.10.2015) KVDT-R478 (F*/128) ebendan Fatanten mandul, paben Se
bitte 99999 als Postleitzahl an.

Abbildung 2.15: Behandler - Abrechnungsansicht mit Fehlern

Klickt man nun auf Quartalsabrechnung wird nach der Bestatigung des Hinweises eine Rech-
nung erstellt, die im unteren Bereich der Ansicht entsprechend der Ansichtszeitraumauswahl

73



2 Administration

zu sehen ist. Die Rechnung kann anschlieBend noch kontrolliert und/oder ausgedruckt wer-
den. Diese bleibt dauerhaft in EPIKUR gespeichert.

L] (] Epikur 4 Client - Behandler1 - PseudoLANR (595670768) / PseudoBSNR (507000100)
& Abrechnung bn | B 83 8¢ AW % £ B Bo 26
Q"’ & Abrechnung

Patienten

Ziffer Bezeichnung Status ‘Anzahl Betrag @] . Al Scheine prifen

3 & umamsaming

Tagesiste

Patientenakte

Terminplaner
Psychotherapie

Abrechnung

Auswertung

+ B | 2052 Summe: 0,00 €

Rechn-Nr. Statu

Datum Quartal s Betrag =
11012010 & quarai 2015 53050¢

alle bis akt. Quartal B

Abbildung 2.16: Behandler - Quartalsabrechnung durchgefiihrt und Rechnung erzeugt

Damit die Platzhalter der Rechnungsvorlage korrekt gefiillt werden, sollten in den Nutzer-
daten des Benutzers alle Felder entsprechend befiillt werden. Als Adressat der Rechnung
wird die Anschrift der BSNR und die Briefkopfzeilel verwendet.

In der Abrechnungsansicht des Behandlers erhalten erzeugte Rechnungen das Datum der
Durchfiithrung der Abrechnung.

Falls notwendig kann die erzeugte Rechnung auch geléscht werden, was es ermoglicht die
abgerechneten Leistungen und Institutsaufwande erneut durch Klick auf Quartalsabrech-
nung zu erzeugen. Hierzu markiert man die falschlich erzeugte Rechnung im untersten
Abrechnungsbereich und klickt auf Léschen.

Der Behandler hat nun seine Anspriiche an seinen Arbeitgeber, das Institut, gestellt.

Die Vergiitung der Leistungen verwaltet der Manager-Benutzer. Somit sollte dieser sich nun
Anmelden und sich einen Uberblick iiber die von den Behandlern gestellten Rechnungen
verschaffen und die Vergiitung entsprechend der Vereinbarungen auslésen und kann dies
dann auch dokumentieren.

Hierfiir meldet sich der Manager-Benutzer an. Innerhalb der Ansicht Abrechnung werden

nun alle von Behandlern gestellten Rechnungen entsprechend der Ansichtszeitraumfilter
aufgelistet.
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o0e Epikur 4 Client - Manager - PseudoLANR (595670768) / PseudoBSNR (507000100)
(o]
& Abrechnung BERY:-EN-E
o 8
(G 2] -
Behandier | ztum Quartal Empfanger Rechn-Nr. Status Bezahit Batrag 5] (3 Anzeigen
— 11.01.2016 4. Quartal 2015 NummerEins, Behandler 1 gestellt 896,56€ A .
E 2. | 11012016 4. Quartal 2015 NummerZwei, Behandler 1 gestellt 230,26€ EELE ST
Behandlerakie Bezaht
= (= Drucken
Terminplaner
€&
Abrechnung
Betrag ausgewdhiter Rechnungen: 0,00 € aller 112682 €
akt. und letztes Quartal | [@dbezahit [ gestelt Gesame: 2 Markiert: 0

Abbildung 2.17: Manager - Abrechnungsansicht unbezahlte Behandlerrechnungen

Markiert man eine oder mehrere der Rechnungen (Umschalt-Taste gedriickt halten oder
linke Maustasten klicken, gedriickt halten und von oben nach unten bewegen) kann man

rechtsseitig die Drucken-Funktion verwenden und dann mit dem Button Bezahl/t dokumen-
tieren, dass die Vergiitung bzw. Bezahlung der Rechnung ausgel6ost wurde.

& Abrechnung

Epikur 4 Client - Manager

! A K el
Ry [
o 2
A va) -
Behandier | roarim Quartal Empfanger Rechn-Nr. Status Bezahit Betrag ] [ Anzeigen
= 11.01.2016 4. Quartal 2015 NummerEins, Behandler 1 bezahlt  10.01.2016 896,56€ =
Eh-_ 11.01.2016 4. Quartal 2015 NummerZwei, Behandler 1 bezahlt  09.01.2016 230,26€ EEmE S I
Behandlerakie
{= Drusken
Abrechnung
Betrag ausgewihiter Rechnungen: 0,00 € aller 1.126,82 €
akt. und letztes Quartal | Edbezahit [ gestell Gesamt: 2 Markiert: 0
T —

Abbildung 2.18: Manager - Abrechnungsansicht bezahlte Behandlerrechnungen

Zu Allerletzt miissen die vergiiteten Leistungen noch mit der KV abgerechnet werden. Hier-
zu meldet sich der Arzt-Benutzer an, der den Behandlern die Patientenakten freigegeben
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hat. In der Abrechnungsansicht sollte er nun unabgerechnete Abrechnungsscheine zum zu-
vor ausgewahlten Ansichtszeitraum sehen kénnen. Dieser kann er nun wie gewohnt auf
Fehler Uberpriifen und dann nach Klick auf Quartalsabrechnung in eine Abrechnungsdatei
schreiben lassen.
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2.3 Lizenzen und Module

2.3 Lizenzen und Module

Im Folgenden wird erklart, wie man eine Lizenz einspielt und eine Benutzerlizenz einem
Benutzerzuordnet. AuBerdem wird erklart wie ein lizenziertes Modul einem Benutzer zuge-
ordnet wird.
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2.3.1 Lizenzdatei hinterlegen

Sie erhalten nach Buchung einer Nutzungslizenz von EPIKUR beim Vertrieb eine EPIKUR-
Lizenzdatei. Dies kann in Ausnahmefallen postalisch geschehen, wird jedoch zumeist per
E-Mail durchgefiihrt. Speichern Sie, die lhnen zugesandte Lizenz-Datei, die das Format
[Nachname][Vorname](Datum).e4lf hat, auf Ihrem Desktop/Schreibtisch ab, damit Sie die-
se schnell wiederfinden. Hierfiir missen Sie ggf. weitere Aktionen in lhrem E-Mail-Programm
durchfiihren, die an dieser Stelle nicht in Ganze erlautert werden kénnen.

Falls noch nicht geschehen, melden Sie sich in EPIKUR mit dem Administratorbenutzer
an.

EPIKUR Client - Version 23.4.0.1 Benutzeranmeldung

EPIKUR

Benutzername Administrator -

Passwort ‘

Anmelden Beenden

Abbildung 2.19: Administratorbenutzer auswéhlen und auf Anmelden klicken

Wechseln Sie die Ansicht mit dem Reiter Lizenz. Hiermit konnen Sie priifen, ob es bereits
eine hinterlegte Lizenz gibt und was genau lizenziert wurde. Sollten Sie Neukunde sein,
dann wird die Ubersicht aussehen, wie auf dem folgenden Screenshot, sodass z.B. bei
Kundennummer nur 00000 steht.
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ece Epikur 4 - Administrator (Administrator)
I ] 2 b
& Administration O %
o
Administrator || o
ﬂ Nutzer Epikur,Demouser Typ ‘Anzahl Zugeordnet gesamt | Enddatum Giltigkeit | | LANR | BSNR
= Kundennummer 00000 999999900 720000000
Ondasys | organisation Epikur Software
Sprache de
Erstellungsdatum  08.03.2018
Lizenzart Einzelplatzversion
LDAP

Arzte Therapeuten 0
Behandler Benutzer) 0
Behandler 0
Helfer 0 SMSE-Mail  -—--—- eBrief Sender-D  -—-——-
Manager 0 SMS Sender-ID ----—- eBrief Customer-ID ----—-
Max. BSNR 1

Module

Modul Lizenzen gesamt Zugeordnet gesamt.

4

Abbildung 2.20: Lizenzansicht - es wurde noch keine Lizenz eingespielt, daher steht bei
Kundennummer 00000

Um die Lizenzdatei zu hinterlegen klicken Sie nun auf den Button Lizenz hinterlegen.

ece Epikur 4 - Administrator (Administrator)

& Administration O %

|@§>n' ‘ [ Benutzer I Lizenz Lizenz hinterlegen kopieren
o

Administrator ||

Abbildung 2.21: Klicken Sie auf Lizenz hinterlegen

Sollte dies nicht das erste mal sein, dass Sie eine Lizenzdatei hinterlegen, erscheint ein

Hinweis, dass es bereits eine hinterlegte Lizenzdatei im System gibt und es wird gefragt, ob A
diese liberschrieben werden kann. Da Sie die neue Lizenzdatei hinterlegen wollen, bestatigen

Sie den Hinweis.

Nun 6ffnen Sich eine Dateiauswahlmaske.
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& Administration & %

) [ Benuitzer Il Lizerz | Lizenz hinterlegen Einstellungen kopieren

-
Administrator
Lizenzdaten

] Nutzer Epikur,Demouser  [Tvp Anzahl Zugeordnet aesamt | Enddatum Giltiakeit (] [LANR | [BSNR
= | kundennummer 00000 ® © @ ffnen 999999900 720000000
Ondasys | Organisation Epikur .
Sprache de @ testung ]
@ 08.03
Lizenzart Einzelf Name Geandert am
LDAP Arzte/Therapeuten 0 5 schreibtisch Donnerstag, 8. Mirz 2018 15:26
Behandler (Benutzer) 0 (19 Dokumente Freitag, 15. Dezember 2017 15:46
Behandler 0 [ Downloads Donnerstag, 8. Marz 2018 08:01
Helfer 0 [ Epikur4 Donnerstag, 8. Mirz 2018 15:25
Manager 0 [ EpikurClient Dienstag, 6. Marz 2018 09:21
Max. BSNR 1 [ EpikurOnlineupdater Dienstag, 6. Marz 2018 08:21
[ Epikurserver Dienstag, 6. Mirz 2018 09:18
[ EpikurserverLauncher Dienstag, 6. Marz 2018 08:47
LT — | @ Ubray Donnerstag, 9. November 2017 13:34 B
Modul — | [ Filme Freitag, 15. Dezember 2017 15:46 famt ]
[ Musik Freitag, 15. Dezember 2017 15:46
59 Bilder Freitag, 15. Dezember 2017 15:46
Dateityp: _ Epikur-Lizenzdatei B
Abbrechen Offnen

Abbildung 2.22: Dateiauswahlmaske - navigieren Sie hiermit zu der Lizenzdatei

Innerhalb der Dateiauswahlmaske navigieren Sie in den Ordner, in dem Sie zu Anfangs die
EPIKUR-Lizenzdatei abgespeichert haben, also z.B. Desktop/Schreibtisch und markieren
diese.

Innerhalb der Dateiauswahlmaske gibt es einen Filter, der alle Dateien, die nicht die korrek-
te Dateiendung *.e4/f haben, ausgraut, sodass Sie nur nach schwarzfarbig geschriebenen
Dateinamen Ausschau halten miissen.

& Administration G %

L BenLtzer I Lizenz ] Lizenz hinterlegen Einstellungen kopieren

o
Administrator
Lizenzdaten

& Nutzer Epikur,Demouser  [Tun Anzahl Zuaeordnet cesamt | Enddatum Giltiakeit /5] [LANR ] [BSNR
G | kundennummer 00000 ® © ® fnen 999999900 720000000
Ondasys | Organisation Epikur -
Sprache de [ Lizenzen B
08.03,

Lizenzart Einzelf Lisuts CGedndert am
LDAP. Arzte/Therapeuten 0 [ Testizenz Einzelplatz_Epikur 13 02 201... Dienstag, 13. Februar 2018 15:35

Behand ler (Benutzer) 0 B Testlizenz Netzwerk_Epikur_13_02 2018... Dienstag, 13. Februar 2018 15:37

Behand ler 0 M Testlizenz_Ondasys_F&_EP_mac0S_21 .. Donnerstag, 21. September 2017 1...

Helfer 0 M Testlizenz_Ondasys_PS_EP_mac0S_21_09... Donnerstag, 21. September 2017 1...

Manager 0 M Testlizenz_Ondasys_PS_NW_macOS_21 0... Donnerstag, 21. September 2017 1...

Max. BSNR 1

Module — —

Modul famt

a

Dateityp: | _Epikur-Lizenzdatei B

Abbrechen | ([OffEnNY

Abbildung 2.23: Die Lizenzdatei muss blau hinterlegt, also markiert sein

Klicken Sie dann auf Offnen wird die (neue) Lizenzdatei hinterlegt und mit einem entspre-
chenden Hinweis bestétigt.
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& Administration EE3

|@$n' [ Benutzer I[ Lizerz | Lizenz hinterlegen kopieren

-
Administrator
Lizenzdaten

3 Nutzer Epikur,Demouser  [Typ Anzahl Zugeordnet gesamt_|Enddatum Gultigkeit |f¢]  [LANR &) [BSNR
Kundennummer 00000 e-therapie ... 40 0 999999900 720000000
Ondasys | Organisation Epikur Software e-theraple ... o)
Sprache de e-medico ... 0
@ Erstellungsdatum  08.03.2018 e-medico ... 0
Lizenzart Einzelplatzversion |-
Toap p e-medico 0
Arzte[Therapeuten 0 e-medico ... 0
Behandler (Benutzer) 0 e-therapie ... o
Lizenzdatei eingespielt

- Lizenzdatei erfolgreich eingespielt. Bitte starten Sie das Programm neu, um auf alle Funktionen zugreifen zu kénnen!

B

H
Wir empfehlen, die Datenbank zu verschliisseln. Falls Ihre Datenbank noch nicht verschlissselt ist,
kénnen Sie die Verschlissselung iber "Hilfe->Verschlisselung andern” aktivieren.

o
! - -
2

o
a 0

I 40 0

0P & Andsthesie 40 0
Hogrefe 40 o
Kartenterminal 40 0
AOK_FA_OC_BW 40 o
BKK_FA_KARDIO_BW 40 0
Hautkrebsscreening 40 0
Augenarzt 40 3
ImpfDoc 40 0
HAVG-Vertrige 40 o
selbstdefinierte Felder in Patienten- /Behandler... 40 0
AMBO 40 0
AOK_FA_KARDIO_BW 40 o
[ 40 0

Abbildung 2.24: Erscheint dieser Hinweis, dann wurde die Lizenz erfolgreich hinterlegt.

Damit die hinterlegte Lizenz wirksam wird, muss EPIKUR bzw. der EPIKUR-Client (also
nicht der EPIKUR-Server) neugestartet werden!
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2.3.2 Lizenz Zuordnen

Es ist auch moglich weitere Abstraktionsebenen einzufiihren, um in komplexen Benutzerkon-
stellationen (MVZ, Gemeinschaftspraxis, sonstige Institute), also nicht der kleinen Hausarzt-
oder Psychotherapie-Praxis, administrative Zwecke zu erfiillen. Dies wird in diesem Hand-
buch vorerst nicht weiter erldutert, aber kann mit der Kundenbetreuung besprochen werden.

Bitte bedenken Sie, dass die Verwendung von EPIKUR eine korrekte Lizenzierung beim
Vertrieb voraussetzt. Wenn Sie sich nicht sicher sind, ob lhre aktuelle Lizenzierung korrekt
bzw. ausreichend ist, fragen Sie bei unserem Vertrieb nach.

Es kann notwendig sein, eine freie EPIKUR-Lizenz einem EPIKUR-Benutzer zuzuordnen,
z.B. wenn Sie als Neukunde EPIKUR das erste Mal verwenden, aber keine Einrichtung von
der Kundenbetreuung oder dem Projektmanagement erhalten haben. Im folgenden wird
erklart, wie dies erreicht wird.

Da die Verwendung von EPIKUR nach Anzahl der EPIKUR-Benutzer lizenziert wird, muss
es fiir jeden EPIKUR-Benutzer auch eine freie Lizenz geben. Dies kdnnen Sie z.B. innerhalb
der Administratoranmeldung im Reiter Lizenz lberpriifen.

Helferbenutzer sind hierbei ein Sonderfall. Diese mussen ebenfalls lizenziert werden, bekom-
men aber keine Lizenz zugeordnet, denn diese greifen immer nur auf den Funktionsumfang
des ihnen zugeordneten Arzt oder Therapeuten zu, besitzen somit auch keine eigenen Daten
und brauchen keine Lizenzierung. Mit anderen Worten: Ein Helfer alleine kann nicht verwen-
det werden, um Leistungen zu buchen und abzurechnen. Dies kann nur ein Arzt/Therapeut-

Benutzer.

eo0e Epikur 4 - Administrator (Administrator)

Administration =

[ Einstellungen kopieren |

- Benutzer Lizenz [ tizenz hinterlegen |

Adminstration
Lizenzdaten
Nutzer Epikur,Demouser  [Typ Anzahl Zugeordnet gesamt | Enddatum Gultigkeit [/] [LANR ] [BSNR ]
Kundennummer 00000 999999900 720000000
Organisation Epikur Software

sprache de

Erstellungsdatum  10.08.2015

Lizenzart Netzwerkversion

Arzte Therapeuten 0

Behandler 0 SMS E-Mail  —----- eBrief Sender-ID  —--——-

Helfer 0 SMs Sender-ID ~----- eBrief Customer-ID ~-----

Module
Modul Lizenzen gesamt Zugeordnet gesamt

kil

Abbildung 2.25: Im Reiter Lizenz wird aufgelistet welche Lizenzen und Module aktuell im
System insgesamt zur Verfligung stehen.

Hier wird in der oberen mittleren Tabelle angezeigt, wie viele Lizenzen insgesamt zur Ver-
fugung stehen und wie viele Lizenzen bereits Benutzern zugeordnet wurden. Die Anzahl der
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zur Verfigung stehenden Helferbenutzerlizenzen sieht man oben links unter Lizenzdaten.

Die eigentliche Zuordnung der EPIKUR-Lizenz zu einem EPIKUR-Benutzer wird im Reiter
Benutzer durchgefiihrt. Ist EPIKUR noch nicht eingerichtet worden, dann wird in der Ta-
belle im oberen Bereich des Reiters nur der Administrator-Benutzer aufgefiihrt. Ansonsten
werden die bereits eingerichteten Benutzer angezeigt.

Haben Sie noch keinen eigenen Benutzer erstellt, so holen Sie dies jetzt nach. Beachten
Sie hierfiir das Kapitel 2.2.1. Nachdem ein neuer Benutzer angelegt wurde, der kein Helfer-
Benutzer ist, miissen Sie diesen eine Lizenz zu ordnen. Dies geschieht wie folgt.

[ XoX ) Epikur 4 - Administrator (Administrator)
& Administration & %*%

o) Benutzer Lizenz Lizenz hinterlegen Einstellungen kopieren

Administrator

Ce

Ondasys

Aktiv Login Name Rolle Lizenz-Typ Profil Gruppenzuordn...|
Administrator N

Dr. Milller Max Miller Am/ThuapmuI - |

(<[<]

¥ Nutzer bearbeiten

atzer onen
LDAP
¢ nstlungen

hivieren

15 Nutze

alle Nutzer S Benutzer gesamt: 2 Arzte/Therapeuten: 1  Helfer: 0  Behandler O  Manager: 0  Behandler: 0

Gruppe Gruppenzuordnung
Lizenz-Typ: e-medico (0/40)

Lizenz-Typ: e-medico PSY (0/40)

Lizenz-Typ: e-medico PSY Privatpraxis (0/40)

Lizenz-Typ: e-medico Privatpraxis (0/40)

Lizenz-Typ: e-therapie BASIS (0/40)

Lizenz-Typ: e-therapie PLUS (0/40) [

< Gruppen v Lizenzgruppen . Profilgruppen

Abbildung 2.26: Reiter Benutzer - Ein Benutzer ohne Lizenzzuordnung, siehe rote Markie-
rung

In obiger Abbildung sieht man einen Datenbankzustand, in dem nur ein Benutzer (Dr. Max
Miiller) angelegt wurde. Da innerhalb der roten Markierung nur ein Bindestrich zu sehen
ist, hat der Benutzer noch keine Lizenzzuordnung erhalten. Eigentlich miisste dort in etwa
e-medico PSY oder dhnliches (je nach Lizenzierung) stehen.

Klicken Sie nun in der vertikalen Aktionsleiste rechtsseitig, nachdem der Benutzer, der nun
die Zuordnung erhalten soll, markiert wurde, auf den Button Gruppenzuordnung. Da eine
Lizenz einen vielfaltigen Funktionsumfang liefert, werden diese Funktionen in Gruppen zu-
sammengefasst. Es 6ffnet sich nach Klick auf den Button ein neues Fenster, in dem viele
versch. Gruppen aufgefiihrt werden, nicht nur die Lizenzgruppen, sondern auch die Modu-
le. Auf die Module (optionale Erweiterungen der Lizenzen) wird in einem spateren Kapitel
weiter eingegangen.
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| Gruppen v/ Lizenzgruppen ' Profilgruppen

Abbildung 2.27: Verwaltung von Gruppenmitgliedschaften

In obiger Abbildung werden viele Gruppen fiir Lizenzen und Module aufgefiihrt, die Sie in
Ihrem System nicht sehen. Dies hangt damit zusammen, dass der Autor fiir dieses Handbuch
ein Testsystem verwendet. In lhrem System dagegen werden nur eine Hand voll Gruppen
fir Module und Lizenzen zu sehen sein.

Setzen Sie in der Spalte direkte Zuordnung einen Haken fir die Zeile der Lizenzgruppe,
deren Mitglied der neu angelegte Benutzer werden soll. Es ist grundsatzlich nicht moglich
als Benutzer Mitglied in mehr als einer Lizenzgruppe gleichzeitig zu sein. Zwei Haken fiir
versch. Lizenzgruppen zu setzen, wird also nicht moglich sein.
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| Gruppen v/ Lizenzgruppen ' Profilgruppen

Abbildung 2.28: Reiter Benutzer - Verwaltung von Gruppenmitgliedschaften - Haken fir
Gruppe Lizenz-Typ: e-medico PSY wurde gesetzt

In obiger Abbildung sieht man, wie bei der Lizenzgruppe Lizenztyp: e-medico PSY ein Haken
in der Spalte direkte Zuordnung gesetzt wurde. Darauf hin wird in dem freien Bereich auf
der rechten Seite fiir den Benutzer der Namen aufgefiihrt und darunter die Gruppen deren
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Mitglieder er ist. In diesem Beispiel hat er die fiir die Zuordnung der Lizenz e-medico PSY die
Mitgliedschaft der Lizenzgruppe Lizenz-Typ: e-medico PSY erhalten.

Zuletzt klicken Sie auf den Button Speichern um die Zuordnung abzuschlieBen.

In der Tabelle der Benutzer sollte nun, im Gegensatz zu zuvor, ein Eintrag in der Spalte
Lizenz-Typ zu finden sein, der der vorhergehenden Zuordnung entspricht.

ece Epikur 4 - Administrator (Administrator)

& Administrati & %
ministration

Lizenz hinterlegen

| E ﬁl [ Benutzer I Lizernz ]
S
profil Gruppenzuordn...| %] "\ gruppenzuordnung

Name Rolle Lizenz-Typ

Aktiv Login
Administrator |Administrator
L v e

kopieren

E) Administrator -
S 0 e Wax Miller [Arat/ Therapeut [o- medico PSY

# Nutzer bearbeten

Ondasys
% Nutzer Horen
3¢ Einstelungen

10 Nutzer archivieren
zuriichsetzen
) Betriehsstéiten verv

An LANRS verwatten

Heffer. 0  Behandler 0  Manager: 0 Behandler:

alle Nutzer [ Benutzer gesamt: 2 Arzte/Therapeuten: 1
=]

Gruppenzuordnung

Gruppe
Lizenz-Typ: e-medico (0/40)

Lizenz-Typ: e-medico PSY (1/40)

Lizenz-Typ: e-medico PSY Privatpraxis (0/40)
Lizenz-Typ: e-medico Privatpraxis (0/40)
Lizenz-Typ: e-therapie BASIS (0/40)
Lizenz-Typ: e-therapie PLUS (0/40)

Gruppen Lizenzgruppen Profilgruppen

Abbildung 2.29: Reiter Benutzer - Benutzer Dr. Miller hat Zuordnung einer Lizenz erhalten,

siehe Spalte Lizenz-Typ in rot markiert

Der Benutzer kann sich nun anmelden und wird keine Fehlermeldung mehr erhalten, dass

eine Lizenzzuordnung fehlt.

85



2 Administration

2.3.3 Modul Zuordnen

Es ist auch moglich weitere Abstraktionsebenen einzufiihren, um in komplexen Benutzerkon-
stellationen (MVZ, Gemeinschaftspraxis, sonstige Institute), also nicht der kleinen Hausarzt-
oder Psychotherapie-Praxis, administrative Zwecke zu erfiillen. Dies wird in diesem Hand-
buch vorerst nicht weiter erlautert, aber kann mit der Kundenbetreuung besprochen werden.

Haben Sie beim Vertrieb ein Modul lizenziert, so kénnen Sie dieses nicht einfach so verwen-
den. Sie miissen zuerst einem Benutzer das Modul zuordnen. Im Folgenden wird erklart,
wie dies ablauft.

Ob ein Benutzer iiberhaupt schon eine Modulzuordnung erhalten hat, erkennen Sie an dem
Text in der Spalte Gruppenzuordnung eines Benutzers.

ece Epikur 4 - Administrator (Administrator)

— . = s
& Administration O %
|®§>n' Benuitzer Lizenz Lizenz hinterlegen Einstellungen kopieren
Aktiv Login Name Rolle Lizenz-Typ Profil Gruppenzuordn... & @
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s @ [ @ [Dr. Miller [Max Miller [Arzt/Therapeut e-medico PSY [e-medico PSY § rectte bearheten
Ondasys  Nutzer anlegen
¥ tutzer bearbsien
- Nutzer Horen
3¢ Einstelungen
1o Ntzer archivieren
zuriicksczen
Bn Betrighsstétten verv
An| LANRS verwaten
alle Nutzer [ Benutzer gesamt: 2 Arzte/Therapeuten: 1 Helfer: 0  Behandler 0  Manager: 0 Behandler: 0
Gruppe Gruppenzuordnung
Lizenz-Typ: e-medico (0/40)
Lizenz-Typ: e-medico PSY (1/40)
Lizenz-Typ: e-medico PSY Privatpraxis (0/40)
Lizenz-Typ: e-medico Privatpraxis (0/40)
Lizenz-Typ: e-therapie BASIS (0/40)
Lizenz-Typ: e-therapie PLUS (0/40) loschen
Gruppen Lizenzgruppen Profilgruppen

Abbildung 2.30: Reiter Benutzer - Benutzer Dr. Miller hat nur eine Lizenz zugeordnet
bekommen, aber noch kein Modul

In obiger Abbildung sieht man in rot markiert nur den Text e-medico PSY. Hatte der
Benutzer z.B. das Modul Gruppentherapie bereits erhalten, dann wiirde in der rot markierten
Zelle folgender Text stehen: e-medico PSY, Gruppentherapie.

Markieren Sie nun den Benutzer in der Tabelle, der die Modulzuweisung erhalten soll und
klicken Sie dann rechtsseitig auf den Button Gruppenzuordnung. Es 6ffnet sich dann ein

weiteres Fenster.
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Abbildung 2.31: Verwaltung von Gruppenmitgliedschaften

Da analog zu den Lizenzgruppen auch Module eigentlich Gruppen von Funktionen sind,
werden die Modulgruppen zusammen mit den Lizenzgruppen aufgefiihrt. In obiger Abbil-
dung werden viele Gruppen fiir Lizenzen und Module aufgefiihrt, die Sie in lhrem System
nicht sehen. Dies hidngt damit zusammen, dass der Autor fiir dieses Handbuch ein Testsys-
tem verwendet. In lhrem System dagegen werden nur eine Hand voll Gruppen fiir Module
und Lizenzen zu sehen sein.

Setzen Sie in der Spalte direkte Zuordnung in der Zeile der Modulgruppe,

z.B. des Gruppentherapie-Moduls, einen Haken.
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loschen

7 Gruppen | Lizenzgruppen + Profilgruppen

Abbildung 2.32: Verwaltung von Gruppenmitgliedschaften - Haken fiir Modulgruppe Grup-
pentherapie gesetzt

Nachdem der Haken gesetzt wurde, sollte sich rechtsseitig in dem freien Bereich unterhalb
des Benutzernamens die Bezeichnung Modul: Gruppentherapie angezeigt haben, was darauf
hindeutet, dass das richtige Modul zugeordnet wurde. Zuletzt muss die Zuordnung nur noch
gespeichert werden. Hierfiir klicken Sie auf den Button Speichern.
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Abbildung 2.33: Reiter Benutzer - in Spalte Gruppenzuordnung steht nun e-medico PSY,
Gruppentherapie

In obiger Abbildung sehen Sie, wie nun in der Spalte Gruppenzuordnung nun e-medico PSY,
Gruppentherapie aufgefiihrt wird, nicht mehr nur e-medico PSY.

Die Modulzuordnung ist hiermit abgeschlossen.

Gegebenenfalls muss das Modul noch zur Anzeige gebracht werden, oder es gibt weitere
Konfigurationsmoglichkeiten. Konsultieren Sie fiir weitergehende nicht-administrative In-
formationen zu Modulen und deren Anzeigeaktivierung das Haupthandbuch und ggf. die
EPIKUR-Kundenbetreuung.
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2.4 Patientendatenfreigaben und -Berechtigungen

Es ist auch moglich weitere Abstraktionsebenen einzufiihren, um in komplexen Benutzerkon-
stellationen (MVZ, Gemeinschaftspraxis, sonstige Institute), also nicht der kleinen Hausarzt-
oder Psychotherapie-Praxis, administrative Zwecke zu erfiillen. Dies wird in diesem Hand-
buch vorerst nicht weiter erlautert, aber kann mit der Kundenbetreuung besprochen werden.

Patientenakten und Kalender sind technisch betrachtet Eigentum desjenigen Benutzers,
der die Akten bzw. Kalender anlegt. StandardmaBig sind die Patientenakten oder Kalender
anderer Benutzer nicht einsehbar. Diese miissen fiir bzw. an andere Benutzer freigegeben
werden.

Beachten Sie bitte, dass Patientendatenfreigaben sich nicht automatisch aktualisieren bzw.
erweitern. Legt man z.B. einen zusatzlichen Kalender zu bereits freigegebenen Kalendern
bei einem Benutzer an, andert dies nicht die bestehenden Freigabekonfigurationen. Die
betrifft auch neue Behandlungsdokumentationsklassen. Halten Sie im Zweifel Riicksprache
mit der Kundenbetreuung.

Bitte informieren Sie sich bei lhrer KV oder Rechtsbeistand, ob Patientendaten bzw. Ka-
lender von anderen Arzt-/Therapeut-Benutzern eingesehen werden diirfen. Hierbei gibt es
bundeslandspezifische gesetzliche Regelungen.

Patientendatenfreigaben werden verwendet, um einem anderen Benutzer innerhalb lhres
EPIKUR-Systems z.B. Behandlungseintrage eines Patienten, Kalender, aber auch Auswer-
tungen zur Verfligung zu stellen und Zugriffe auf Auswertungsmaoglichkeiten einzuschran-
ken. Es gibt verschiedene Griinde aus denen Patientendatenfreigaben oder Auswertungs-
beschrankungen zwischen Benutzern oder notwendig sein kdnnen. Typischerweise soll von
verschiedenen Benutzern die selbe Patientenakte eingesehen oder sogar mit Eintragen ge-
pflegt werden. Auch bei angestellten Mitarbeitern, die im Auftrag eines Arzt/Therapeuten
arbeiten muss man Patientendatenfreigaben konfigurieren. Allerdings kann es auch sein,
dass die angestellten Benutzer bestimmte Einkiinfte nicht sehen sollen. So muss es auch
moglich sein, entsprechende gespeicherte eigene oder erweiterte Auswertungen einzuschran-
ken.

Sollten Sie der einzige EPIKUR-Benutzer sein, dann iiberspringen Sie dieses Kapitel.
Veranschaulichung

Damit Sie sich besser vorstellen kénnen welche Konstellationen bei den Datenfreigabe zwi-
schen den verschiedenen Benutzertypen méglich sind, die in den anschlieBenden Unterka-
piteln beschrieben werden, finden Sie im Folgenden Darstellungen verschiedener Konstella-
tionen von Freigaben zwischen versch. Benutzertypen. Die Abbildungen stellen allerdings
nur die Freigaben ohne Differenzierung selbst dar. Man kann namlich noch innerhalb der
Freigabe nach Art der Information (Leistungen, Scheine, Diagnosen, Kalender usw.) und
Lese-/Schreib-/Anderungberechtigung differenzieren.
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Legende
- Arzt-/Therapeut-Benutzer

Helferbenutzer

—= Freigabe

Abbildung 2.34: Darstellung einer Universalfreigabe zwischen allen Benutzern

In der obigen Abbildung sieht man zwei Arzt-/Therapeut-Benutzer und drei Helferbenut-
zer mit einer Universalfreigabekonstellation. Diese Konstellation konnte verwendet werden,
wenn jeder der Benutzer alle hinterlegten Daten aller anderen Benutzer einsehen kénnen soll.
Um dies zu erreichen miissen zwei Freigaben zwischen den beiden Arzt-/Therapeut-Benutzern
eingerichtet werden und dann missen Freigaben zwischen den beiden Arzt-/Therapeut-
Benutzern und den Helferbenutzern eingerichtet werden. Da diese keine Daten im wortli-
chen Sinne besitzen, kdnnen diese auch keine Daten freigeben. Die Freigabe hierbei ist also
einseitig.
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Legende
- Arzt-fTherapeut-Benutzer

Helferbenutzer

—p» Freigabe

Abbildung 2.35: Darstellung einer Konstellation von Freigaben fiir ein MVZ

In der obigen Abbildung sieht man zwei Arzt-/Therapeut-Benutzer und drei Helferbenut-
zer. Diese Konstellation von Freigaben kénnte in einem Medizinischen Versorgungszentrum
Verwendung finden, wo die Arzte/Therapeuten keinen Zugriff auf die Patientenakten der
anderen Arzte/Therapeuten haben sollen. Die Praxishelfer jedoch sollen fiir bestimmte Arz-
te/Therapeuten arbeiten konnen und einer der Helferbenutzer soll einen universalen Zugriff
erhalten um z.B. zentral Privatabrechnungen ausdrucken und deren Bezahlung verwalten
zu konnen.

Um diese Konstellation umzusetzen, richten Sie zwei Freigaben pro Arzt-/Therapeut-Benutzer
ein. Eine der jeweils zwei Freigaben wird fiir den selben Helferbenutzer vorgenommen. Eine
Freigabe zwischen den beiden Arzt-/Therapeut-Benutzern wird nicht eingerichtet.
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Legende

.i. Arzt-fTherapeut-Benutzer
A Helferbenutzer

—»= Freigabe

Abbildung 2.36: Darstellung einer Konstellation von Freigaben mit angestelltem Arzt-
/Therapeut

In der obigen Abbildung sieht man zwei Arzt-/Therapeut-Benutzer und einen Helferbe-
nutzer. Die beiden Arzt-/Therapeut-Benutzer stehen in einem Arbeitgeber-/Arbeitnehmer-
Verhaltnis, wobei der oben abgebildete Benutzer der Arbeitgeber und der unten abgebildete
Benutzer der Angestellte ist. Der Helferbenutzer soll nur den Arbeitgeber-Benutzer unter-
stiitzen, sodass der angestellte Arzt-/Therapeut selbststindig arbeitet. Der Arbeitgeber-
Benutzer soll Zugriff auf die hinterlegte Dokumentation des angestellten Benutzers haben,
damit der Arbeitgeber-Benutzer seine erbrachten Leistungen und die des Angestellten intern
und extern abrechnen kann.

Somit muss eine Freigabe vom angestellten Arzt-/Therapeut-Benutzer zum Arbeitgeber-
Benutzer und vom Arbeitgeber-Benutzer zum Helfer-Benutzer eingerichtet werden.
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2.4.1 Freigabe zwischen zwei oder mehr Arzt-/Therapeut-Benutzern

Sollen die beiden Benutzer Dr. Miiller und Dipl.-Psych. Schuster in die Patientendaten
des jeweils anderen Benutzers hineinschauen kénnen, miissen diese sich gegenseitig die
Patientendaten freigeben. Eine einzelne Freigabe alleine reicht hierbei nicht aus, denn Frei-
gaben. Im Folgenden wird die Freigabe von Patientendaten zwischen zwei Arzt-/Therapeut-
Benutzern beispielhaft erklart.

Falls nicht bereits geschehen melden Sie sich als Administrator-Benutzer in EPIKUR an. Im
Reiter Benutzer sollten zwei Benutzer vorliegen, die bereits fast fertig eingerichtet sind. Es
fehlt nur noch die Freigabekonfiguration.

Zuerst muss der Quellbenutzer in der oberen Tabelle markiert werden. Im Beispiel heiBt
dieser Dr. Schuster. Dass der Benutzer markiert wurde, erkennt man an der farblichen
Unterlegung der markierten Zeile. Als nachstes Klicken Sie in der vertikalen Aktionsleiste
rechts der Benutzer auf den Button Rechte bearbeiten.

Es offnet sich ein neues Fenster. Auf der linken Seite werden alle fiir die Freigabe zur
Verfligung stehenden Benutzer oder Gruppen aufgefiihrt. An dieser Stelle wird nicht wei-
ter auf die Gruppenfreigaben eingegangen. Markieren Sie nun denjenigen Benutzer, der
als Ziel der Freigabe fungiert. In diesem Beispiel ist das der Benutzer Dipl.-Psych. Schus-
ter.

Wurde ein Benutzer zur Freigabekonfiguration markiert, dann wird die rechtsseitige Tabelle

interaktiv, also nicht mehr ausgegraut dargestellt.

Zuerst einmal setzen Sie oberhalb der Tabelle einen Haken bei Zugriff auf Patienten/Benutzerzuordnung
(direkt). Dieser Haken bewirkt, dass der Zielbenutzer auf die Akten des Quellbenutzers oh-

ne weiteres zugreifen kann. Wiirde dieser Haken nicht gesetzt werden, miisste man in den
Patientendaten jeder Akte manuell den Zielbenutzer der Freigabe als Mitbehandler hinter-

legen.

Die Tabelle auf der rechten Seite ist derart aufgebaut, dass sie zeilenweise die versch. Ein-
tragsarten (auch fiir Module oder Funktionalitaten, die noch nicht lizenziert und eingerichtet
wurden) einer Patientenakte auffiihrt. Somit kann differenziert werden, ob ein Behandler
bestimmte Eintragsarten nur sehen, aber nicht dndern oder anlegen kann. Andere Eintrage
dagegen soll der Benutzer vielleicht nur anlegen aber nicht dndern kénnen. Je nach dem,
was konkret erreicht werden soll, wird ein Haken je Zeile in den versch. Spalten Lesen,
Andern und Einfiigen gemacht. Die drei weiteren Spalten mit den Bezeichnungen res. Le-
sen, res. Andern und res. Einfiigen sind fiir dieses Beispiel nicht relevant, kdnnen aber im
Zusammenhang mit Gruppenfreigaben verwendet werden.

Unterhalb der Tabelle gibt es Buttons, die einem die Klickarbeit bei der Konfiguration
der Tabellen abnehmen. Die Buttons alles setzen je Spalte alle Haken und per Buttons
nichts werden die gesetzten Haken entfernt. Nochmals eine Zeile darunter befindet sich eine
Moglichkeit die Kombinationen von Haken in den drei Spalten zu speichern, damit noch
mehr Klickarbeit gespart werden kann, wenn die selbe Konfiguration bei einer erneuten
Freigabekonfiguration erneut verwendet wird. Die Speicherung bezieht sich hierbei nur auf
die Haken, nicht auf die Freigabe zwischen bestimmten Benutzern. Die Profile kdnnen also
auch bei Gruppen oder bei Helferbenutzern wieder verwendet werden.
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Um in diesem Beispiel fortzufahren setzen Sie alle Haken in den drei vorderen Spalten, z.B.
per Klick auf die drei Buttons alles und klicken zuletzt auf Speichern, damit die Eingaben
tibernommen werden kénnen.

Bisher wurde erst eine Freigabe eingerichtet, allerdings soll auch Dipl.-Psych. Schuster in
die Akten von Dr. Miiller schauen kénnen. Daher werden die vorhergehenden Schritte nun
wiederholt durchgefiihrt mit dem Unterschied, dass die Richtung der Freigabe um 180°
gedreht wird.

Zuerst muss der Quellbenutzer in der oberen Tabelle markiert werden. Diesmal ist das der
Benutzer Dipl.-Psych. Schuster. Als nachstes Klicken Sie in der vertikalen Aktionsleiste
rechts der Benutzer auf den Button Rechte bearbeiten.

Es offnet sich ein neues Fenster. Auf der linken Seite werden alle fiir die Freigabe zur Verfii-
gung stehenden Benutzer oder Gruppen aufgefiihrt. Markieren Sie nun denjenigen Benutzer,
der als Ziel der Freigabe fungiert. Diesmal ist das der Benutzer Dr. Miiller.

Zuerst einmal setzen Sie oberhalb der Tabelle einen Haken bei

Zugriff auf Patienten/Benutzerzuordnung (direkt). AnschlieBend setzen Sie alle Haken in
den drei vorderen Spalten, z.B. per Klick auf die drei Buttons alles und klicken zuletzt auf
Speichern, damit die Eingaben (ibernommen werden kdnnen.

Dass die Freigabe nun auch funktioniert kann in der Administratoranmeldung nicht wei-
ter gepriift werden. Melden Sie sich daher mit den Benutzern an und prifen Sie, ob
zuvor nicht sichtbare Patientenakten, Akteneintrdge oder Kalender zur Verfiigung ste-
hen.
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2.4.2 Freigaben fiir Helferbenutzer

Soll ein Helferbenutzer fiir mehrere Arzt-/Therapeut-Benutzer arbeiten, dann missen alle
Arzt- /Therapeut-Benutzer Freigaben fiir den Helfer einstellen.

Achtung: Der Helfer hat keine Rechte Kalender zu erstellen, zu bearbeiten oder zu I6schen.

Helferbenutzer besitzen keine eigenen Patientenakten, daher miissen die Helferbenutzer
Patientendaten von einem anderen Arzt-/Therapeut-Benutzer einsehen kdnnen, damit sie
typische Aufgaben, wie das Buchen von Leistungen/Diagnosen und die Karteneinlesung
tibernehmen kdnnen. Im Folgenden wird beschrieben wie die Freigabe fiir Helfer beispielhaft

umgesetzt wird.

Zuerst muss der Zielbenutzer, also der Helfer, in der oberen Tabelle ausgewahlt werden. Im
Beispiel heiBt dieser Helfer.

L] Epikur 4 - Administrator (Administrator)
& Administration d %*%

Lizenz hinterlegen Einstellungen kopieren

iy Benutzer Lizenz

Administrator

Aktiv Login Name Rolle Lizenz-Typ Profil =
D Administrator Administrator Administrator
- Or. Miler Max Miller Aczt/Therapeut e-medico PSY e-medico PSY

€@ Oipl.-Psych. Schuster Harald Schuster _Arzt/Therapeut__e-medico PSY e-medico PSY

[]
o e erer

Ondasys

LDAP

alle Nutzer [ senutzer gesamt 4 Arzte/Therapeuten: 2 Helfer: 1 Behandler O Manager: 0 Behandler: 0

a

Gruppe Gruppenzuordnung
Lizenz-Typ: e-medico (0/40)

Lizenz-Typ: e-medico PSY (2/40)

Lizenz-Typ: e-medico PSY Privatpraxis (0/40) { ypeus Grmpe
Lizenz-Typ: e-medico Privatpraxis (0/40)
Lizenz-Typ: e-therapie BASIS (0/40)
Lizenz-Typ: e-therapie PLUS (0/40)
Lizenz-Typ: e-therapie PRIVAT (0/40)
Modul: AMBO (0/40)

Modul: AOK_FA_GASTRO_BW (0/40)
Modul: AOK_FA_KARDIO_BW (0/40)
Modul: AOK_FA_NPPP_BW (0/40)

Gruppen [ Lizenzgruppen €2 Profilgruppen

Abbildung 2.37: Reiter Benutzer - Helfer-Benutzer ist markiert

Dann klicken Sie in der vertikalen Aktionsleiste rechtsseitig auf Rechte bearbeiten. Es
o6ffnet sich ein neues Fenster. In diesem markieren Sie auf der linken Seite denjenigen
Arzt/Therapeut-Benutzer, also den Quellbenutzer der Freigabe, dem der Helfer zugeordnet
werden soll. In diesem Beispiel ist das Dr. Miiller. Als nachstes Setzen Sie den Haken bei
Zugriff auf Patienten/Benutzerzuordnung (direkt).
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EA Uzenz himeriegen | | Enstelungen kopieren
o
Administrator
Adiv_[Logn Name Rolle Lizenz-Typ Profil_|Gruppenzuordnung ®
=] Administrator Administrator Administrator -
e® | @ o M Mitlnr Arat Tharansin a-madicn BV ocmadicn POV
Ondasrs | ® © @ Rechte von Helfer “Helfer bearbeiten
Nutzer ‘Helfer" hat Zugriff auf folgende Daten
@ e S =) Zugrif auf Patienten/Benutzerzuordnung (direko) 2 Zugriff au Patienten/Benutzerzuordnung (resultierend)
| T
Arzt/Therapeur: Schuster... Behandingsdatensaze [RETIES
Type Lesen | Andern Einfii. | res. L. res. .. | res. . |5
Anrage -] -
Augenunter.
Behandiung (Anamnese)
Behandiung (Befund)
Behandlung (Neurologischer Befund)
Behandlung (Symptom)
Behandiung (Therapie)
Behandiung (Therapiezicle)
Lesen: | alles nichis Andern: | alles nichts Einfugen: | alles nichts
als Profil speichern Profil anwenden
speichern Abbrechen
T vo: p T T
Modul: AMEO (0/40) !
Modul: AOK_FA_GASTRO_EW (0/40)
Modul: AOK_FA_KARDIO_EW (0/40)
Modul: AOK_FA_NPPP_BW (0/40)
Modul: AOK_FA_OC_BW (0/40)
Modul: AOK_FA_URO_BW (0/40)
< Gruppen  Lizenzgruppen v Profigruppen

Abbildung 2.38: Reiter Benutzer - Rechteverwaltung fiir die Freigabe - Haken gesetzt bei

Zugriff auf Patienten/Benutzerzuordnung (direkt)

Zuletzt miissen Sie noch je Eintragsart einen Haken in den drei Spalte Lesen, Andern
und Einfligen setzen. Der Einfachheit halber kann man auch die Buttons alles verwen-

den.

& Administration

A

%

Lizenz hinterlegen

Einstellungen kopieren

Administrator
Rolle

Administrator

Aktiv
bl |
Ondasys @ @
Nutzer "Helfer" hat Zugriff auf folgende Daten:

Login

Lizenz-Typ
Administrator -

Administrator
Max Miller madicn SV

ArstiTharansut o a-madicn PSY
Rechte von Helfer “Helfer" bearbeiten

Profil__| Gruppenzuordnung

SenurenLiune L Zugrif auf Patienten/Benutzerzuordnung (direko) 2 Zugriff au Patienten/Benutzerzuordnung (resultierend)
R Treoeu: ier_

Arzt/Therapeut: Schuster... Behandlungsdatensatze IRCVANTS
Type Lesen |Andern |Einfu... | res. L. res. ... res. .. |
Antrage v
Augenunter.
Behandlung (Anamnese) v v
Behandlung (Befund) v v
Behandlung (Neurologischer Befund) v v
Behandlung (Symptom) v v
Behandlung (Therapie) v v
Behandlung (Therapieziele) v v
Lesen: | _alles nichts Andern: | alles nichts Einfugen: | alles nichts

als Profil speichern Profil anwenden
Speichern Abbrechen

3 pi T
Modul: AMBO (0/40)
Modul: AOK_FA_GASTRO_BW (0/40)
Modul: AGK_FA_KARDIO_BW (0/40)

Modul: AOK_FA_NPPP_BW (0/40)
Modul: AOK_FA_OC_BW (0/40)
Modul: AOK_FA_URO_BW (0/40)

"

| Gruppen ¥ Lizenzgruppen ¥ Profilgruppen

Abbildung 2.39: Reiter Benutzer - Rechteverwaltung fiir die Freigabe - Haken

Zuletzt klicken Sie auf Speichern, damit die Freigabekonfiguration abgeschlossen wird.
Nun Hat der Helferbenutzer eine Freigabe vom Benutzer Dr. Miiller erhalten. Dies kann
man in der administrativen Oberflache nicht weiter priifen, jedoch kann man sich nun mit
dem Helfer-Benutzer anmelden und priifen, ob mehr zu sehen ist, als vor der Konfigurati-

on.

Damit dem Helferbenutzer auch Dipl.-Psych. Schuster aus dem Beispiel zugeordnet wird,
wird verfahren wie zuvor beschrieben, nur wird als Quellbenutzer diesmal Dipl.-Psych.

Schuster ausgewahlt.
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2.4.3 Freigaben/Beschrankungen von eigenen gespeicherten oder
erweiterten Auswertungen

2.4.3.1 erweiterte Auswertungen

Erweiterte Auswertungen sind diejenigen Auswertungsmoglichkeiten, die sich innerhalb der
Benutzeranmeldung (also nicht per Administrator, sondern als Helfer oder Arzt/Therapeut)
via Ansicht Auswertung im Reiter Erweiterte Auswertungen aufrufen lassen. Hierbei gilt es
auch zu beachten, dass es standardmaBig sichtbare erw. Auswertungen, aber ,,unsichtbare”
erw. Auswertungen gibt, die erst iiber ein Anzeigemenii sichtbar gemacht werden mussen.
Details hierzu finden Sie im Haupthandbuch. Das Verfahren hierbei ist identisch, wie im
Kapitel Sichtbarkeit der Schnellauswahl-Buttons beschrieben.

Es ist moglich die Zugreifbarkeit von erw. Auswertungen zu beschranken. Hierfiir markie-
ren Sie als Administratorbenutzer denjenigen Arzt/Therapeut- oder Helferbenutzer, der die
Einschrankung erhalten soll in der Ansicht Administrator im Reiter Benutzer. Auf der rechte
Seite in der Aktionsleiste wahlen Sie den Button Rechte bearbeiten aus. Es 6ffnet sich ein
Fenster, welches mehrere Reiter enthalt. Hier wahlen Sie den Reiter Erweiterte Auswertung
aus. In diesem Reiter sehen Sie alle zur Verfiigung stehenden erw. Auswertungen, unab-
hangig davon, ob diese auch fir die Ausfiihrbarkeit als Button hinterlegt wurden. Durch
entfernen der Haken wird der Zugriff beschrankt.
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2.4.3.2 eigene gespeicherte Auswertungen

Eigene gespeicherte Auswertungen sind diejenigen Auswertungsmoglichkeiten, die sich in-
nerhalb der Benutzeranmeldung (also nicht per Administrator, sondern als Helfer oder
Arzt/Therapeut) via Ansicht Auswertung im Reiter Eigene Auswertung aufrufen lassen.
Das Speichern von eigenen Auswertungen, was nur mit Modul Auswertung & Controlling
moglich ist fihrt zu Anlage einer immer wieder gleichartig ausfiihrbaren Auswertung, die
in der dunkelgrauen horizontalen Leiste direkt unterhalb der Reiterleiste und oberhalb der
Leiste, mit den Buttons Ausfiihren, Neue Auswertung, Bearbeiten und Speichern unter, als
Buttons abgelegt werden. Ohne weiteres Zutun stehen diese eigenen gespeicherten Auswer-
tungen jedoch keinem anderen Benutzer zur Verfiigung.

Damit dies moglich wird, muss der Zielnutzer zum Einen das Modul Auswertung & Control-
ling zugeordnet bekommen haben und zum anderen muss eine Freigabe zwischen demjeni-
gen Benutzer, der die eigene Auswertung urspriinglich gespeichert und damit erstellt hat,
und dem Zielbenutzer der Freigabe, erstellt werden. AuBerdem muss der Button natiirlich
noch sichtbar gemacht werden. Details hierfiir finden Sie im Haupthandbuch. Das Verfah-
ren hierbei ist identisch, wie im Kapitel Sichtbarkeit der Schnellauswahl-Buttons beschrie-
ben.

Die Freigabe der eigenen gespeicherten Auswertung geschieht liber den Administratorbenut-
zer. Im Reiter Benutzer wird der Benutzer markiert, der den Zugriff bzw. die Beschrankung
erhalten soll und dann auf der rechten Seite der Button Rechte bearbeiten geklickt. Im neu
geodffneten Fenster wird dann im Reiter Eigene Auswertung der Quellnutzer markiert, der die
eigene Auswertung urspriinglich gespeichert hat. Unterhalb der Reiter finde man nun eine
Liste von eigenen gespeicherten Auswertungen die durch Setzen des Hakens zugreifbar ge-
macht werden. Das Fehlen des Hakens fiihrt zu einer Beschrankung.

Der Reiter Eigene Auswertung ist nur dann verfiigbar, wenn der Benutzer das Modul Auswer-
tung & Controlling zugeordnet bekommen hat. Dies gilt nicht fiir Helferbenutzer, denn diese
erhalten die Lizenzierung von Modulen liber den zugeordneten Arzt/Therapeut-Benutzer.

Beachten Sie hierzu auch die Programmfunktion Erstellen von eigenen Auswertungen, ohne
Modul Auswertung und Controlling, erlauben.
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2.5 Administrative Probleme und weitere Funktionalitaten

In diesem Kapitel sollen typische administrative Probleme und deren Lésungen genauer
erlautert werden.

2.5.1 EPIKUR-Update schlagt fehl

Es kommt leider immer mal wieder vor, dass der Mechanismus der die EPIKUR-Programmteile
aktualisiert, nicht in der Lage ist zu merken, dass es liberhaupt ein Update gibt, das Upda-
te zu Ubertragen oder das Update zu installieren. Diese Probleme sind in der Regel nicht
[6sbar bzw. ist deren Lésung mit sehr viel zeitlichem und personellem Aufwand, nicht nur
bei EPIKUR, verbunden.

Die einfachste Ldsung ist daher unsere Webseite https://www.epikur.de aufzusuchen
und von dort die Installationsdateien der Testversion herunterzuladen und anschlieBend per
Hand zu installieren. Da unsere Webseite primar auf Interessenten ausgerichtet ist wird dort
auch schon mal der Begriff , Testversion” benutzt. Lassen Sie sich hiervon nicht irritieren.
Jede EPIKUR-Programminstallation, die keine Patientendatenbank findet, arbeitet initial
als Testversion. Somit kénnen Sie bedenkenlos die fiir lhre Plattform benétigte Program-
minstallation herunterladen und manuell installieren.

Alternativ nutzen Sie als Kunde das Kundenportal via https://www.epikur.de/portal,
in dem es ebenfalls einen Download-Bereich gibt.

EPIKUR bietet auf der Webseite keine differentiellen oder inkrementellen Programmaktua-
lisierungsdateien an. Es werden lediglich vollstindige Programminstallationen in aktuellster
Version angeboten, was jedoch kein Problem darstellen sollte, insofern ein Internetanschluss
besteht. Ohne Internetanschluss kann der Programmaktualisierungs-mechanismus allerdings
auch nicht funktionieren.

Einzelplatzversion

Sollten Sie die EPIKUR-Einzelplatzversion verwenden, dann reicht es, wenn Sie EPIKUR
zuvor beenden, die Programminstallationsdatei ausfithren und die bestehende Installation
tiberschreiben. Da die Patientendatenbank nicht am selben Ort wie das Programm selbst ge-
speichert wird, kann die Patientendatenbank hierdurch nicht beschadigt werden.

Netzwerkversion

Sollten Sie die EPIKUR-Netzwerkversion verwenden, dann miissen Sie zuerst den EPIKUR-
Server und dann die EPIKUR-Clients aktualisieren. Hierfiir beenden Sie zuerst den EPIKUR-
Server und installieren dann die EPIKUR-Server-Installationsdatei und iiberschreiben da-
mit die bestehende Programminstallation des EPIKUR-Servers. Da die Patientendaten-
bank nicht am selben Ort, wie das Programm selbst, gespeichert wird, kann die Pati-
entendatenbank hierdurch nicht beschadigt werden. AnschlieBend starten Sie den EPIKUR-
Server.

Als nachstes miisste man auch noch alle EPIKUR-Clients auf die selbe Weise aktualisieren.

Bevor dies manuell getan wird, sollte gepriift werden, ob der EPIKUR-Programmaktualisierungsmechanismus
moglicherweise nur bei der Aktualisierung des EPIKUR-Servers Probleme hatte und die Ak-

tualisierung der Clients problemfrei klappt.

Hierfiir sollte der EPIKUR-Server gestartet werden. AnschlieBend startet man einen EPIKUR-

Client. Erscheint eine Meldung, dass gerade ein Update fiir den Client heruntergeladen bzw.
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dass ein Update fiir den Client zur Verfligung steht, so ist eine manuelle Aktualisierung der
EPIKUR-Clients nicht mehr nétig.
Ansonsten wird wie bei der Aktualisierung des EPIKUR-Servers verfahren.
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2.5.2 EPIKUR-Server-Start

Dies ist nur fur die EPIKUR-Netzwerkvariante relevant.

Es kommt vor, dass der EPIKUR-Server nicht startet. Dies kann man daran messen, dass
im Server-Control-Panel nicht die Anzeige Server online erfolgt, sondern bei Server startet
verbleibt.

In diesem Fall sollte man folgendes priifen, damit der EPIKUR-Server iiberhaupt starten
kann:

= Der Rechner, auf dem der EPIKUR-Server gestartet wird, sollte mindestens 2GB freien
unreservierten Arbeitsspeicher aufweisen.

» Es sollte moglichst kein anderes JAVA-Programm von einem fremden Softwareher-
steller auf dem EPIKUR-Server-Rechner laufen.

= Der EPIKUR-Server-Rechner erzeugt bzw. liest im Kontext des angemeldeten Be-
nutzers Dateien im bzw. aus dem Dateisystem. Daher sollte der Benutzer, der den
EPIKUR-Server startet, Lese- und Schreibrechte in den entsprechenden Verzeichnis-
sen der Programminstallation sowie der Patientendatenbank haben.

Sind diese Bedingungen erfiillt und der EPIKUR-Server startet nicht, sollte zuerst einmal
ein Rechnerneustart durchgefiihrt werden. Hierdurch wird insbesondere auch sicher gestellt,
dass alle EPIKUR-Prozesse beendet werden und ein sauberer EPIKUR-Server-Start moglich
ist.

Sollte es nun immer noch keinen erfolgreichen Serverstart geben so halten Sie zuerst mit
Ihrem IT-Fachmann vor Ort Riicksprache. Sollte auch dieser keine Losung finden, so halten
Sie mit der EPIKUR-Kundenbetreuung Riicksprache.
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2.5.3 EPIKUR-Server-Stopp

Dieses Kapitel ist nur fiir die EPIKUR-Netzwerkvariante relevant.

Der EPIKUR-Server-Stopp klappt in der Regel gut, sodass im Server-Control-Panel der
Status von Server online zu Server stoppt und dann zu Server offline wechselt. Aber was
tun, wenn genau dies nicht passiert?

Der EPIKUR-Server besteht eigentlich aus zwei Teilen: dem Programm einerseits und
der Patientendatenbank andererseits. Beim EPIKUR-Server-Start wird zuerst der EPIKUR-
Server-Prozess selbst gestartet, der dann in einem weiteren isolierten Prozess die EPIKUR-
Patientendatenbank ladt. Beim EPIKUR-Server-Stopp geschieht der Startvorgang riick-
warts, sodass zuerst die EPIKUR-Patientendatenbank und dann der EPIKUR-Server-Prozess
beendet wird.

Manchmal kommt es vor, dass der EPIKUR-Server-Prozess dem untergeordneten EPIKUR-
Patientendatenbankprozess zwar den Befehl zum Beenden gibt, dieser jedoch keine Erfolgs-
meldung zuriick gibt. Somit wartet der iibergeordnete EPIKUR-Server-Prozess erfolglos auf
eine Riickmeldung. Dann wird im Server-Control-Panel dauerhaft der Status Server stoppt
angezeigt.

Achtung: Die folgenden Schritte miissen Sie nicht selbststandig durchfiihren. Sollten Sie
sich nicht sicher sein, dann halten Sie zuerst mit der Kundenbetreuung Riicksprache. Nur fiir
den Fall, dass eine Unterstiitzung seitens der Kundenbetreuung nicht moglich oder nicht
gewiinscht wird und bereits eine ldngere Zeitspanne auf Wechsel des Status zu ,Server
offline” verstrichen ist, sollte diese Anleitung angewandt werden, denn die folgenden Schritte
konnen zur Beschadigung der Patientendatenbank fiihren.

Um den EPIKUR-Server in diesem Fall zu beenden priifen Sie zuerst einmal, ob die beiden
EPIKUR-Prozesse noch aktiv sind. Sind sie das nicht, dann lauft der EPIKUR-Server auf
keinen Fall mehr. In diesem Fall hat das Server-Control-Panel nur noch nicht mitbekommen,
dass der EPIKUR-Server bereits beendet wurde, sodass der Status im Server-Control-Panel
falsch interpretiert wird.

Windows

Ab Windows 8 muss man im Taskmanager in den Reiter ,Details" wechseln, um die Da-
teinamen der Prozesse zu erhalten.

Offnen Sie den Taskmanager und suchen Sie nach Prozessen mit der Bezeichnung ,ja-
va.exe" oder , javaw.exe". Die EPIKUR-Prozesse des EPIKUR-Servers, sowie der Patien-
tendatenbank werden beide mit , java.exe” bezeichnet. Das Server-Control-Panel dagegen
wird ,, javaw.exe" bezeichnet. In folgender Abbildung sieht man den Window10-Taskmanger
im Reiter Details mit den zwei Prozessen des EPIKUR-Servers und des EPIKUR-Control-
Panels:

15 Task-Manager — O X
Datei Optionen  Ansicht EPIKUR-Server
Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste
~ — EPIKUR-Patientendatenbank
Name PID Status Benutzerna.. CPU  Arbeitsspei.. Beschreibung ~
| £java.exe 4716 Wird ausgefuhrt 00 26476 K Java(TM) Platform SE binary
| £ java.exe 2032 Wird ausgefihrt o0 1134448 K Java(TM) Platform SE binary EPIKUR-Server-Control-Panel
| £ javaw.exe 8684 Wird ausgefiihrt 03 198.488 K Java(TM) Platform SE binary 4}'—
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Abbildung 2.40: Taskmanager

Je nach dem welche Programme auf dem Rechner laufen kann es natiirlich auch noch
weitere Prozesse geben, die , java.exe” oder ,javaw.exe” heissen. Sorgen Sie also dafiir,
dass alle nicht benétigten Java-Programme auf normalem Wege beendet werden, bevor Sie
moglicherweise die falschen Prozesse per Taskmanager beenden.

Sollten die Prozesse noch auffindbar sein, so sind diese auch noch aktiv und missen handisch
ausgeschaltet werden. Hierzu klickt man im Taskmanager mit der rechten Maustaste auf
den jeweiligen Prozess und wahlt dann Task beenden aus. Nach einer erneuten Bestatigung
sollte der Prozess nun wirklich beendet werden. Das selbe wiederholt man mit allen weiteren
EPIKUR-Prozessen.

macOS

Die macOS-Funktion Sofort beenden (siehe https://support.apple.com/de-de/
HT201276) ist hier leider nicht hilfreich, da diese Funktion nur Programme mit Fenstermo-
dus anzeigt. Der EPIKUR-Server ist jedoch unsichtbar, da er mit seinem beiden Prozessen
im Hintergrund lauft.

Offnen Sie die Aktivititsanzeige (z.B. via Spotlight-Suche) und suchen Sie nach zwei
Prozessen namens ,java“. Die EPIKUR-Prozesse des EPIKUR-Servers, sowie der Pati-
entendatenbank werden beide mit ,java“ bezeichnet. Das Server-Control-Panel dagegen
wird in der Aktivitatsanzeige als , Epikur4Server” bezeichnet. In folgender Abbildung sieht
man die macOS-Aktivititsanzeige im Reiter Details mit den zwei Prozessen des EPIKUR-
Servers:

[ NN ] Aktivitdtsanzeige (Alle Prozesse)
D I v (o:lVB Speicher Energie Festplatte = MNetzwerk C, java o
Prozessname % CPU CPU-Zeit Threads Reaktivierungen PID Benutzer
java 0,3 3:24,38 100 32 680
java 0,0 2,10 17 6 672
System: 475 % AUSLASTUNG Threads: 938

Prozesse: 238

Benutzer: 696 %
Inaktiv: 8829 % ! :
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Abbildung 2.41: Aktivitatsanzeige mit Prozess-Beenden-Button in rot markiert

Je nach dem welche Programme auf dem Rechner laufen kann es natiirlich auch noch weitere
Prozesse geben, die ,,java® heissen. Sorgen Sie also dafiir, dass alle nicht benétigten Java-
Programme auf normalem Wege beendet werden, bevor Sie moglicherweise die falschen
Prozesse per Aktivtatsanzeige beenden.

Sollten die Prozesse noch auffindbar sein, so sind diese auch noch aktiv und miissen handisch
ausgeschaltet werden. Hierzu markiert man in der Aktivitdtsanzeige einen Prozess und
klicken auf den Prozess-Beenden-Button (siehe Abb. 2.41). Nach einer erneuten Bestatigung

sollte der Prozess nun wirklich beendet werden. Das selbe wiederholt man mit allen weiteren
EPIKUR-Prozessen.

Debian

Offnen Sie die Systemiiberwachung und suchen Sie nach drei Prozessen namens , java‘.
Die EPIKUR-Prozesse des EPIKUR-Servers, sowie der Patientendatenbank werden beide
mit ,java" bezeichnet. Das Server-Control-Panel dagegen wird in der Aktivitatsanzeige als
+EpikurdServer" bezeichnet. In folgender Abbildung sieht man die macOS-Aktivititsanzeige
im Reiter Details mit den zwei Prozessen des EPIKUR-Servers:

Systemiiberwachung

Prozesse Ressourcen Dateisysteme

Q java a
Prozessname 4« Benutzer % CPU Kennun Speicher  Prioritat
& java epikur 0 9143 62,3 MiB Normal
& java epikur 0 9157 6156MiB Normal
Ejava epikur 0 9644 123,0MiB Normal

Abbildung 2.42: Systemiiberwachung

Je nach dem welche Programme auf dem Rechner laufen kann es natiirlich auch noch weitere
Prozesse geben, die ,,java® heissen. Sorgen Sie also dafiir, dass alle nicht benétigten Java-
Programme auf normalem Wege beendet werden, bevor Sie moglicherweise die falschen
Prozesse per Systemiiberwachung beenden.

104



2.5 Administrative Probleme und weitere Funktionalitaten

Sollten die Prozesse noch auffindbar sein, so sind diese auch noch aktiv und miissen handisch
ausgeschaltet werden. Hierzu klickt man mit der rechten Maustaste auf einen der Eintrage
in der Systemiiberwachung und wahlt dann Abwiirgen aus. Nach einer erneuten Bestatigung

sollte der Prozess nun wirklich beendet werden. Das selbe wiederholt man mit allen weiteren
EPIKUR-Prozessen.
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2.5.4 Migration

Als Migration bezeichnet man in der IT einen Umstellungsprozess eines Datenverarbei-
tungssystems. Eine Migration kann verschiedene Ursachen haben. In den meisten Fallen
ist dies ein Hardware-Ausfall/Wechsel, kann aber auch einen Software-Upgrade als Ursache
haben.

Das Programm EPIKUR ist modular aufgebaut, sodass Datenverwaltung und Datenhal-
tung getrennt ablaufen. Somit muss bei EPIKUR nur die Patientendatenbank aber nicht
das Programm selbst migriert werden, denn das Programm kann durch Neuinstallation
wiederhergestellt werden. Die Patientendatenbank wird in Form einer Datenbanksicherung
migrierbar, denn die Datenbanksicherung enthalt ihre vollstindige Dokumentation und fast
alle Programmeinstellungen (bestimmte rechnerspezifische Einstellungen, wie die Drucker-
Formular-Zuordnung sind nicht migrierbar und missen erneut eingestellt werden), lhre Be-
nutzer, sowie lhre Lizenz.

Voraussetzung fiir eine erfolgreiche Migration ist immer, dass es eine Datenbanksicherung
gibt. Wie diese erstellt und verwaltet werden erfahren Sie in Kapitel 1.3.1.

Bitte bedenken Sie, dass eine Migration dazu fiihrt, dass in EPIKUR eingerichtete Schnitt-
stellen ins Betriebssystem z.B. fiir Drucker, Scanner oder Kartenleser durch die Migration
verloren gehen werden. Planen Sie daher die erneute Einrichtung als Teil des Migrationsvor-
gangs mit ein. Die Kundenbetreuung kann Sie bei der Einrichtung der Gerate kostenpflichtig
unterstiitzen. Alternativ finden Sie im Handbuch auch Hinweise zur Einrichtung der versch.
Schnittstellen.

Datenbanksicherungen, die durch eine EPIKUR-Einzelplatzversion in Windows erzeugt wur-
den, kdnnen problemlos in eine EPIKUR-Einzelplatzversion in macOS eingespielt werden
und sind somit betriebssystemunabhangig. Theoretisch kann auch eine Datensicherung der
Einzelplatzversion in die Netzwerkversion eingespielt werden, jedoch ist die anschlieBende
Nutzung dann nicht mehr moglich, da die passende Lizenz zur Nutzung fehlen wird.

Sie gehen also wie folgt vor:

= Beschaffen Sie eine Datenbanksicherung, die Ihre zu migrierende Patientendatenbank
widerspiegelt. Dateinamen der Datenbanksicherungen geben Hinweise auf Zeitpunkt
und fiir Erstellung verwendete EPIKUR-Version.

= Beschaffen Sie Installationsdateien einer EPIKUR-Version, die zur Version der Pati-
entendatenbank passt. Wurde die Patientendatenbank z.B. mit der EPIKUR-Version
4.14 erstellt, so darf nicht die altere EPIKUR-Version 4.13.1 verwendet werden. Aktu-
elle Installationsdateien finden Sie immer auf unserer Webseite www.epikur.de bzw.
erhalten Sie im Zweifel auch von der Kundenbetreuung.

= Installieren Sie EPIKUR mit Hilfe der zuvor beschafften Installationsdateien auf dem
Zielsystem.

= Spielen Sie die zu migrierende Patientendatenbank mit Hilfe der zuvor beschafften
Datenbanksicherung in das EPIKUR-Zielsystem ein. Beachten Sie, dass Sie hier mogli-
cherweise ein zuvor von lhnen definiertes Datenbankverschliisselungspasswort angeben
mussen.

= Uberpriifen Sie die Programmeinstellungen, die erneut vorgenommen werden miissen.
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Alternativ kénnen Sie auch so vorgehen, dass Sie das komplette Verzeichnis Epikur4 (Ein-
zelplatzversion) oder EpikurServer (Netzwerkversion) aus dem Benutzerverzeichnis lhres
Betriebssystems vom Quellsystem ins Benutzerverzeichnis des Zielsystems kopieren. Dies
ist jedoch weniger elegant und ein wenig aufwandiger.
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2.5.5 ,,Could not create a virtual Machine*“

Sollten Sie beim Versuch einen Programmteil von EPIKUR zu 6ffnen ein Hinweisfenster von
»Java Virtual Machine Launcher” oder ,,JAVA" mit dem Text in etwa ,,Error: Could not crea-
te the Java Virtual Machine.” erhalten, dann gibt es ein schwerwiegendes Problem mit der
von EPIKUR verwendeten JAVA-Plattform, auf der EPIKUR aufbaut.

In der Regel bedeutet dies, dass ein EPIKUR-Programmteil zum Programmstart nicht ge-
nug Hardware-Ressourcen vom Betriebssystem erhalt. Griinde hierfiir kann es viele geben.
Es konnte schlichtweg an zu wenig verfiigbaren Arbeitsspeicher liegen, aber auch software-
technische Ursachen haben.

Priifen Sie zuerst einmal, ob das Problem reproduzierbar ist. Hierfiir starten Sie den Rech-
ner neu und testen den Start des zuvor fehlerhaft gestarteten Programmteils noch einmal.
Als nichstes priifen Sie, ob der Rechner (gemessen an Hand seiner Eigenschaften) iiber-
haupt (noch) mit EPIKUR kompatibel ist. Auf unserer Webseite https://www.epikur.
de/systemanforderungen/ erhalten Sie Informationen zu den Systemanforderungen. Sind
diese erfillt, halten Sie mit lhrem IT-Fachmann vor Ort Riicksprache. Dieser kann pri-
fen, ob (berflissige Programme,oder Schadsoftware den Rechner unnétig auslasten und
Hardwareprobleme ausschlieBen. Sollte auch dies nicht helfen, halten Sie mit der EPIKUR-
Kundenbetreuung Riicksprache.
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2.5.6 EPIKUR zeigt plotzlich Demo-Datenbank

Immer wenn EPIKUR gestartet wird, sucht das Programm in einem bestimmten Verzeichnis
im Dateisystem eine Konfigurationsdatei. An Hand dieser Datei kann EPIKUR erfahren, wo
die EPIKUR-Patientendatenbank im Dateisystem abgelegt wurde, um diese dann zu laden
und lhnen die gewohnte Umgebung darzustellen. Es kann jedoch auch vorkommen, dass Sie
feststellen, dass nur Demo-Benutzer in der Anmeldemaske sichtbar sind und eine korrekte
Lizenzierung auch nicht mehr vorhanden zu sein scheint. Dann hat EPIKUR héchstwahr-
scheinlich die Konfigurationsdatei und damit auch die eigentliche Patientendatenbank nicht
gefunden.

Hierfiir kann es verschiedene Ursachen geben. Eine davon resulutiert aus dem Anmelden
am Betriebssystem mit dem falschen Systembenutzer.

Jedes moderne Betriebssystem unterstiitzt die Unterscheidung der Anwender mit eigenen
Profilen, den sogenannten , Benutzern® und entsprechend auch separaten Verzeichnissen fir
die benutzerspezifischen Dateien. Sollte es auf dem Rechner, auf dem der EPIKUR-Server
(Netzwerkversion) bzw. EPIKUR (Einzelplatzversion) lauft, mehr als einen Benutzer bei der
Anmeldung zur Auswahl geben konnte es sein, dass EPIKUR mit dem falschen Benutzer
gestartet wurde, denn die bei Start verwendete Konfigurationsdatei wird im Benutzerver-
zeichnis abgelegt.

Somit kénnte das Anmelden mit einem anderen Benutzer am Rechner bereits die Lésung
bringen. Im ldealfall haben Sie sich bei der Ersteinrichtung von EPIKUR gemerkt mit wel-
chem Benutzer diese geschehen ist und melden sich immer mit diesem Benutzer an. Ansons-
ten kann man auch recht einfach durch Uberpriifung der Inhalte der Benutzerverzeichnisse
herausfinden, wo die Patientendatenbank abgelegt wurde und sich dann mit dem entspre-
chenden Benutzer abmelden. EPIKUR erzeugt, abhangig von der Edition (Netzwerkversion
oder Einzelplatzversion) im Benutzerverzeichnis des Benutzers im Dateisystem des Betriebs-
systems den Ordner Epikur4 oder EpikurServer.

Dieses Problem kann auch auftreten, wenn Pfade in der Konfigurationsdatei manuell ver-
andert wurden.
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2.5.7 Passwort der Datenbankverschliisselung fehit

Das Einspielen einer EPIKUR-Datenbanksicherung wird in Kapitel 1.3.1.3 genauer erlautert.

Datenbankverschliisselung bezieht sich auf das Verschliisseln der Patientendatenbank, wie
in Kapitel 1.3.3 beschrieben. Es ist nicht das Passwort des EPIKUR-Administratorbenutzers

oder weiterer EPIKUR-Benutzer gemeint.

Zielsystem meint dasjenige EPIKUR-System, in welches die EPIKUR-Datenbanksicherung
eingespielt werden soll. Quellsystem meint dasjenige EPIKUR-System, aus dem die EPIKUR-
Datenbanksicherung erzeugt wurde.

Beim Einspielen einer EPIKUR-Datenbanksicherung wird gepriift, ob sich in der EPIKUR-
Konfigurationsdatei epikurServer.properties des Zielsystems ein Parameter dbPassword=
mit Wert befindet. Dieser Wert wird mit dem in der EPIKUR-Datenbanksicherung hin-
terlegten Passwort verglichen. Sind beide Werte gleich, wird das Einspielen der EPIKUR-
Datenbanksicherung problemlos fortgefiihrt. Ist jedoch einer der Werte ungleich dem ande-
ren, dann gibt es ein Problem, sodass folgende Oberflache gezeigt wird:

E Abfrage des Passworts zur Datenbankentschlisselung '_A

Falls Sie Ihre Datenbank verschlisselt haben, wird jetzt dieses Passwort benotigt.
Falls Sie Ihre Datenbank nichtverschlisselt haben, lassen Sie das Feld fUr das Passwort leer.

(Dieses Passwort wurde einmalig nach der Installation von Epikur angegeben. Es ist im Allgemeinen
nicht mit ihrem System- bzw. Anmeldepasswort bei Epikur identisch!)

Passwort: || |

Passwaort bestétigen:| |

Im Falle einer Migration {Datentuibernahme): Sollte Innen das Passwaort unbekannt sein, so haben Sie
auch die Méaglichkeit die Datei "epikur3erver.properties” von lhrem Altsystem fir die Wiederherstellung
des Passworts zu nutzen: In dieser Datei liegt das Passwort in verschlisselter Form vor.

Die Datei finden Sie in lhrem Benutzerordner im Unterordner Epikurd bzw. EpikurdZerver auf lhrem
Altsystem. Klicken Sie auf den Button, um die Datei zu 6ffnen.

|_ epikurserver properies dffnen ]

| L"Jbernehmenl | Abbrechen ]

Abbildung 2.43: Oberflache far Eingabe des Passworts der EPIKUR-
Datenbankverschliisselung

Sie sollen in dieser Oberfliche dasjenige Passwort des Quellsystems eingeben, welches ur-
spriinglich zur Verschliisselung der EPIKUR-Datenbank verwendet wurde. Falls dies nicht
moglich ist, da das Passwort nicht bekannt ist, dann gibt es die Moglichkeit die EPIKUR-
Konfigurationsdatei epikurServer.properties zu laden, da darin das EPIKUR-Datenbank-
verschliisselungspasswort in zusétzlich verschliisselter Form vorliegt. Hierzu klicken Sie auf
den Button epikurServer.properties 6ffnen und wahlen die EPIKUR-Konfigurationsdatei des
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Quellsystems der einzuspielenden EPIKUR-Datenbanksicherung aus und bestatigen die Aus-
wahl per OK-Button. AnschlieBend wahlen Sie den Button Ubernehmen um das Einspielen
der Datenbanksicherung fortzufahren.

Sollte es dann immer noch nicht klappen, wenden Sie sich bitte zur Abkldrung weiterer
moglicher Losungswege an die EPIKUR-Kundenbetreuung.
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2.5.8 Programmstart in Debian erfolgt nicht

Ab EPIKUR-Version 24.1.1.0 ist EPIKUR nur noch fiir Debian 12.2.x LTS in 64Bit
freigegeben, nicht mehr fiir Ubuntu.

Bitte beachten Sie die EPIKUR-Systemvorraussetzungen: https://www.epikur.de/
systemanforderungen/. Sollten Sie ein von uns nicht empfohlenes Betriebssystem nutzen,
konnen wir keine Unterstiitzung bieten. Dies gilt insbesondere auch fiir Ubuntu, Xubuntu,
Linux Mint, CentOS, Ubuntu MATE oder ahnliche von Debian abgeleitete Systeme. Der
verwendete Displaymanager (Budgie, KDE, Gnome, usw.) spielt allerdings keine Rolle.

Damit in Debian EPIKUR gestartet werden kann, miissen einige Bibliotheken im Debian-
Betriebssystem vorliegen.

Die EPIKUR-Programminstallationspakete fiir Debian enthalten die Informationen iiber zu-
satzlich zu installierende Pakete, sodass die Debian-Paketverwaltung selbststandig nach
Installation von EPIKUR die nétigen Bibliotheken an Hand der zu installierenden Pakete
ladt und installiert.

Sollte es dennoch Probleme mit dem Programmstart geben, priifen Sie bitte, ob die fol-
genden Pakete fiir die folgenden Betriebssysteme und Betriebssystemvarianten installiert
sind.

Die EPIKUR-Kundenbetreuung kann Sie bei systemadministrativen Belangen nicht umfas-
send unterstiitzen. Sollten Sie mit der Installation der aufgelisteten Pakete Probleme haben,
wenden Sie sich an eine IT-Fachkraft oder ein IT-Systemhaus.

= Debian 12.2. LTS 64Bit
— coreutils
— libdbus-1-3
— libqtbguib
— libgtbwidgets5
— libqthgml5
— libgt5quick5
— libqt5webkith
— libqt5x11extrash
— gml-module-qtquick2
— gml-module-qtquick-controls
— gml-module-qtquick-dialogs
— gml-module-qtquick-window?2
— gml-module-qtquick-layouts

— libminizip1
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2.5.9 Benutzer-Benachrichtigungen iiber das Server-Control-Panel
versenden

Diese Funktionalitat ist nur in der EPIKUR-Netzwerkvariante verfiigbar. Eine zusatzliche
Lizenzierung von Modulen ist hierfiir nicht noétig.

Uber das EPIKUR-Server-Control-Panel (Programm womit der EPIKUR-Server gestar-
tet/gestoppt wird) kann man allen EPIKUR-Clients Nachrichten schicken. Diese Funktiona-
litdt dhnelt der Benachrichtigung der EPIKUR-Clients beim EPIKUR-Server-Stopp, jedoch
kann die Benutzer-Benachrichtigung unabhangig von EPIKUR-Server-Stopp-Aktionen aus-
geldst werden.

Die Benutzer-Benachrichtigungen werden bei jedem Offnen der Anmeldemaske des EPIKUR-
Clients angezeigt. Dies gilt auch fiir das Abmelden eines EPIKUR-Benutzers, wonach dann
auch wieder die Anmeldemaske und damit die Benachrichtigung angezeigt wird. AuBerdem
wird nach der ersten Eingabe der Benachrichtigung diese auch innerhalb der Benutzero-
berflaichen der EPIKUR-Benutzer angezeigt, sodass der Benutzer der z.B. gerade in der
Patientenakte Leistungen eingibt die Benachrichtigung sofort erhalt, nicht erst nach dem
nachsten Abmelden oder Client-Neustart.

Benachrichtigungen sollen prinzipbedingt nicht dauerhaft ignoriert werden, sodass keine
Option zur dauerhaften Deaktivierung zur Verfliigung steht.

Schlussendlich werden die Benachrichtigungen (iber das EPIKUR-Server-Control-Panel liber
den Button Benutzer-Benachrichtigungen hinterlegt. Nach Klick auf den Button 6ffnet sich
ein Fenster, in dem zeilenweise die Benachrichtigungen in der Reihenfolge angezeigt wer-
den, in der sie eingegeben wurden. Die einzelnen Benachrichtigungen werden jedoch im
EPIKUR-Client gesammelt angezeigt.

Hierbei gibt es jedoch eine Ausnahme: Wenn bereits Benachrichtigungstexte via Server-
Control-Panel eingetragen wurden, der Client diese auch einmal zum Client-Start anzeigte,
und dann ein neuer Benachrichtigungstext eingetragen wird, wird dieser nicht nochmal ge-
sammelt mit den vorhergehenden Texten im Client angezeigt. Wird dann der Client neugest-
artet, werden wieder alle Benachrichtigungstexte (auch der jiingst eingegebene) gesammelt
mit den bereits vorhandenen Texten angezeigt.
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2.5.10 Verschliisselungszertifikat abgelaufen oder lauft bald ab

An dieser Stelle wird auf die konkrete Problemsituation eingegangen. Fiir Hinweise zur
(initialen) Einrichtung der verschliisselten Verbindung des EPIKUR-Clients zum EPIKUR-
Server, lesen Sie zuerst Kapitel 1.3.2.

Ausgangssituation:
Sie haben entsprechend des Kapitels 1.3.2 eine verschliisselte Verbindung zwischen EPIKUR-
Client und EPIKUR-Server eingerichtet.

Fehlersituation:

Nun sind knapp 5 Jahre seit der Einrichtung der verschliisselten Verbindung vergangen.
Ein fir die Nutzung der verschliisselten Verbindung eingerichteter EPIKUR-Client meldet
beim Programmstart, dass das Zertifikat abgelaufen sei oder bald ablaufen wird. AuBerdem
meldet auch das Server-Control-Panel unterhalb der Versionsangabe unten links in roter
Schrift, dass das Zertifikat abgelaufen ist oder bald ablaufen wird.

Losung;:

Da das Zertifikat abgelaufen ist, muss es erneuert werden. Hierflir muss zuerst einmal
der EPIKUR-Server heruntergefahren werden. AnschlieBend klicken Sie im Server-Control-
Panel auf den Button Zertifikate erstellen. Es 6ffnet sich dann ein Dialogfenster, welches
um Eingabe einer Domain bittet. Wenn eine Domain relevant ist, geben sie den Namen der
Domain ein. In der Regel muss keine Domain-Angaben erfolgen, sodass Sie das Textfeld
leer lassen und dann einfach auf OK klicken. Kurze Zeit spater wird ein Erfolgshinweis
angezeigt, der den Ablageort des erstellten Zertifikats anzeigt.

Das erneut erstellte Zertifikat muss nun in allen EPIKUR-Clients ausgetauscht werden, die
die verschliisselte Verbindung bisher genutzt haben, bzw. in Zukunft nutzen sollen. Dies ist
in Kapitel 1.3.2 beschrieben.
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2.5.11 Patientenakten aus der Datenbank DSGVOQO-konform loschen

StandardmaBig hat ein normaler EPIKUR-Benutzer nicht die Moglichkeit Patientenakten
zu I6schen. Stattdessen kann der normale Benutzer diese nur archivieren. In der Programm-
einstellungskategorie Programmfunktionen * kann dafiir gesorgt werden, dass der Benutzer
auch Patientenakten Iéschen kann.

Dies ist aber kein Léschen im Sinne der DSGVO, sodass wirklich alle personenbezogenen
Daten restlos aus der Datenbank geloscht werden, denn es bleibt beim normalen Léschen
immer ein Datensatz (iber die personenbezogenen Daten und seine Versicherungsdaten (ib-
rig. Denn nur so kann EPIKUR erkennen, dass der zugehorige Patient bereits einmal in der
Praxis behandelt wurde.

Spatestens seit Einfiihrung der Datenschutz-Grundverordnung ist es notwendig wirklich alle
Personenbezogenen Daten aus der Patientendatenbank vollstindig entfernen zu kdnnen.
Dies wird regelmaBig nach Ablauf der 10jahrigen Aufbewahrungspflicht von medizinischen
Behandlungsdokumentationen der Fall sein, kann aber auch andere organisatorische oder
rechtliche Griinde haben.

In der Administrationsoberflache in der Menlizeile befindet sich im Menl Extras ein Men(i-
punkt geléschte Patienten. Nach Klick auf den Menlpunkt 6ffnet sich ein Fenster na-
mens Geldschte Patienten, welches alle Patientenakten auffiihrt, die als normaler EPIKUR-
Benutzer geloscht wurden (archivierte Patientenakten missten zuerst geldscht werden, da-
mit diese hier sichtbar werden). Zu einer getroffenen Auswahl in der Liste werden in der
Aktionsleiste auf der rechten Seite des Fensters drei Buttons angezeigt. Fiir das endgiiltige
Loschen ist nur der Button Endgiiltig Léschen zu nutzen.

Der Button Verlauf zeigt in einem neuem Fenster den Inhalt des nach der normalen L&-
schung (ibrig gebliebenen Rests an. In der Regel sind dies Daten aus der Patientendateno-
berfliche, aber es werden auch Patientenakteninhalte in einer Ubersicht dargestellt. Es ist
jedoch in der Verlaufsiibersicht nicht moglich die meisten Elemente der Patientenakte zu
o6ffnen, anzuzeigen oder gar wiederherzustellen.

Das fehlerhafte Wiederherstellen von geléschten Patientenakten, z.B. auf Grund einer
falschen Wahl des Wiederherstellungszeitpunktes, kann nicht riickgangig gemacht werden.
Daher sollte vor dem Durchfiihren der Wiederherstellung eine Datenbanksicherung erzeugt
werden. Diese kann im Fehlerfall eingespielt werden, um den Ausgangszustand zu erreichen,
sodass z.B. ein anderer Zeitpunkt zum Wiederherstellen gewahlt werden kann.

Der Button wiederherstellen ermoglicht es die normal geloschte Patientenakte derart wie-
derherzustellen, dass die Akte in der Patientenliste sichtbar wird und die Akteninhalte wie-
derhergestellt werden.

Das Wiederherstellen findet immer zu einem bestimmten Datum zu einer bestimmten Uhr-
zeit statt. Hierbei muss beachtet werden, dass der geléschte Zustand ebenfalls wiederherge-
stellt wird, wenn als Datum und Uhrzeit ein Zeitpunkt nach dem Loschen der Akte gewahlt
wird.

Mit anderen Worten: Es muss zuerst ein Zeitpunkt ermittelt werden, der vor dem L&-
schen der Akte und nach der letzten Eingabe liegt. Erst dann kann die Wiederherstellung
tberhaupt sinnvoll genutzt werden. Ansonsten wird zwar die Akte wiederhergestellt, aber

!Diese Programmeinstellungskategorie sieht nur der Administrator-Benutzer. Hierfir 6ffnet der
Administrator-Benutzer die Programmeinstellungen fiir einen bestimmten Benutzer aus der Ad-
ministrationsoberfléche.
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innerhalb der Akte werden keine Leistungen, Diagnosen, Scheine und sonstige Behandlungs-
dokumentationen enthalten sein.

Damit man auch nach dem endgiiltigen Léschen noch nachvollziehen kann, welche Pati-
entenakten geloscht wurden und von wem, gibt es ein weiteren Meniipunkt Léschprotokoll
im Menii Extras innerhalb der Administrator-Oberflache. In dieser Oberfliche werden al-
le Patientakten, die zuvor endgiiltig geléscht wurden, mit der jeweiligen Chiffre sichtbar.
Da es wie bereits beschrieben hier um das DSGVO-konforme Léschen geht, kann natiir-
lich weder der Patientennamen noch ein Geburtsdatum im Klartext nach der Léschung
vorliegen.

Da sich die EU-DSGVO auf die Verarbeitung elektronischer personenbezogener Daten be-
zieht, nicht jedoch auf analoge personenbezogene Daten ware es theoretisch moglich eine
Liste von Patientennamen mit den Chiffren in analogen Ausdrucken aufzubewahren, die
dann mit Hilfe des Léschprotokolls in Zusammenhang gebracht werden kdnnen, insofern es
in der Zukunft notig wird.

Halten Sie in jedem Fall mit lhrem Datenschutzbeauftragten hierzu Riicksprache!
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2.5.12 Netzwerkdrucker in Debian

Damit Netzwerkdrucker in Debian funktionieren miissen diese via CUPS eingerichtet wer-
den und ggf. das Paket cups-bsd installiert werden.

AuBerdem kann es notwendig sein, den Herstellergeratetreiber zu installieren und ggf. weite-
re Einstellungen via CUPS-Webfrontend fiir den Drucker vorzunehmen.
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2.5.13 Debian - Nadeldrucker Epson LQ 630/690 zu groBe Druckrander

Die Folgenden Informationen kénnen unvollstandig oder fehlerhaft sein. Kontaktieren Sie
eine IT-Fachkraft mit Linux/Debian-Spezialisierung, die sich mit der Thematik auskennt
und lhnen weiterhilft. Unser Support kann Ihnen hierbei nicht abschliessend helfen.

Der generische EPSON-24-PIN-Treiber, der in der Regel fiir Nadeldrucker, wie den frei-
gegebenen EPSON LQ 630/690, verwendet wird, kann bei bestimmten KBV-Formularen
unter bestimmten Umstinden zu Problemen fiihren. Dies betrifft meistens Rezepte. Dort
kann der Rand zu breit sein, sodass selbst mit Offsetkonfiguration in EPIKUR hierbei ohne
weiteres keine zufriedenstellende Lésung gefunden wird.

In diesem Fall kénnen Sie folgendes ausprobieren. Es kann eine angepasste Konfigurations-
datei erstellt werden. Als Vorlage kann die Datei ,,Generic-ESC_P__Dot_ Matrix_Printer-
epson.ppd” verwendet werden, in diese missen folgende Eintrage angepasst werden:

*DefaultResolution: 180x180dpi
*DefaultPageSize: A4
*DefaultImageableArea: A4
*ImageableArea A4/A4: "1 1 594 841"

Ausserdem bietet der Nadeldruckerrucker die Option ,Mikro Adjust” fiir den Papierein-
zug. So kann definiert werden, wie weit er das Blatt zu Beginn einzieht. Sobald man an
dieser Hardware-Einstellung etwas dndert, miissen in Epikur alle Offsets neu angepasst wer-
den!
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2.5.14 Debian - ORGA 930M einrichten und nutzen

Diese Anleitung behandelt das Kartenlesegerat mit USB-Anschluss direkt an den Computer,
welches nichts mit einem dhnlich benannten Kartenterminal fiir die Telematik-Infrastruktur

zu tun hat.

Die Folgenden Informationen kénnen unvollstandig oder fehlerhaft sein. Kontaktieren Sie
eine IT-Fachkraft mit Linux/Debian-Spezialisierung, die sich mit der Thematik auskennt
und Ihnen weiterhilft. Unser Support kann Ihnen hierbei nicht abschliessend helfen.

Das mobile Kartenlesegerat ist in Debian nicht explizit freigegeben worden auf Grund der
komplexen Hiirden die dafiir (iberwunden werden miissen. Die folgenden Informationen
konnen dabei helfen diese zu tiberwinden.

Zunachst muss der Benutzer in die Gruppe , dialout™ aufgenommen werden, damit EPIKUR
mit dem Scanner kommunizieren kann.

sudo usermod -a -G dialout <NUTZER>

Installation der Treiber (das Archiv ,ctorgtl-vl_4_7-pack_v1" kann auf Anfrage vom tech-
nischen Support des KLG-Herstellers ,Ingenico” erhalten werden).

tar -xzvf ctorgtl-tcp_package.tgz

cd /ctorgtl-tcp_package/V1.4.7/1linux-64bit
sudo cp 1ibCTORGT1.s0.1.4.7 /usr/local/lib/
sudo cp ctorg.conf /usr/local/etc

cd /usr/local/lib/

sudo 1n -s 1ibCTORGT1.s0.1.4.7 1ibCTORGT1.so.1
sudo 1n -s 1ibCTORGT1.so.1 1ibCTORGT1.so

sudo ldconfig

Das Gerat muss nun noch in Epikur mit dem Treiber ,BMV Alle Systeme" hinzgefiigt
werden.

119



2 Administration
2.5.15 Debian/macOS/Windows - HAVG-Priifmodul installieren

Das HAVG-Priifmodul muss jedes Quartal manuell aktualisiert werden. Es gibt hierfiir keinen
Automatismus oder Auto-Updater. Die Aktualisierung kann ganz einfach durch Neuinstal-
lation des HAVG-Priifmoduls geschehen. Den manuellen Aktualisierungsvorgang sollten Sie
immer direkt nach Installation des EPIKUR-Quartalsupdates durchfiihren, nicht erst zum
Ende des Abrechnungszeitraums.

2.5.15.1 Windows

Netzwerkvariante

Im Server-Control-Panel (Oberflache fiir Start/Stopp des EPIKUR-Servers) wird mit Hilfe
des Buttons HAVG Priifmodul herunterladen der Priifmodul-Installer heruntergeladen. Es
erscheint ein Erfolgshinweis, sobald dies abgeschlossen wurde.

Offnen Sie nun den Windows-Explorer und navigieren Sie in Ihr Benutzerverzeichnis. Dort
finden Sie den Ordner EpikurServerLauncheriind darin den Ordner "HPM". In diesem liegt

eine Ausfiihrbare Installationsdatei, die mit Admin-Rechten ausgefiihrt werden muss (Rechtsklick

-> als Administrator ausfiihren). Alternativ koénnen Sie auch den anderen Meniipunkt

HAVG-Priifmodul installieren"verwenden.
Nun folgen Sie den Anweisungen. In der Regel reicht es, wenn Sie die Vorgaben bestati-

gen.

Einzelplatzvariante

In der Einzelplatzvariante wird der Button zum Start des Priifmodul-Installers, namens
HAVG-Priifmodul herunterladen in der Administrator-Oberfliche in der Meniizeile im Menii-
punkt Extras geklickt. Es erscheint ein Erfolgshinweis, sobald dies abgeschlossen wurde.

Offnen Sie nun den Windows-Explorer und navigieren Sie in Ihr Benutzerverzeichnis. Dort
finden Sie den Ordner Epikur4iind darin den Ordner "HPM". In diesem liegt eine Ausfiihr-
bare Installationsdatei, die mit Admin-Rechten ausgefiihrt werden muss (Rechtsklick ->
als Administrator ausfiihren). Alternativ kdnnen Sie auch den anderen Meniipunkt HAVG-

Prifmodul installieren"verwenden.
Nun folgen Sie den Anweisungen. In der Regel reicht es, wenn Sie die Vorgaben bestati-

gen.

2.5.15.2 Debian/macOS

Diese Hinweise gelten fiir das HAVG-Priifmodul ab Quartal 3 2023 in Debian und macOS,
aber nicht Windows.

Weitere technische Details rund um die Installation/Deinstallation finden Sie
auch direkt beim Hersteller des HAVG-Priifmoduls: https://docs.haevg-rz.de/
haevg-pruefmodul-anleitung.

Bisher war es nicht notwendig aufwandige Eingaben vorzunehmen, um das HAVG-Priifmodul
zu installieren. Seit Q3/2023 jedoch gibt es ein von HAVG-Rechenzentrum grundlegend
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iiberarbeitetes HAVG-Priifmodul in der sog. Next-Variante.

Um das neue HAVG-Priifmodul, welches zusatzlich zum HZV Online Key (der ihre Kennung
fir die Authentifizierung beim HAVG-Rechenzentrum enthilt) benétigt wird, um Hzv/FaV-
Abrechnungsscheine anzulegen/zu befiillen /abzurechnen oder auch Teilnahmeerklarungen
fir Neupatienten zu erzeugen und zu versenden, zu installieren muss man nun einiges
beachten.

Falls sie sich nicht mit der Bedienung von unixoiden Betriebssystemen auskennen, dann kon- é
sultieren sie ihre IT-Administration, denn der EPIKUR-Support kann hier unter Umstanden
nicht abschliessend und/oder kostenfrei weiterhelfen.

Das Priifmodul selbst wird via EPIKUR geladen. In der Einzelplatzvariante finden Sie den
entsprechenden Meniipunkt aus der Adminanmeldung via Meniizeile -> Extras. In der Netz-
werkvariante wird es via Server-Control-Panel (bzw. auch ,Serverlauncher” genannt), womit
auch der EPIKUR-Server gestartet/gestoppt wird oder manuelle Backups erstellt werden
konnen, geladen. Im Gegensatz zu Windows ist es nicht moglich den Installationsprozess fiir
Sie durch uns zu vereinfachen, sodass Sie die nétigen weitere Schritte handisch vornehmen
miissen.

Nachdem es liber den entsprechenden Button in EPIKUR geladen wurde (das Download-
Ziel, also dessen Pfad, steht im Download-Erfolgsdialog), muss es ausfithrbar gemacht
werden. Hierfiir 6ffnen Sie das Terminal und navigieren in denjenigen Ordner, in dem die
Prifmodul-Installationsdatei geladen wurde.

Dort geben Sie sudo chmod u+x HPM_Next_install.bin (in Debian und macOS heisst
die Datei gleich) ein. Der Befehl ,,chmod"” sorgt mit den Parametern ,u+x" und dem Da-
teinamen dafiir, dass die Datei ausgefiihrt werden kann. ,,sudo” am Anfang sorgt dafir, dass
der ,,chmod“-Befehl mit erweiterten Rechten aufgerufen wird, sodass ein lhnen bekanntes
Passwort eingegeben werden muss (insofern Sie in der Liste der fiir die sudo-Ausfilhrung
qualifizierter Benutzer drin sind).

Nachdem die Datei nun ausfiihrbar ist, muss man Sie aufrufen. Hierflir nutzen Sie folgenden
Befehl, ebenfalls aus dem Ordner heraus, in dem Sie die Datei befindet, durch Eingabe im
Terminal: sudo ./HPM_Next_install.bin . Hierdurch wird die Installation gestartet (da
,sudo” am Anfang steht, muss auch wieder das Passwort eingegeben werden) und ein
Textassistent fiithrt Sie durch die Installationsschritte. In der Regel reicht es alle Schritte
mit ,,j" fir Ja oder der Enter/Eingabe-Taste zu bestatigen.

Der Textassistent im Terminal sollte Ihnen einen Erfolg mitteilen, den Sie nochmal priifen
kdénnen, indem Sie die URL die genannt wird aufrufen. Diese ist in etwa
http://localhost:22220 . Bei Aufruf dieser Adresse sollte eine Anzeige erscheinen, die
oben links mit ,,HAVG-Priifmodul” beginnt. In der Seite werden viele versch. Daten ange-
zeigt.

Dass diese zu sehen ist, ist ein guter Indikator fiir eine erfolgreiche Installation. Weiter un-
ten im Bereich , Zertifikate" gibt es einen klickbaren Link mit Namen , Health Check", der
vorhandene Zertifikate auflistet. Nach einem Klick darauf, 6ffnet sich eine kleine Tabelle mit
Informationen und klickbaren Buttons. Achten Sie darauf, dass hier ein Eintrag zu sehen
ist, der einen Button , Test starten” anzeigt. Ist das nicht der Fall, wurde der ,HZV Online
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Key" nicht gefunden und Sie missen das Problem korrigieren, ansonsten wird das HzV /FaV-
Thema unmoglich in EPIKUR zu benutzen. Der , Test starten“-Button kann optional auch
noch geklickt werden und sollte einen Testerfolg erhalten.

Méoglicherweise miissen Sie die zuvor genannten Befehle fiir lhre unixoide Betriebssyste-
mumgebung anpassen. In Debian funktionieren Sie aber normalerweise, wie beschrieben.

In macOS ist es notwendig den Festplattenvollzugriff fiir den Eintrag ,,hpm" explizit zu
aktivieren, ansonsten gibt es Probleme mit der Konnektivitadt und/oder dem HAVG-USB-
Stick. Ggf. muss der Rechner nochmal neugestartet werden, damit dies wirksam wird.
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2.6 Einstellungen Kopieren-Funktionalitat

2.6.1 Allgemeines

Bei der Einrichtung von Nutzern gibt es im Administrator-Bereich die Moglichkeit, liber den
Button Einstellungen kopieren", Einstellungen anderer Nutzer zu kopieren

Epikur 4 - Administrator (Administrator)
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Abbildung 2.44: Einstellungen fiir andere Nutzer ibernehmen

Es muss lediglich ein Quell-Nutzer (Benutzer von dem die Daten kopiert werden sollen)
und einen oder mehrere Zielnutzer (bekommen die Daten des Quell-Nutzers) ausgewahlt
werden. Danach kann man detailliert auswahlen, welche Einstellungen (ibernommen werden
sollen.

Folgende Einstellungen kdnnen dabei iibernommen werden:

= Ansichtsfilter

= DiagnoseFavoriten

= Formulareinstellungen

= Schnellauswahlbuttons

= Schnellauswahlbuttons Gruppe
= Textbausteine

= Sprungmarken

= Tastenkombinationen

= Auszahlungen

= Tabellenspalten in Patientenliste/-akte
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2.6 Einstellungen Kopieren-Funktionalitét

2.6.2 Ansichtsfilter

Der Ansichtsfilterbereich dient zur Konfiguration von Filtern fiir die Patientenakteneintra-
ge. Es werden sowohl die Standard-Ansichtsfilter-Einstellungen gespeichert, als auch selbst
kreierte Filter. Diese erscheinen dann in der Patientenakte.
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Abbildung 2.45: Ansichtsfilter-Einstellungen
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Abbildung 2.46: Ansichtsfilter in der Patientenakte
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2.6.3 Diagnose-Favoriten

Es werden alle Diagnose-Favouriten kopiert. Zusatzlich werden die Einstellungen Ubernahme
Verdachtsdauerdiagnosen und Code-Bereich sowie der Standardauswahl-Filter ibernommen
(alle grin umrandeten Bereiche werden iibernommen).
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Hinweis: Mit einem * markierte Einstellungen werden erst nach einem Neustart iibernommen
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2.6.4 Formulareinstellungen

Zu den kopierten Formulareinstellungen gehéren neben der Oberfliche, in der diese ange-
zeigt werden (Multifunktionspanel, Formulariibersicht, (...)) auch Offset, Druckereinstellun-
gen, Blankodruck oder das Format. Ebenso werden alle Checkboxen unter der Tabelle (iber-
nommen. Nicht (ibernommen werden Privat-Rezept-Daten und Eigene PDF-Formulare.
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2.6.5 Schnellauswahlbuttons

Es werden alle Schnellauswahlbuttons und deren Anordnung (in der Patientenakte) iiber-
nommen.
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Abbildung 2.47: Schnellauswahlbutton-Einstellungen
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Abbildung 2.48: Schnellauswahlbutton-Leiste in der Patientenakte
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Abbildung 2.49: Anordnungseinstellungen der Schnellauswahlbuttons
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2.6.6 Schnellauswahlbuttons Gruppe

Es werden alle Gruppen-Schnellauswahlbuttons mit Anordnung im Gruppenmodul iibernom-
men.
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Abbildung 2.50: Gruppen-Schnellauswahlbuttons-Einstellungen
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Abbildung 2.51: Gruppen-Schnellauswahl-Anordnung im Gruppenmodul
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2.6.7 Textbausteine

Die Textbausteine werden komplett mit Kategorien und Anordnung libertragen.

2.6 Einstellungen Kopieren-Funktionalitét

=

fur Annie More

Ansicht
Anasthesie

Textbausteine i

Sprungmarken

Aufgaben

|

53 T

Bestatigungen
| Bezsichnungen

(3 Allgemein
(23 Anamnese

Biometrie
GDT / Labor

-[23 Befund
[ Befund

-1 Diagnosen

[ HMV Besonderheiten
(£ HWV Freitext

[E3 HMV Lt

Kataloge

(3 HMV Therapieziele
(3 HUV Trommelfelloefund

Spezielle Aufwande
Terminplaner / Raume
Textbausteine
Vorlagen

-E3 L
( | =g

Leistungen (=]

p— g Meurologischer Befund
Rechnungen / PAD £3 Symptem
Schnellauswani (23 Therapie

~[23 Therapieziele

|Befund

<Patient_Befund=

Hinweis: Mit einem * markierte Einstellungen werden erst nach einem Neustart ibernommen

/ Bearbeiten

X Loschen

& nach oben

[parechen |
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2 Administration

2.6.8 Sprungmarken

Die Sprungmarken werden komplett ibernommen und kénnen auch in den Einstellungen
selber von anderen Nutzern importiert werden.

'E il fir i m
[ Ansicnt [ Textbausteine I Sprungmarken
Aufgaben
[Behanding | J Sprungmarke 1
[Bestatioungen | 1 - [Sub 1 -
[ Beeichmungen |
[Bomeie |
Diagnosen
GDT/Labor
[Gete |
[Kataoge |
Leistungen = = -
Rechnungen / PAD Test
Textbausteine
Vorlagen

Sub 1

afq

Sprungmarke 1 -
Sub 1

@

XN a
XN

Hinweis: Mit einem * markierte Einstellungen werden erst nach einem Neustart iibernommen
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2.6.9 Tastenkombinationen

2.6 Einstellungen Kopieren-Funktionalitét

Die Tastenkombinationen werden komplett iibernommen.

=

Programmeinstellungen fiir Annie More

Ansicht Axtion
[ e | Ansicht
Anasthesie @
Aufgaben - [] Anasthesie
[] Aufgaben
Bestatigungen 0 Gruppe
CHIT—) J - [] Patienten
Budget F
Diagnosen % Psychatherapie
Recall
1) Tagesiste
GDT / Labor J W
Gerite (23 Behandlungsdaten
B-Ed
Kataloge [ Kionen
-~ [] Alles anzeigen
Leistungen 3 nrage
Patientenpoal [ Behandiung
Rechnungen / PAD % :.ur;\eme
riefe
Schnellauswan! b D Brillenver.
Spezielle Aufwande [ pate-uv
[ Dateien
Tastenkombinationen 3 biagnosen
Terminplaner { Raume [ FEK
Textbausteine % Ecimtifare
--[ ] GDT-Daten
Vorlagen O
Weitere Einstellungen [ Hks
[ HKsEV

-~ [] HOM-Scheine
- [] HaviFaV-Elemente

[ Interne Nachrichten
[ nv-scnein

FS
F6&

F10
F12
F2
F4
F8
F11
F3
F5

Strg+K
Alt+2
Alt+N
Alt+U

Alt+Y
Alt+B

Alt+T

Alt+D

Alt+F

Alt+H

Tastenkombination
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2 Administration

2.6.10 Auszahlungen

Es werden die kompletten Auszahlungsmodalitaten (bertragen.

E Programmeinstellungen fir Lili Blume X
ansicht Auszahlungsparameter
Aufgaben
EBM (100,0000%)
Auszahlung

GebiiH (100,0000%)
Behandlung GOBG (100,0000%)

Bezsichnungen GOA (100,0000%)
HOM (100,0000%)

Biometrie HzViFaV (100,0000%)
Budget Sonstige (100,0000%)
Diagnosen UV-GOA (100,0000%)
Formulare
GDT/Labor

Gerdte

Kataloge
Kommunikation
Leistungen
Léschprofile

Ondasys
Patientenpool
Programmiunitionen
Reennungen / PAD
Schnellauswahl
Tastenkombinationen
Terminplaner / Raume
Videosprechstunde
Vorlagen

Weitere Einstellungen

Gutschriften

/| Keine Anlage von Null-E fir

Hinweis: Mit einem * markierte Einstellungen werden erstnach einem Neustart ubernommen.

oK Abbrechen

In den Admin-Einstellungen ist es moglich einzustellen, ob fiir alle Ausbildungsteilnehmer
eine Gutschrift erstellt wird oder nur fiir diejenigen, bei denen eine Gutschrift vorhanden ist.
Dafiir unter Admineinstellungen -> Auszahlung -> Gutschriften die Checkbox entsprechend
setzen.
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2.6 Einstellungen Kopieren-Funktionalitét
2.6.11 Tabellenspalten in Patientenliste/-akte

Hier werden alle Informationen beziiglich der Patientenlisten (Patientenliste, Patienten-
pools, Archiv, Interessentenliste, Behandlerliste) und der Patientenakte tibertragen. Dazu

gehodren die Spaltenbreiten, Anordnung der Spalten, Ausblendung von Spalten und Sortie-
rungen in den jeweiligen Spalten.

= Sy
Srogramm_Patient /01 Repors Btras Stammuaten Hiffe

i B 2 12V 2O ST & O
& Patienten ‘ am 2 0 OF ¥ £ EEEY EOET 26 (@
[Grovrense 7 ravemvod | B wew 1] Tr—
Patenten :
T T T T T T T e e T T T T e [ e e e T e e g [
Ea 5 Athaus  Brotte T nonie AR0T78 GKv  AOKBaoen 10042020 P op e 10042020 <| eneees
153 100 Frihstick  Martin 23101982 F231082  GKV. VACTIVKra. 10.04.2020 5P or 5P K More 10.042020
Tagesiste 9 Kiuge Ea § loa0i102 K030182 |GKV TochnikerK. 10042020 5P op 5P A vors 10042020 1 patient earteten
- fozwats U 0 lowotte wo0tes GRv LKkt 16042020 ¢ op ¢ Aore 18082020 % Paion i
=X 101 Pan peter 00001972 P000072 | GKY. Techniker K 10042020 5P op 5P K Hore 10042020
] 97 Schaumberg  Karl-Friede. 04041954 S040484  GKV AOK Rheinl. 10.04.2020 5P o 5P K More. 10042020 "W Pat. archivieren
Eationtonaide; % | Pat.in Patientenpoa
-4 4l ins Wartezimmer
EEER) oy
Terminplaner o
. et e
i i
Aufgaben A Termin suchen
Fy——
() LDT-Generator
Gruppe. s
Psychotherapic
Panasthesi
Labordaten
Recall
-
€ee
Abrechnung [ grgine Athaus Tag Datum Zeftaum  Min. | Kalender | Terminttel Warkisrung | Anderung | Kategorie | Notz 2] &%,
Potscamer sz 19 £
% 10117 Berin =
00| | Teteton
abh Dienst <
snzaniPatinten: o, susgewanit 1

Kapaatsgrenze nicht genenmigungsplichtge Leistungen: 015000 (0%)

Abbildung 2.52: Tabelle in der Patientenliste
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Abbildung 2.53: Tabelle der Patientenakte
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2 Administration

2.6.12 Weitere Einstellungen

Unter der Rubrik Weitere Einstellungen werden der GroBteil der Einstellungen im gleichna-
migen Menlpunkt kopiert. Ebenso werden die Grundpauschalen aus dem Reiter Leistungen
iibernommen.

Programmeinstellungen fur Annie More 3
Ansicht Datensicherung F
Anastnesie |D Datensicherung unkomprimiert (schnelly | ul On m

Aufgaben

Standardgebiirenordnung fiir neue Patienten
—tandardgshuhrenardaung urneue Fatienten
Belizadund Abrechnung GKY ~| Gebinrenordnung: |EBM

i | 2017 | =} in|

-

- I Url der [
|

Biometrie Recall Update

Budget Recalls vom Wochende ausfilhren am (8) Freitag () Wochenende () Montag [] nicht automatisch beim Start von Epikur nach Updates suchen
—
Patientenakte

(i

— ["] Bei U18-Patienten ist die Angabe eines Haupiversicherten oder einer weiteren Adresse Wechselwirkungen iberprifen

Gerate D F zu Behandler zuordnen D “Bedrucken mit Verordnung” automatisch setzten

Kataloge J Hinweis "Verordnung nach §24 SGB V" auf Rezept drucken
[ s standard.Schei

Leistungen

T

Patientenpool E Eiing 2|z L [~]

Rechnungen / PAD Nachricht |Bling 1+ | [~]
[ schnellauswani I Tope  [Bing 1]~] Netfallschein-Gultigkeit [Tag [~]

Spezielle Aufwande Scheintyp Uberweisung und Uberweiser bei Scheinanlage fibernehmen

-

I ) Aktionen ‘Adress-Export

Terminplaner | Raume

[ ) Zuordnung bei PradDateiname | (=
=

sign Live! CC csv-Export

ihrbare Date S Tabuiator [~] T [keiner [~

Standard-Werte setzen | [ Anderungen auiicksetzen |

Hinweis: Mit einem * markierte Einstellungen werden erst nach einem Neustart ibernommen

Weitere nicht im Screenshot zu sehende Daten, die trotzdem iibertragen werden:

= Grundpauschalen Kind, Jugendlich, Erwachsen
= ImpfDocNE-Einstellungen

» Paralleler Dateizugriff
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2.6 Einstellungen Kopieren-Funktionalitét

2.6.13 Rechnungsnummernkreis/Zahlungsfristen

Unter dieser Rubrik werden sowohl Daten zu Zahlungsfristen libertragen als auch alle Rech-
nungsnummerkreise. Einstellungen der Kategorien Mahngebiihren, Versandoptionen und
Kleinunternehmer wie auch der komplette Reiter PAD/PADneXt werden nicht ibertra-

gen.

=

fiir Annie More

x|

| Ansicht

| Rechrungen

PAD [ PADnaxt |

Anasthesie

Aufgaben

Behandlung J
Bestitigungen ]
Bezeichnungen

| Biometrie

Rechnung

Mahnung 1

Mahngebuhren

Mahnung 1

[14  |vage zahwungserinnerung 7 |Tage
7 |Tage Wahnung2 7 tage

bo e o e

Mahnung 2

o

eBrief |1 [] Kopie per eMail mitversenden

D

(auf =tn)
1

Formulare

GDT/Labor

Budget
Diagnosen

Katalog

Leistungen

GOA 5.4

Text |Kleinunternehmer gemaf §19 USIG

| Gerate

Ri

[ Katatoge
Kemmunikation

Standard

LI
|

Rechnungsnummemkreis
Demo Nummernkreis
Steffen

nichste
BN
%N

Leistungen

Spezielle Aufwande
Tastenkombinationen |
Terminplaner / Raume |
| Textbausteine
[Votegen |

™

Wore, Annie
Wore, Klaus

%N
BN

Varschau

—
Hinweis: Mit einem * markierte Einstellungen werden erst nach einem Neustart ibernommen

oK Abbrechen
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2 Administration

2.6.14 Ansichtsprofil

Das Ansichtsprofil Einstellungen wird zum Ein- und Ausblenden von Modulen und Menii-
punkten verwendet. Es werden alle ausgewahlten Menilipunkte und Module beim Kopieren
iibernommen.

E il fur /a
(ot | | pgeman || Teedte || avchtsiter | pon | sostes || okons || Augenastmodd |
| Anastnesie
[Aurgaben || Profileditieren -

%J Profil: Eigenes Profil ke At
Bestatigungen
[ 1 | Mo
Biometrie ] Patienten Patientenakte Tagesliste Terminplaner Psychotherapie
Budget v/ Gruppe /| Abrechnung v/ Labordaten v/| Anasthesie | Aufgaben

g v v v vl v/
Diagnosen ) Patientenpool Recall Auswertung Nachrichtenzentrale [] Interessententiste
Formulare 1| || supension [[] ondasys
| DT/ Labor )
[ceste | Diagnose Schein Anirag Heilmitiel Rechnung
[Katmoge | Brief Formular Rezept Hedikationsplan Bericnt
[ Kommunikation | Protokoll Behandlung Datel Test OP Termin
[Leistungen | Biometrie [] owe [] Fex [1 Hks [] pALE-uv
| Patientenpool ] [] visus [] Tonometrie [] Brillenverordnung [] sADT-Schein
Rechnungen/PAD | [ Eigenes Labor [] Testos [ HeviFav : [] Anrufinformation

H

Spezielle Aufwande
| Tastenkombinationen |

| Terminplaner { Raume |

| Textbausteine

| vorlagen |

| Weitere Einstellungen

[ standare-werte setzen | en zurli n)

Hinweis: Mit einem * markierte Einstellungen werden erst nach einem Neustart ibernommen

[ ok [ Adorechen]

Abbildung 2.54: Ansichtprofil-Einstellungen
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2.6 Einstellungen Kopieren-Funktionalitét

2.6.15 Anzeige Rechnungsvorlagen

Es werden alle Rechnungsvorlagen und die Einstellungen dazu i{ibernommen. Nicht iibertra-
gen werden Daten der Reiter Nachrichtenvorlagen, Schriften, Briefvorlagen und Platzhal-
ter.

= i filr Annie More =
(et | [ Nachichtervorlagen || Rechnungsvolagen W Schriften 1 Briefvorlagen I Platzhalter |
Ansthesie |
[ Aufgaben |
[ Auszahlung J Praxis Annie Mare [~]
ETr— Global Aktiv Bezeichnung Betriepsstatie Vorlagentyp 2| [ Neue voriage
ezeichnungen = = = —
9 Standardvoriage Alle Betriebsstatten Rechnung |
Biometrie | Alte Voriage(MWsT) Alle Betriebsstatien Rechnung
Budget Standardvorlage k Diag Alle Betriebsstatien Rechnung
e Alte Vorlage k. Diag(MWST) Alle Betriebsstatien Rechnung vt
[Biagdosen. ) Standaravorl. Gruppe k. Diag Alle Betriensstatten Rechnung
Formulare | Alte Varlage Gruppe k. Diag(MWST) Alle Betriebsstatten Rechnung & 0 necTurien)
o iabor Kostenerstattung DGVT Alle Betriebsstatien Rechnung
—é Kostenvoranschlag Alle Befriebsstatien Kostenvoranschiag
| erate | Rechnung_KVA Alle Betriebsstatien Rechnung fir KVA
[Kataloge Vorschuss_KVA Alle Betriebsstatien Vorschuss fiir KVA
P o Sammelrechnung Alle Betriebsstatien Sammelrechnung
Kommunikaion ] Standardvorlage Belriebsstatte Alle Belriebsstatien Rechnung
Leistungen J AMBO- Einzelrechnung Alle Betriebs statten AMBO- Einzelrechnung
FPR—— AMBO- Sammelrechnung Alle Betriebsstatien AMBO- Sammelrechnung
IV-Einzelrechnung Alle Betriebsstatien IV-Einzelrechnung
Exenisnpodl IV-Sammelrechnung Alle Betriebsstatien IV-Sammelrechnung
Praxisarchiv ] Gutschrift Ausbildungsteilnehmer Alle Betriebsstatten Guts chrift Ausbildungsteilnehmer
Programmiunitionen
Rechnungen/PAD |
Schnellauswanl
Spezielle Aufwande
 Tastenkombinationen |
Terminplaner / Raume
Voriagen
Weitere Einstellungen |
Hinweis: Wit einem * markierte Einstellungen werden erst nach einem Neustart ibermommen
[ ok Abbrechen
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2 Administration

2.6.16 Anordnung Laborindikatoren

Es werden alle Laborindikatoren iibernommen sowie deren Anordnung und Gruppierung

ubernommen.

= filr Annie M (%]
[Ansiom | [ GDT i LDT || DT Datenblitter || Ringversuchszertificate |
Anasthesie
Aufgaben Lot
import i |cusersisnDesktopLOT Import |[0] [ Eigene Bezeichnungen in der Ubersichtstabelle anzeigen
| aveh i [causersisnpesitopLDT Archiv (=) Prafcident [ ]
Bezeichnungen
——————| [] Nurselbst Ls im Ls anzeigen
Biometrie ‘
= LDT Schiissel [ [=)X)
Diagnosen LDT. und Gruppen
Labor ~
GDT/Labor
C] Indikator Eigene Bezeichnung Gruppe Probemat-ldnet Probemat-Bez. ‘Muster10a-ldent-Mapping E " Hinzufigen
erate 9 3| apping. ] L
BR3551 Diff B8 (mechan.) keine Gruppe. B s
Kataloge BASOAB Basophile neue Gruppe
RP Creakt Protein keine Gruppe i e
Leistungen EOSAR Eosinophile. keine Gruppe =
Patientenpool EOSIN keine Gruppe £ SRl i
ERY Enthrozyten keine Gruppe

Rechnungen | PAD
RE Grosses Blutbild keine Gruppe | ]
Schnellauswahl HARN Harnstatus keine Gruppe

@ HB Hamoglobin keine Gruppe
HBE MCH (HDE) keine Gruppe
[@] HCV anti-HCY keine Gruppe
Terminplaner /Raume | | JHIV HIV-112 AKIAG keine Gruppe
[Tomoaustene || ¥ Hamatokrit keine Gruppe
—————— | ficc immunglobulin G (1gG) keine Gruppe
Vorlagen | feera keine Gruppe
LEUK Leukozyten keine Gruppe
LTTBE Beurteilung keine Gruppe
LTTTEC Ergebnis: keine Gruppe
LYM Lymphozyten keine Gruppe
LYMAB Lymphonten keine Gruppe b

Hinweis: Wit einem ~ markierte Einstellungen werden erst nach einem Neustart ibemnoemmen.

Abbildung 2.55: Laborindikatoren-Einstellungen

= :

(Z1 Menlleiste |~
o (7] Gruppe2

0= 27 keine Gruppe
anti-HBs-Titer
Farbe d. Urins
anti-HCY

Grosses Blutbild
Ascorbinsaure i. Stix
Beurteilung
Beurteilung:
Bilirubin i. Stix

Diff. BB {(mechan.)
C-reakt. Protein
Eiweiss i. Stix
Eosinophile
Ergebnis:
Erythrozyten

Glucose i. Stix

indikats

g Lab

f nach ohen

+ nach unten

Hamatokrit
Hamaoglobin
5 s [

sty

Schliefen |

Abbildung 2.56: Anordnung und Gruppierung von Laborindikatoren
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2.6 Einstellungen Kopieren-Funktionalitét

2.6.17 GUI-Designer

Es werden die kompletten GUI-Designer-Daten iibernommen mit Gruppierungen und An-

ordnung der Gruppierungen.

CEE

=

Frogramm_Palent Hinasugen Repors Exas Stammoaten Hile

& Patientenakte | am | [p 83 0

AR ¥ £ EEE ECES @ 26 0

Athaus, Brgite [ |

o

e
Pationten | | Lebensgeschchte | AOK Baden Wartemberg Althaus, Brigitte - 12.07.1578 (414 |
@E 7 pavertendaton | KV [ ooz © 1 [ithaus, Brgite (1207.1978) (6] »
Tageslsle | ogore v sron v iss | vt | oo v| vt v rain v Reiot | bk v | vown | it | oot | cw | et | comn | cons |
i o — - T ]| -
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o o "R a oo Datum | Kuz @) Daum | Kuz a wl P Damm ke Erdanng & e paum | ke Erdanung =)
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402 3 45| |00ez20 U eeuo3003-s0Begmaes 10.bismmoiiA| 04052020 | D F320G-HepattsB.aut-02 A1 |a| 28042020 WM Lavorerni-Tetvetina < =
B |sresnne
i13114] 15 |(1e) 07 191 0% Keine Daten vorhanden.
nnznunn
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— = = Cl
e
' 22020 (10.042020)- =
Pychoterapie| [R5 677 & 9 10| |Ho0az0z = oK ore Atore x
Bscen-nirterery
12 13 14 15 10 17 abBeginn s 19,01
e | [ v EBUOD)  mmyolendetnss. AMars Atore x
25 26 27,28 29 30 31| 4|z 0e 2020 e Labor Bercnt Aors Aore X G 2t s
04.052020 o F3206 Hepatiis B, akut A More. A More. x 4 Temmin suchen
0 | T _
PR G Rt
8 00121 < Nachrin sencen
Recal | |15 10 17 18 19 20 21 @ oot
% 2232425 % 21 28 @ ccorsereno
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L pursrion
€e= -
Mt bttt
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Abbildung 2.57: Gruppierte Ansicht in der Patientenakte
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2 Administration
2.7 Datensicherung und Datenbank Upload fiir Support

Damit die Ubertragung Ihrer Datensicherung an den Epikur Support noch sicherer durch-
gefiihrt wird, wird ab der EPIKUR Version 22.4.1.0 ein neues Vorgehen zur Erstellung und
Upload der Datensicherung implementiert. Die Daten werden durch ein Verschliisselungs-
passwort und entsprechender Priifsumme zusatzlich geschiitzt.

Die unten aufgefiihrten Schritte sind unbedingt einzuhalten, um auch kiinftig den Datenschutz-
sowie die Datensicherheit zu gewahrleisten.

2.7.1 Anforderung einer Datensicherung und Erhalt der Zugangsdaten

Sollten wir aufgrund gemeldeter Programmunstimmigkeiten oder Anfragen eine Sicherungs-
datei lhrer Daten benétigen, wird sich ein Mitarbeiter*in aus dem Support mit lhnen in
Verbindung setzen und diese entsprechend von lhnen anfordern.

Von der kontaktaufnehmenden Person werden Sie informiert, auf welchem Weg lhnen die
Zugangsdaten zugestellt werden. Sie erhalten folgende bendtigte Angaben:

= Benutzername
= Passwort
= Verschlisselungspasswort (neu)

= Prifsumme (neu)

Sollten Sie die Datensicherung selbst durchfiihren und anschlieBend iibertragen, gehen Sie
bitte den nachfolgenden Schritten nach.

2.7.2 Eingabe und Kontrolle der Zugangsdaten

Starten Sie EPIKUR mit einem Doppelklick auf das Icon. Nachdem das Programm gest-
artet ist, melden Sie sich bitte Gber die Anmeldemaske an. Dies kann entweder mit lhrem
Benutzeraccount oder als Administrator erfolgen. Falls hierfiir ein Passwort erforderlich ist,
geben Sie dieses bitte in das dazugehérige Eingabefeld ein und klicken auf den Button
Anmelden.
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2.7 Datensicherung und Datenbank Upload fiir Support

EPIKUR Client - Version Benutzeranmeldung

EPIKUR

Benutzername KKO

Passwort LLLL LRl L L]

Anmelden Beenden

Nachdem die Anmeldung erfolgt ist, klicken Sie bitte innerhalb von EPIKUR in der linken
oberen Menlizeile auf den Eintrag Programm -> Datensicherung -> Datensicherung fiir

Upload erstellen.

SCLEN Patient  Hinzufigen Reports Extras  Stammdaten  Hilfe Epikur 4 - KKO - Pseut
Datenbank sichern kk @ g{
Import > Datenbank wiederh
Kv-Spezifika °
£ Nutzerdaten . Gesch... Geburt.. Chiffre Abrec.. Krank... Berufs.. Karte .. Bewil
% Programmeinstellungen (Strg + F6) 12.07.. A12 GKV AOK 22.07... 6S
& Abmelden (Strg + F2) 18.08.. K18 GKV  hkk 108
& Beenden 15.01.. M15 GKV  AOK 01.07.. 65§
00.00.. ROO  GKV 108

Patientenakte

Terminplaner
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2 Administration

Im folgenden Kontextmenii geben Sie Zugangsdaten fiir Benutzername, Passwort und Ver-
schlisselungspasswort ein, welche Ihnen entweder telefonisch oder schriftlich per E-Mail
durch einen Mitarbeiter aus dem Support zur Verfiigung gestellt werden.

E Verschlisselte Datensicherung fur Upload erstellen X

FTP-Zugangsdaten =

2
F

Verschliisselungsdaten

IVerscthsseIungspasswcn I a
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2.7 Datensicherung und Datenbank Upload fiir Support

Sobald Sie die Zugangsdaten in den drei Eingabefeldern fiir Benutzername, Passwort und
Verschliisselungspasswort hinterlegt haben, erscheint automatisch eine Priifsumme.

E' Verschlusselte Datensicherung fur Upload erstellen X op

FTP-Zugangsdaten

Benutzername = SUF0722MPWWDL

Passwort PWeQFsrsYgfIXiPYMrwallL

Verschliisselungsdaten

VerschlUsselungspasswort | CKM4X*c4AxLShor?XR0MaR

I Prifsumme 2ced? I
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2 Administration

Die von dem Support-Mitarbeiter*in erhaltene Priifsumme muss zwingend mit der im Feld
Priifsumme angezeigten Priifsumme lbereinstimmen.

Sollte die Priifsumme nicht stimmig sein, nehmen Sie bitte direkt Kontakt mit den Mitarbei-
tern aus dem Support unter 030 340 601 122 oder 030 340 601 123 auf.

Achtung: Beachten Sie bitte, dass die Priifsumme auch bei Eingabe falscher Daten sicht-
bar ist. Leerschlage/Leerzeichen werden ebenfalls als Zeichen gewertet und verandern die
Prifsumme. Stimmt die Prifsumme NICHT mit dem Benutzernamen, Passwort und Ver-
schliisselungspasswort iiberein, diirfen die Daten nicht (ibermittelt werden!

Die Zeichenlange der einzelnen Zugangsdaten bleibt immer gleich. Wird bei der Eingabe die
Zeichenldnge liber- oder unterschritten, wird ein Hinweis angegeben, den Sie sich per Mou-
seover (Mauszeiger auf das Symbol bewegen) anzeigen lassen kénnen.

Bitte geben Sie Ihren FTP-Benutzernamen an
= VeSS elE UalETsoTE Uy o wpivau erstellen x Behandler Hausarzt Kong
Dr.med. K.
FTP-Zugangsdaten Dr. med. K.
Dr_med K Dr_Johnson
Dr. med. K.
Benutze
enulzername % B med K
Passwort q D mad i
Ungultige Zeichenlinge
Der Benutzername enthalt 13 Zeichen

Verschlilsselungsdaten

Verschlisselungspasswort [}

Priiffsumme 9f2ea

Datensicherung
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2.7 Datensicherung und Datenbank Upload fiir Support

Es gelten dabei folgende Bestimmungen fiir die einzelnen Zugangsdaten:

= Benutzername: 13 Zeichen
= Passwort: 22 Zeichen

= Verschliisselungspasswort: 22 Zeichen
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3 Einrichtung TI-Konnektor

3.1 Vorwort

Das vorliegende Dokument richtet sich ausschlieBlich an speziell fiir die Anbindung von
Praxen an die Telematikinfrastruktur geschulte Techniker.
Von einer Einrichtung oder Anderung der gesetzten Parameter durch nicht geschulte Benut-
zer wird dringend abgeraten. Bitte beachten Sie, dass nach unsachgemaBer Einrichtung
oder Veranderung der Parameter ein Support im Rahmen des Pakets Betrieb &
Wartung durch EPIKUR nicht gewdhrleistet werden kann.

Sollten Sie Unterstiitzung bei der Ersteinrichtung benétigen oder wollen Sie eine bereits
vorgenommene Einrichtung verdndern? Dann halten Sie bitte unbedingt zuerst Riicksprache
mit der Kundenbetreuung!

Die Anwendung des VSDM wird ausfiihrlich im Haupthandbuch im Abschnitt Telematik-
Infrastruktur des Kapitels Anwendungsfalle erlautert.
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3.2 Vorbereitung
3.2 Vorbereitung

Damit der Konnektor in EPIKUR eingerichtet werden kann, miissen im Konnektor u.a. ein
Kartenterminal, eine Mandant-ID, eine Client-ID, eine Arbeitsplatz-ID und ein Aufrufkon-
text konfiguriert worden sein.

Weiterhin bendtigt der Anwender von EPIKUR eine Lizenzierung des Moduls Konnektoran-
bindung. Diese Lizenz kann iiber den EPIKUR-Vertrieb erworben werden. Die vom Vertrieb
per E-Mail versandte Lizenzdatei wird, entsprechend der beiliegenden Anleitung, in EPIKUR
importiert.

Nach der erfolgreichen Einbindung der Lizenz wird das Modul innerhalb der Administra-
toranmeldung von EPIKUR im Reiter Lizenz angezeigt:

[ ] [ ] Epikur 4 - Administrator (Administrator)
P . x . i
& Administration O %0
aF e enutzer izenz izenz hinterlegen instellungen kopieren
P, Benit Li Lizenz hinterlegen Einstell k
Administrator .
@ Nutzer Typ Anzahl Zugeordnet gesamt | Enddatum Giiltigkeit || [LANR &) [BSNR
Kundennummer e-therapi... 40 0 999999900 720000000
Konnektor | Organisation e-therapi... 40 0
= sprache e-medico ... 40 1
E‘@ Erste\lungsdatum e-medico ... 40 0
izenzart e-medico 40 0
Ondasys | jirzte Therapeuten e-medico ... 40 U]
Behandler (Benutzer) e-therapi... 40 0
Behandler
LDAP Helfer SMS E-Mail  --——-—- eBrief Sender-ID. —-—-—-
Manager SMs Sender-ID ------ eBrief Customer-ID —---—-
Max. BSNR
Module
Modul Lizenzen gesamt Zugeordnet gesame [}
Konnektoranbindung | |

Abbildung 3.1: Administrator-Anmeldung in Reiter Lizenz - Modul Konnektoranbindung ist
Teil der Lizenzierung

Sollte das Modul nicht zu sehen sein, dann ist es noch nicht lizenziert oder die Lizenz
wurde nicht erfolgreich in EPIKUR eingespielt. Bitte wenden Sie sich in diesem Fall an den
EPIKUR-Vertrieb.

Das Modul Konnektoranbindung ist vollumfanglich erst ab der EPIKUR-Version 4.24 nutz-
bar. Welche EPIKUR-Version aktuell eingesetzt wird, erkennt man in der Oberflache, welche
sich Gber die Mentiizeile am oberen Rand im Meni Hilfe iiber den Meniipunkt /nfo geoffnet
wird.
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3 Einrichtung TI-Konnektor
3.3 Durchfiihrung

Melden Sie sich zur Einrichtung mit dem EPIKUR-Benutzer namens Administrator an.

EPIKUR C . Benutzeranmeldung

EPIKUR

Benutzername Administrator -

Passwort |

Anmelden Beanden

Abbildung 3.2: Benutzer Administrator in Anmeldemaske ausgewahlt

Nach der Anmeldung befinden Sie sich standardmaBig in der Ansicht Administrator (sie-
he vertikale Leiste linksseitig). Wechseln Sie in die Ansicht Konnektor, wie in folgender

Abbildung zu sehen:

T Programm  Extras  Hilfe Epikur 4 Client - RU - Administrator (Administrator) - a X
& Konnektor & 3%
@s Einstellngen || Globale Einstellungen Status Log Taols Protokolle

&
Admin Befriebsstatte = Psychotherapeutische Praxis v Arbeitsplatz
E Kommunikationsparameter
Hededey Adresse des Konnektors | 172.20.20.100 Verbindungsaufbau TLS mit Server- und Client-Authentifizierung
B | w i o
e =
b

Ungesicherter Zugrif Diensiverzsichnisdienst

e 2
s Benutzerkennun
g.@g

- Benutze Passwort
- Zertifikate
113 e
Ondasys (1
Aol x
Onling-Funktionen
Aufrufkontext Ereignisdienst
MandantiD Einstellungen automatisch ermiteln empfonlen) [/
K Clientsystem-D P . P 2
AreitsplatzD i
KVKIeGK-Kartensteckereignisse
Komfortsignatur [N
Konfigurieren Soeichem]
Kartenterminals
Name ctia Produtinfo 1P-Adresse MAC-Adresse Siots Anveitsplatze Verbunden
Karten
v Kartenhandle Besitzer Icosn Status Karten-PIN (Versuche) Status Signatur-PIN (Versuche) Betriensstate Nutzer Y
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3.3 Durchfiihrung

Abbildung 3.3: Administrator-Anmeldung - Ansicht Konnektor mit Reiter Einstellungen ist
aktiv

In Ansicht Konnektor befinden sich die Reiter Einstellungen, Status und Log. Im Reiter
Einstellungen werden konkrete Eingaben zu der Anbindung an den Konnektor hinterlegt.
Im Reiter Status werden nach erfolgreicher Anbindung an den Konnektor Informationenen
dargestellt, die fiir die Administration des Konnektors relevant sind. Im Reiter Log wird eine
Log- bzw. eine Ereignisprotokolldatei dargestellt. Diese Informationen sind ebenso fiir die
Administration des Konnektors relevant.

Im standardméaBig sichtbaren Reiter Einstellungen gibt es versch. Textfelder, Kéastchenfel-
der und Auswahlmeniifelder, die Eingaben benétigen und im Folgenden erlautert werden.
Darunter werden in den aktuell freien Bereichen bei Kartenterminals und Karten nach
erfolgreicher Anbindung Datensatze zu Kartenterminals und den gesteckten Karten ange-
zeigt.

In vielen Textfeldern sind bereits standardmaBig Eingaben zu finden. Diese stellen eine
beispielhafte Ausgangssituation dar und kénnen in der Regel nicht praktisch angewandt
werden.

= Bereich Allgemein:
— Betriebsstatte - Betriebsstatte fiir welche die Konfiguration vorgenommen wird

— Arbeitsplatz - Name des Arbeitsplatzes fiir welchen die Konfiguration vorgenom-
men wird. Diese Angabe muss exakt mit der Angabe der ArbeitsplatzID in der
Konfiguration des Konnektors libereinstimmen.

= Bereich Kommunikationsparameter:
— Adresse des Konnektors - |P-Adresse des Konnektors
— HTTP-Port - HTTP-Port des Konnektors ohne Nutzung von TLS

— Verbindungsaufbau - Es muss darauf geachtet werden, dass die Konfiguration
mit der Konnektorkonfiguration (ibereinstimmt, da die Verbindung sonst nicht
hergestellt werden kann. Zudem empfiehlt es sich, einen Verbindungsaufbau mit
TLS zu wiahlen, um die Kommunikation entsprechend abzusichern.

— HTTPS-Port - HTTPS-Port des Konnektors bei Nutzung von TLS

— Ungesicherter Zugriff Dienstverzeichnisdienst - Diese Option bewirkt bei
Aktivierung, dass Zugriffe auf den Konnektor Dienstverzeichnis innerhalb der
Tl unverschlisselt sind. Diese Option ist standardmaBig inaktiv und muss mit
den Einstellungen im Konnektor korrespondieren. kann unverandert beibehalten
werden. Dies wird vorerst nur fiir Problemanalysen aktiviert werden.

= Bereich Benutzerkennung:

— Benutzername - Dieses Angabe ist exakt aus der Konfiguration des Konnektors
zu lbertragen. Das Eingabefeld ist nur dann interaktiv, wenn im Auswahlmenii
bei Verbindungsaufbau der Eintrag TLS mit Basic-Authentifizierung gewahlt
wurde.
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3 Einrichtung TI-Konnektor

— Passwort - Diese Angabe ist exakt aus der Konfiguration des Konnektors zu
ibertragen. Das Eingabefeld ist nur dann interaktiv, wenn, wenn im Auswahlme-
ni bei Verbindungsaufbau der Eintrag TLS mit Basic-Authentifizierung gewahlt
wurde.

= Bereich Zertifikate:

— An dieser Stelle kénnen Konnektor und Clientzertifikate importiert werden. Giil-
tige Zertifikate miissen beispielsweise dann importiert werden, wenn im Aus-
wahlmenii bei Verbindungsaufbau der Eintrag TLS mit Server- und Client-
Authentifizierung gewahlt wurde. Die Zertifikate kdnnen via der Schaltflache
Hinzufiigen importiert werden. Via der Schaltfliche Anzeigen kénnen Details
dargestellt und via Léschen die Zertifikate entfernt werden. Das Clientzertifikat
ist mit einem Passwort versehen, welches beim Import abgefragt wird.

= Bereich Aufrufkontext:

— Mandant-ID - Diese Angabe ist exakt aus der Konfiguration des Konnektors
zu ibertragen.

— Clientsystem-ID - Diese Angabe ist exakt aus der Konfiguration des Konnektors
zu Gbertragen.

— Arbeitsplatz-ID - Spiegelt den unter Arbeitsplatz (s.o0.) vorgenommenen Ein-
trag.

= Bereich Ereignisdienst:

— IP-Adresse Arbeitsplatz - Hier wird eine IP-Adresse des EPIKUR-Server-Rechners
(bei Nutzung der EPIKUR-Netzwerkvariante) bzw. die localhost-Adresse bei
Nutzung der Einzelplatzvariante eingetragen. Diese Konfiguration ist notwen-
dig, da der Konnektor Ereignisse verschickt, die seinen Zustand signalisieren.

— Port Ereignisdienst - Hier wird der Port des Ereignisdienst hinterlegt.

— Kartensteckereignisse abonnieren - Durch Setzen des Hakens wird ein Abon-
nement fiir den konfigurierten Aufrufkontext (Mandant-ID + Clientsystem-ID
+ Arbeitsplatz-ID) zum Erhalt erweiterter Kartensteckereignisse aktiviert. Das
Abonnement funktioniert derart, dass EPIKUR automatisch dariiber informiert
wird, dass im Kartenterminal eine eGK gesteckt wurde, wodurch sich der Kar-
teneinleseassistent automatisch 6ffnet.

Sobald ein eindeutiger Aufrufkontext mehr als einem Kartenterminal oder
ein Kartenterminal mehr als einem eindeutigen Aufrufkontext zugeordnet
* wurde, ist es EPIKUR nicht mehr moglich den Karteneinleseassistent auto-
matisch zu 6ffnen, da das korrekte Zuordnen des EPIKUR-Clients, der die
Karteneinlesung ausgeldst hat, dann nicht mehr moglich ist.

» Bereich Priifungsnachweis:

— Online-Priifung - In diesem Auswahlmeni wird konfiguriert, wie genau die
Online-Priifung (VSDM - Abfrage/Anderung der Versicherungsstammdaten ent-
sprechend der eGK-Einlesung im TI-Netzwerk) ausgelost wird. Entweder Immer,
also automatisch bei jeder Einlesung einer eGK, oder Niemals (nur sinnvoll,
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3.3 Durchfiihrung

wenn Konnektor im Offline-Modus betrieben wird) oder automatisch genau ein-
mal bei der ersten Einlesung im Quartal. AuBerdem kann man auch Interaktion
auswahlen, wenn EPIKUR bei jeder Karteneinlesung fragen soll, ob eine Priifung
durchgefiihrt werden soll.

Im Feld Arbeitsplatz-ID wird automatisch von EPIKUR der Hostname des Rechners ein-
getragen. Dieser Automatismus wird jedoch nur nach dem ersten Anlegen der EPIKUR-
Datenbank oder dem Einspielen einer EPIKUR-Datenbanksicherung wirksam, sodass sich
im reguldren Betrieb die Arbeitsplatz-ID-Angabe nicht selbststandig andert.

Die Online-Priifung findet abhangig von der vorhergehenden Konfiguration beim Einlesen
der Versichertenkarte statt, nicht bei der Durchfiihrung der Quartalsabrechnung.

Wurden die ndtigen Felder gefiillt, klicken Sie auf die Schaltflaiche Speichern.

Uber den Hyperlink Protokolle, welcher rechtsbiindig der obig genannten Reiter platziert
ist, kann das Protokollmenii aufgerufen werden.

= Konfigurationsprotokoll

— Uber die Schaltfliche Konfigurationsprotokoll, kann eine Auflistung aller fiir ei-
ne Einrichtung interessanten und notwendigen Informationen erzeugt werden,
die fiir die weitere Anwendung der Telematik Infrastruktur in der Praxis nicht
notwendig ist. Im Fehlerfall kann dieses Dokument jedoch z.B. der EPIKUR-
Kundenbetreuung zur Verfligung gestellt werden, um etwaige generischen Feh-
lerursachen schnell und einfach erkennen zu kénnen. Darin sind z.B. auch Infor-
mationen (iber die Konnektor-Konfiguration enthalten.

= Differenzprotokoll Gematik

— Uber die Schaltfliche Differenzprot. Gematik kann das Differenzprotokoll aus-
gewahlt und ausgedruckt werden. Inhalt des Protokolls: Im Rahmen der TI-
Installation erstellt der von Epikur beauftragte Techniker ein Installationspro-
tokoll, welches alle relevanten Informationen enthalt. Parallel hat die gematik
ein Musterprotokoll als Vorschlag erstellt. Die Inhalte der Installationsprotokolle
von Epikur und Gematik sind nicht vollkommen deckungsgleich. Das Differenz-
protokoll enthéalt die Positionen, die in den Installationsprotokollen von Epikur
nicht erfasst, jedoch von der gematik vorgeschlagen wurden. Die Befillung un-
terliegt keiner Pflicht. Auf Ihren Wunsch hin kann dieses Protokoll im Rahmen
der Tl-Installation ausgedruckt und befiillt werden. Epikur befiillt bereits Infor-
mationen, wenn diesem dem System bekannt sind und vorliegen.

153

A\



3 Einrichtung TI-Konnektor

3.3.1 Erfolgreiche Verbindung

Durch das Speichern werden die Eingaben iibernommen und EPIKUR versucht direkt eine
Verbindung aufzubauen. War dies erfolgreich, werden die im Konnektor fiir den Aufrufkon-
text konfigurierten Kartenterminals im Bereich Kartenterminals sichtbar. Die folgende Ab-
bildung zeigt beispielhaft den Datensatz eines ORGA-Kartenterminals:

[@ece
& Konnektor

Epikur 4 - Administrator (Administrator)

O %

Bl Enstelungen

Status Log Tools Protokolle

Administrator
Betriebsstitte

B | communicaonsparamer

Psychotherapeutische Praxis [ Arbensplatz

Konnektor | Adresse des Konnektorverzeichnisdienstes 127.0.0.1 Verbindungsaufbau TLS deakiiviert B

J HTTP-Port 80 HTTPS-Port 443
L
Ondasys. Timeout 1000 Ungesicherter Zugriff auf Dienstverzeichnisdienst

Benutzerkennung
Benutzername Passwort

LDAP | Konnektorzentifikat
Name  C=DE, O=conmector, CN=Epifur Aussteller C=DE O=connecior, CN=Epikur .
qgiltig bis 20112023 Fingerprint 0708 """ _ [ L S 3
Clientzertifikat
Name Aussteller
qultig bis Fingerprint
Aufrufkontext Ereignisdienst
Mandant-ID Mandantl Adresse fur den Ereignisdienst (Epikur-Server) 127.0.0.1 2
Clientsystem=ID Epikur Port fiir den Ereignisdienst 12345
Arbeitsplatz-1D Kartensteckereignisse abonnieren
Priifungsnachwels
Online-Prifung Immer B Speichern
Kartenterminals.

Name cud Produktinfo P-Adresse MAC-Adresse Siots Arbeitsplatze Verbunden )
[oRCA Karenterm. ORGA KT i 74.242.127.1 6A-59-06-0F-24-09 ] [Empfang] 1
Karten
v Kartenhandle Besitzer =] Satus Versuche Betriebsstitte i

Abbildung 3.4:

im Bereich Kartenterminals ist nach erfolgreicher Anbindung ein Kartenter-
minal zu sehen

Nach erfolgreicher Einrichtung melden Sie sich in EPIKUR einmal ab und wieder an. Bei
der Anmeldung sollte die folgende Meldung erscheinen:

VPN-Tunnel: Online (x]
515=5tatus: Online

Kartenleser nicht eingerichtet.

Bitte richten Sie die Kartenlesegerite fiir lhren Arbeitsplatz ein!

Abbildung 3.5: Meldung: erfolgreiche Anbindung an den Konnektor und fehlende Karten-

terminaleinrichtung

In der obigen Abbildung wird ausgewiesen, dass der VPN-Tunnel und SIS-Status jeweils
online sind. Dies bedeutet insbesondere, dass der Konnektor sich im Online-Modus befindet
und seinerseits eine Verbindung ins Netzwerk der Telematikinfrastruktur aufbauen kann,
um z.B. eine Online-Priifung (Dienst VSDM) durchzufiihren. Befindet sich der Konnektor
im Offline-Modus, so steht dort jeweils offline in der Meldung.

Details zur Einrichtung der Kartenterminals in EPIKUR finden Sie in Abschnitt 3.3.4.
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3.3 Durchfiihrung

Nach der Einrichtung und anschlieBendem Neustart zeigt das in der oberen rechten Ecke
platzierte Tl-Ampelsymbol einen griinen Punkt, was bedeutet, dass die Verbindung zum

Konnektor erfolgreich hergestellt wurde.

B EOEB E< 2 [F
[fier —_|[8]

Abbildung 3.6: TI-Ampelsymbol im Fenster oben rechts signalisiert erfolgreiche Verbindung
per VPN in Tl-Netz

Im TI-Ampelsymbol kénnte auch ein roter Kreis sichtbar werden, was darauf hinweist, dass
keine Verbindung in die Telematikinfrastruktur besteht.

Der Produktname des Konnektors wird ab der Epikur Version 23.2.0.0 unter der Quartalsab-
rechnung bei den Abrechnungsdaten TI-Abrechnung angezeigt und in der Abrechnungsdatei

lbertragen.
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3 Einrichtung TI-Konnektor

3.3.2 Fehlerhafte Verbindung

War der Verbindungsaufbau durch Klick auf Speichern nicht erfolgreich, wird dies immer
in Form eines Dialogfenster gemeldet, wie z.B. hier zu sehen:

[ ] Keine Kartenterminals ermittelt

F Konnektor nicht verbunden bzw. Probleme beim Lesen des
Dienstverzeichnisses.
"— Konnektor- Konfiguration von http://127.0.0.1:80/connector.sds konnte nicht
gelesen werden.
Folgendes Problem trat auf: Connection refused (Connection refused)

Epikur unterstiitzt folgende Dienstversionen:

KvkService 4.0
CardTerminalService 1.1
EventService 7.2
CardService 8.1
V5DService 5.2

Abbildung 3.7: Meldung nach fehlerhaftem Verbindungsaufbau - Verbindung zwischen EPI-
KUR und Konnektor ist gestort

Die obige Meldung stellt einen allgemeinen Verbindungsfehler dar. In der Regel sind dann
entweder die /P-Adresse oder die Ports des Konnektors, sowie der Verbindungsaufbau falsch
konfiguriert oder stimmen nicht mit der Konfiguration im Konnektor {iberein.

AuBerdem besteht die Moglichkeit, dass folgende Meldung sichtbar wird, wenn sich ein Be-
nutzer (Administrator, Arzt, Therapeut oder Helfer) in EPIKUR anmeldet:

Konnektor nicht verbunden bzw. Probleme beim Lesen des Dienstverzeichnisses. x]
Konnektor- Konfiguration von http://127.0.0.1:80/connector.sds konnte nicht gelesen werden.
Folgendes Problem trat auf: Connection refused (Connection refused)

Epikur unterstiitzt folgende Dienstversionen:

KvkService 4.0
CardTerminalService 1.1
EventService 7.2
CardService 8.1
ViD5ervice 5.2

Abbildung 3.8: Meldung nach fehlerhaftem Verbindungsaufbau - Verbindung zwischen EPI-
KUR und Konnektor ist gestort
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3.3 Durchfiihrung

Weiterhin kann es hier auch zu Meldungen kommen, wenn die in Epikur angegebenen
Mandant-ID, Clientsystem-ID oder Arbeitsplatz-ID nicht mit der Konfiguration im Kon-
nektor lbereinstimmen:

[ ] Fehler beim Ermitteln der Kartenterminals

Folgendes Problem wurde vom Konnektor erkannt:
e "Ungiiltige Arbeitsplatz-1D" - Statuscode: 4006
Der Konnektor wirft Fehler aufgrund eigener Defekte oder fehlerhafter

Konfiguration.

Der Dienstleister vor Ort sollte zu Hilfe gezogen werden.

Abbildung 3.9: Meldung nach fehlerhaftem Verbindungsaufbau - Konfiguration der
Arbeitsplatz-ID ist problematisch

[ ] Fehler beim Zugriff auf den Konnektor

Konnektor nicht verbunden oder Dienstverzeichnis nicht gelesen.
e Fehler bei der Ermittlung der Statusinformation des Konnektors.
—_— '‘Ungiiltige Clientsystem-1D"

Bitte tberpriifen Sie die Konfigurationseinstellungen fiir den
Verbindungsaufbau.

Abbildung 3.10: Meldung nach fehlerhaftem Verbindungsaufbau - Konfiguration der
Clientsystem-ID ist problematisch
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3 Einrichtung TI-Konnektor

@] Fehler beim Zugriff auf den Konnektor

Konnektor nicht verbunden oder Dienstverzeichnis nicht gelesen.

Fehler bei der Ermittlung der Statusinformation des Konnektors.
— 'Ungiiltige Mandanten-1D"

Bitte iiberpriifen Sie die Konfigurationseinstellungen fir den
Verbindungsaufbau.

Abbildung 3.11: Meldung nach fehlerhaftem Verbindungsaufbau - Konfiguration der
Mandant-ID ist problematisch
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3.3 Durchfiihrung

3.3.3 SMC-B Freischaltung

In der Regel muss die SMC-B-Karte im Kartenterminal initial freigeschaltet werden. Der
Dialog zur Eingabe der PIN der SMC-B-Karte kann manuell Gber die Administrationso-
berflache ausgelost werden, wird aber auch bei der ersten Anmeldung mit einem Benutzer
automatisch angeboten.

Ob ein Benutzer diese Freischaltung iiberhaupt durchfiihren darf, kann per Benutzerrecht
bzw. Programmfunktion namens ,,Freischalten des Praxisausweises (SMC-B)"gesteuert wer-
den. Offnen Sie hierzu als Administrator-Benutzer die Programmeinstellungen fiir den je-
weiligen Benutzer in Kategorie Programmfunktionen und entfernen Sie den Haken, wenn
der Benutzer die Freischaltung nicht durchfiihren kénnen soll.

Es gibt auch einen einfacheren Weg die Freischaltung der SMC-B durchzufiihren. Klicken
Sie hierflir aus der normalen Benutzeranmeldung auf das TI-Konnektor-Symbol oben rechts
(also rechts neben der Symbolleiste). Im sich daraufhin 6ffnenden Fenster finden Sie den
Button Karte freischalten.

In der Administrationsoberflache in der Ansicht Konnektor sollten nach erfolgreicher Ein-
richtung die am Konnektor angeschlossenen und dem Aufrufkontext zugeordneten Karten-
terminals zu sehen sein. Bei Auswahl eines Kartenterminals werden in dem Bereich Karten
darunter angezeigt, welche Karten aktuell im Gerat gesteckt sind. In der Regel sind das min-
destens die SMC-KT-Karte des Kartenterminals selbst und die SMC-B-Karte. Wie man in
folgender Abbildung sieht, gibt es pro Karte jeweils einen Datensatz:

Epikur 4 - Administrator (Administrator)

& Konnektor & %%

B Enstelngen Status Log Taols Protokolle

Administrator
Bewriebsstae Psychotherapeutische Praxis [ Arbeitsplatz

B | communkarionsparameter

Konnektor | Adresse des Konnektorverzeichnisdienstes  127.0.0.1 Verbindungsaufbau TLS deaktiviert B
E] " HTTP-Port 80 HTTPS-Port 443
¥ | Timeow 1000 Ungesicherter Zugrif auf Dienstverzeichnisdienst

Ondas,
PR Benutzarkennung

(o] Benutzername Passwort
f..
LDAP | Konnekiorzertifikat
Name  C=DE, O=conmector, CN=Epikur Aussteller C=DE. O=connecior, CN=Epifur
guitg bis 20112023 Fingerprint 07D8:**="T .. .__t._ 11772
Clientzentifikat
Name Aussteller
guitg bis Fingerprint
Aufrufkontext Ereignisdienst
Mandant-ID Mandantl Adresse fir den Ereignisdienst (Epikur-Server)  127.0.0.1 2
Clientsystem-ID Epikur Port fir den Ereignisdienst 12345
Arbeitsplatz-I0 Kartensteckereignisse abonnieren
Prisfungsnachweis
Online-Prifung Immer o speichern
Kartenterminals
Name cud Produktinfo P-Adresse MAC-Adresse Siots Arbeitsplatze Verbunden )
[DRGA Karterierm. ORGAKT cHeal i 732421271 GA-59-06-9F24 09 7 TEmpfang] |

anen
Tre Kartenhandle Besizer ICCN Status Versuche Betriebsstitte ]
suc_s 3005d32¢-0e46-4382 - Test praxis pin-rot-unl... £0276991110000000. Noch nicht verifiziert 3

SMC_KT 1829¢949-142¢-40d2-.. 80276391110000000... 50276991110000000..

Abbildung 3.12: fiir im Bereich Kartenterminals markierte Datensatze werden im Bereich
Karten Datensatze der Karten sichtbar

Zur PIN-Eingabe markieren Sie den Datensatz des Typs SMC_B und klicken auf die Schalt-
flaiche Karte freischalten. Es 6ffnet sich ein Dialogfenster, welches um die Eingabe der PIN
am Kartenterminal bittet, wie hier zu sehen:
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3 Einrichtung TI-Konnektor

O ] Karte freischalten

Erforderliche Aktion
Bitte geben Sie jetzt die PIN fiir die Praxiskarte am Kartenterminal ein.

Rickmeldung
Status: Warte auf Antwort ...

Verbleibende Versuche: 3
Schliefen

Abbildung 3.13: dieses Dialogfenster wird im Rahmen der Freischaltung einer SMC-B-Karte
(Praxiskarte) sichtbar - Eingabe wird erwartet

Im Display des Kartenterminals erscheint zeitgleich die Aufforderung zur Eingabe der PIN.
Nach erfolgreicher PIN-Eingabe, wird in EPIKUR die folgende Riickmeldung angezeigt:

® ® Karte freischalten

Erforderliche Aktion
Bitte geben Sie jetzt die PIN fir die Praxiskarte am Kartenterminal ein.

Riickmeldung
Status: Anderung erfolgreich

Schlieken
—EETETEGEGTEGEGEGELEELELESEEEEEEESEESESESSTT

Abbildung 3.14: dieses Dialogfenster wird im Rahmen der Freischaltung einer SMC-B-Karte
(Praxiskarte) sichtbar - Eingabe war in Ordnung

In der Spalte Status wird fiir den Datensatz der SMC-B-Karte der Wert Bereits verifiziert
angezeigt.

3.3.3.1 Durchfiihrung

Es sind insgesamt drei Versuche zur PIN-Eingabe moglich, bis die PIN gesperrt wird. Danach
muss diese mit Hilfe der PUK entsperrt werden. Klicken Sie hierfiir auf die Schaltflache Pin
entsperren und geben Sie die PUK der SMC-B-Karte ein. Nach Erfolgreicher Eingabe der
PUK sind erneut drei Versuche zur Eingabe der PIN moglich.
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3.3 Durchfiihrung
3.3.3.2 Zuordnung

Sollte die in dem Kartenterminal gesteckte SMC-B noch keiner Betriebsstatte zugeordnet
sein, erhalten Sie nach dem Speichern der Konfiguration folgende Warnung:

'E Zuweisung Praxisausweis r:.’i

| Der aktuellen Betriebsstatte wurde noch kein oder nicht der korrekte Praxisausweis (SMC-B) zugeordnet.

Bitte selektieren Sie als Erstes das Kartenterminal mit dem gesteckten Praxisausweis (SMC-B).
Weisen Sie dann dem Praxisausweis (SMC_B) auch die richtige Betriebsstatte durch Klicken auf die Betriebsstatte zu.

Um eine SMC-B der korrekten Betriebsstatte zuzuordnen, selektieren Sie nun das Karten-
terminal, in welchem die nicht zugewiesene SMC-B gesteckt ist.

= Navigieren Sie hierzu zur Tabelle Kartenterminals und selektieren Sie nun das Kar-
tenterminal.

= Navigieren Sie nun in der Tabelle Karten.
= Selektieren Sie nun die Zeile mit dem Typ: SMC_B.
= Navigieren Sie nun zur Spalte Betriebsstatte.

= Klicken Sie nun in das leere Feld und wahlen die korrekte Betriebsstatte aus.

[ece Epikur 4 - Administrator (Administrator)

—
& Konnektor O ¥
™ o suts o —
P
o R
("-
Konnektor sdiensies 127.0.0.1 Verbindungsaufbau TLS deakovirt B
o WS or o
=8 1000 LT o T
" Passwor
o o—
o
e G
e 2
P
==

Mandantl 0 127.001 )

Epikur 12345

mmer Speichern

Produktnfo _Adresse MAC-Adresse
eheatth-Kartemerming Ta24z1271 A-59-06-97-24-00

Siots Arbesplatze Verbunden )
« TEmpfang] 1

T Kartenhand Besizer N Satus Versuche Betriebsstate B
svc.s 3005d326-0846-4382-.. Test Praxis pin-ot-unl.. 80276991110000000...  Noch nicht verifizirt 3
Svexr 18296949-142¢-4002-. 50276991110000000.

Abbildung 3.15: SMC-B Zuordnung zur Betriebsstatte
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3.3.4 Kartenterminaleinrichtung in EPIKUR

Die Einrichtung von Kartenlesegeraten, die auBerhalb der Telematik-Infrastruktur an-
gebunden sind, ist in EPIKUR weiterhin moglich. Jedoch kdnnen diese nicht fiir die
Online-Priifung (VSDM) verwendet werden. Dies gilt insbesondere fiir mobile Kartenter-
minals.

Zitat Webseite der KBV:

»Das mobile Kartenterminal kommt hauptsachlich auBerhalb der Vertragsarztpraxis — z.B.
bei Hausbesuchen oder Behandlungen in Heimen — zum Einsatz. Es soll dem Leistungserbrin-
ger ermoglichen, auBerhalb seiner Vertragsarztpraxis die Versichertenstammdaten seiner Pa-
tienten zu Abrechnungszwecken von der elektronischen Gesundheitskarte zu erfassen. Mobile
Kartenterminal arbeiten ausschlieBlich im Offline-Betrieb und sind daher nicht mit der Tele-
matikinfrastruktur verbunden. (http://www.kbv.de/html/telematikinfrastruktur.

php)

Vor der Einfilhrung der Telematik-Infrastruktur wurden Kartenlesegerate, die zum Ein-
lesen der eGK verwendet werden, immer direkt an EPIKUR angebunden, also auch im
Betriebssystem des Rechners eingerichtet auf dem EPIKUR oder der EPIKUR-Client lau-
fen. Dies ist in der Form nicht mehr nétig, da die Kartenlesegerate (Kartenterminals) nun
Teil eines Rechnernetzwerks (LAN) sind und daher an den Konnektor angebunden wer-
den.

Bitte beachten Sie, dass nur Kartenterminals mit Zulassung fiir den Online-Produktivbetrieb
Stufe 1 (OPB1) oder héher an den Konnektor angeschlossen werden kdnnen. Alle anderen,
alteren Kartenterminals sind fiir die Anbindung an die Tl nicht geeignet.

Der Anschluss an den Konnektor kann nur via LAN erfolgen. Der am ORGA 6141 online
noch vorhandene USB-Port kann nicht fiir den Anschluss an die Tl verwendet werden.

Nach der Konfiguration des Kartenterminals im Konnektor, muss die Anbindung in EPI-
KUR iibernommen werden, damit EPIKUR das Kartenterminal ansprechen kann. EPIKUR
gibt bei der Anmeldung Warnhinweise aus, wenn fiir den Arbeitsplatz kein Kartenterminal
konfiguriert ist:

VPMN-Tunnel: Online E3
515-5tatus: Online

Kartenleser nicht eingerichtet.

Bitte richten Sie die Kartenlesegerate fiir lhren Arbeitsplatz ein!

Abbildung 3.16: die Meldung weist aus, dass Kartenleser nicht eingerichtet sind

Melden Sie sich fir die Einrichtung der Kartenterminals als EPIKUR-Benutzer (nicht Ad-
ministrator) an und wechseln Sie in die Programmeinstellungen in die Kategorie Gerdte in
den Reiter KLG und Drucker:

162


http://www.kbv.de/html/telematikinfrastruktur.php
http://www.kbv.de/html/telematikinfrastruktur.php

3.3 Durchfiihrung

[ XoX ] Programmeinstellungen fiir Max Mustermann

Ansicht [ ind Drudker | Gerite || mport J Espart
Aufgaben

Kartenleser
Behandlung Name Karzel [Treiber Port In Zischenspeicher laden ] 5 Neuer Kartorieser
Biometrie & Kartenleser suchen
Budget Bearbeten
Diagnosen Léschen
Formulare

Drucker, die direkt von EPIKUR angesprochen werden
GDT / Labor

Name Typ Port B| [, Neues Gerit
Kataloge Loschen
Kommunikation
Leistungen Druckaufgaben
Ondasys Voreingestellier Nutzer s

Medikationsplan-Barcode Reader
Praxisarchiv

port 2]
Programmiunkiionen

Baudrate: 9600 a
Rechnungen / PAD

& Gerit B
Schnellauswahl
Tastenkombinationen
Terminplaner / Raume
Vorlagen
Weitere Einstellungen
Hinwels: Mit einem * markierte Einstellungen werden erst nach einem Neustart abernommen.
oK Abbrechen

Abbildung 3.17: Programmeinstellungen in Kategorie Gerite in Reiter KLG und Drucker

Klicken Sie auf der rechten Seite des Bereichs Kartenleser auf die Schaltfliche Kartenle-
ser suchen. Es werden automatisch die im Konnektor fiir den in EPIKUR konfigurierten
Aufrufkontext hinterlegten Kartenterminals iibernommen:

e e Programmeginstellungen fir Max Mustermann

Ansicht | LG und Drucker Il Gerdte [ Import |/ Export
Aufgaben

Kartenleser
Behandlung Name Kirzel | Treiber Port In Zwischens peicher laden ] Newer Kterieser

[ORGA Kartenterminal Konnektor Nein ]
Blometrie & Kartenleser suchen
Budget Bearbeten
Dlagnosen Lsschen
Formulare

Drucker, die direkt von EPIKUR angesprochen werden
GDT / Labor =

Name Typ Port B [ Neues Gerat
Gerate Bearbeiten
Kataloge Léschen
Kommunikation
Leistungen Druckaufgaben
Ondasys Voreingesteliter Nutzer <

Medikationsplan-Barcode Reader
Praxisarchiv

Port <
Programmiunkiionen

Baudrate: 9600
Rechnungen / PAD =

Gerat v
Schnellauswahl
Tastenkombinationen
Terminplaner / Raume
vorlagen
Weitere Einstellungen

Hinweis: Mit einem * markierte Einstellungen werden erst nach einem Neustart iibernommen.
0K Abbrechen

Abbildung 3.18:

im Bereich Kartenleser ist ein Datensatz zu sehen, der aus dem Konnektor
tibernommen wurde
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Die Einbindung der am Konnektor angeschlossenen Kartenterminals fiir den Arbeitsplatz ist
damit abgeschlossen. Details zum eingerichteten Kartenterminal erhalten Sie im (iber die
Schaltflache Bearbeiten.

® O Kartenleser bearbeiten

Allgemein
Mame:  ORGA Kartenterminal
Kurz: 1 (maximal ein Zeichen)
Treiber: Konne ktor

kKartendaten in den Zwischenspeicher einlesen

Speziell

MAC-Adresse BA-59-08-9F-24-09 Test

IP-Adresse 74.242.127.1

Timeout in ms

v  Kartenleser enthilt SMC-B (Praxiskarte)

oK Abbrechen

Abbildung 3.19: Bearbeitungsoberfliche des markierten Datensatzes des Kartenterminals

Im angezeigten Detailfenster sehen Sie den Namen des Kartenterminals, entsprechend der
Konfiguration im Konnektor. Bei Kurz wird ein veranderbarer Wert vorausgefiillt, welcher
individuell angepasst werden kann, z.B. in einen Buchstaben. Dieser Wert wird dem Be-
nutzer an der Schaltfliche zum Einlesen der Karte angezeigt und dient dazu, mehrere an-
gebundene Kartenterminals in der Symbolleiste der Benutzers zu unterschieden. Bei einem
Klick auf die Schaltfliche Test zeigt EPIKUR eine Ubersicht iiber die im Kartenterminal
gesteckten Karten, nebst weiteren Informationen, wie der Einsteckzeit der Karte oder der
Slot-1d:
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[ JON Ergebnis des Kartenlesertests

Gesteckte Karten

Slot-1d Karte Einsteckzeit Inhaber KV ==
1 EGK 19.07.2018 14:0... Dimitri Francesco ... X110483272

3 SMC_E 19.07.2018 14:0... Test Praxis wrong...

4 SMC_KT 19.07.2018 14:0.../8027699111000...

oK

Abbildung 3.20: nach Klick auf die Schaltflaiche Test werden die im Kartenterminal gesteck-
ten Karten sichtbar

SchlieBen Sie Einrichtung der Kartenterminals in EPIKUR durch einen Klick auf die Schalt-
fliche OK ab, sodass alle getatigten Programmeinstellungen iibernommen werden. Nach
einer erneuten Anmeldung als Benutzer ist das Kartenterminal bereit fiir die Verwen-

dung:

YPHN-Tunnel: Online Ed

SI15-Status: Online

Kartenlesegerate sind betriebshereit

Abbildung 3.21: nach Anmeldung mit einem Benutzer sollte folgende Meldung angezeigt
werden

Meldungen zum Status der TI-Anbindung sind jederzeit tber einen Tooltipp anzeigbar,
welcher erscheint, wenn Sie den Mauszeiger liber dem TI-Ampelsymbol schweben las-

sen:
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26 [

VPM-Tunnel: Online
S15-Status: Online

Abbildung 3.22: Meldung wird sichtbar, nachdem Mauszeiger auf TI-Ampelsymbol bewegt
wurde

Nun ist die Einrichtung der Anbindung des Konnektors an EPIKUR abgeschlossen.
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4 Archiv- und Wechselschnittstelle
(AW-SST)

Diese Funktionalitat steht ab der EPIKUR-Version 21.3 zur Verfiigung.

Seit dem 06.06.2021 sind PVS- Hersteller verpflichtet eine Schnittstelle anzubieten, welche
eine systemneutrale Archivierung und Ubertragung von Patientendaten erméglicht. Diese
Schnittstelle soll den Wechsel des Praxisverwaltungssystems vereinfachen, indem es einen
Datenexport in eine maschinenlesbare, strukturierte und vom Praxisverwaltungssystem un-
abhangige Struktur ermoglicht. AuBerdem ist ein Export in eine vom Praxisverwaltungs-
system unabhangige, menschenlesbare Form vorgesehen. Hierdurch ist es moglich auch
ohne PVS auf Behandlungsdaten, in einer einheitlich strukturierten PDF-Datei, zuzugrei-
fen.

4.1 Daten importieren

Als Administrator anmelden und Programm -> Import -> AW-SST wahlen.

Um den Import in der Einzelplatzversion durchfiihren zu kénnen, miissen die zu importie-
renden Dateien auf dem EPIKUR-Server unter ... /Epikurd/awsst/import abgelegt sein. Der
Importordner muss manuell angelegt werden, wenn dieser nicht vorhanden sein sollte.

In der Netzwerkversion miissen die Daten nicht unter ... /Epikurd/awsst/import liegen, son-
dern unter .../EpikurServer/awsst/import.

Es wird empfohlen fiir den Import eine leere Datenbank zu verwenden, andernfalls kénnen
vorhandene Daten durch den Import iiberschrieben werden.

Als leere Datenbank wird eine Demo-Datenbank bezeichnet. Startet man beispielsweise
auf einem Rechner, auf dem EPIKUR noch nie gestartet wurde, dann generiert EPIKUR
automatisch eine Demo-Datenbank mit Demo-Benutzern.

4.2 Daten exportieren

EPIKUR unterstiitzt Sie bei der Konfiguration der zu exportierenden Daten durch einen
Wizard.

1. als Nutzer in EPIKUR anmelden

2. Wizard iiber Programm -> Export -> AW-SST aufrufen.
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4 Archiv- und Wechselschnittstelle (AW-SST)

3. Schnittstellenversion und Inhalte fiir den Export auswahlen.

Hierbei kdnnen folgende Einstellungen vorgenommen werden:

Version des Exports:

Hier kann die zu verwendende Schnittstellenversion der AW-SST ausgewahlt werden.
StandardmaBig wird immer die aktuelle Version verwendet. Ein Wechsel der Version
kann notig sein, wenn das empfangende System nur altere Formate unterstiitzt.
Typ des Exports:

Hier wird festgelegt, welche Inhalte aus EPIKUR exportiert werden sollen. Standard-
maBig werden alle Inhalte fiir den Export ausgewahlt. In der Version 1.2.0 kénnen nur
Leistungen, Dateien und Adressen exportiert werden.

Passwort fiir Zip-Datei:

Die exportierten Daten werden als ZIP-Datei in das Verzeichnis .../Epikurd/awsst
exportiert. Die Zip-Datei kann durch Vergabe eines Passwortes vor unberechtigtem
Zugriff geschiitzt werden. Das hier hinterlegte Passwort wird zum Offnen bzw. Ent-
packen der Zip-Datei bendtigt.

. Arzte/Therapeuten fiir den Export auswihlen
. Patienten fiir den Export auswahlen

. Zeitraum fiir den Export auswahlen

StandardmaBig werden alle Daten fiir den gewahlten Nutzer exportiert. Es ist aber
moglich festzulegen ab bzw. bis zu welchem Datum der Export stattfinden soll.

. Ausgabeverzeichnis aufrufen

Die durch den Export generierte Zip-Datei wird automatisch auf dem Epikur-Server
unter .../Epikurd/awsst gespeichert.

Fir den Export gilt wie fiir den Import, dass in der Netzwerkvariante die relevanten Daten
unter .../EpikurServer/awsst zu finden sind.

In der Netzwerkvariante finden Sie im Server-Programmverzeichnis im bin-Unterordner ein
Export-Skript, womit der Export auch ohne Client-Interaktion ausgefiihrt werden kann.
Bedenken Sie jedoch, dass das Auslosen des Exports analog zum Backupen den Anwender
kurzfristig in der Client-Nutzung einschrankt und somit ausserhalb der Arbeitszeit genutzt
werden sollte.
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